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1. Общие положения
1.1. Общие сведения о процедуре запроса предложений:

1.1.1. Организатором закупки является ПАО «МТС-Банк» - юридический адрес: Российская Федерация, г. Москва, пр-т Андропова, д.18, корп.1 (далее – Банк). Организатор закупки Уведомлением о проведении Закрытого запроса предложений приглашает организации к участию в процедуре по закупке Поставка лицензий, проведение работ по внедрению и сопровождение Системы контроля за привилегированными учетными записями
            Контактная информация организатора закупки:
Отдел контроля закупок ПАО «МТС-Банк»

Адрес: г. Москва, пр-т Андропова, д.18, к.1

Ответственный: Репина Екатерина

e-mail: zakupki@mtsbank.ru 
Телефон/факс: +7(495) 921-28-00 (доб. 13-162)

Дополнительный: Малова Ирина

e-mail: zakupki@mtsbank.ru 
Телефон/факс: +7(495) 921-28-00 (доб. 20-594) 
1.1.3. Порядок проведения запроса предложений и участия в нем, а также инструкции по подготовке Предложений приведены в разделе 4. Формы документов, которые необходимо подготовить и подать в составе Предложения, приведены в разделе 8 настоящего документа.

1.1.4. Порядок предоставления Закупочной документации на последующие этапы, в случае их проведения, установлен в Разделе 5, и будет доведен до сведения Участников дополнительно.

1.2. Срок окончания приема предложений
Сбор предложений производится в электронной форме на электронной торговой площадке (далее ЭТП) http://utp.sberbank-ast.ru/VIP  до 12 часов (Мск) «13» декабря 2022 г.
1.3. Правовой статус процедур и документов


1.3.1. Запрос предложений не является конкурсом, и его проведение не регулируется статьями 447—449 части первой Гражданского кодекса Российской Федерации. Данная процедура запроса предложений также не является публичным конкурсом и не регулируется статьями 1057—1061 части второй Гражданского кодекса Российской Федерации. Таким образом, данная процедура запроса предложений не накладывает на Организатора соответствующего объема гражданско-правовых обязательств.


1.3.2. Опубликованное в соответствии с пунктом 1.1 Уведомление вместе с его неотъемлемым приложением – настоящей Документацией, не являются приглашением делать оферты и должны рассматриваться Участниками с учетом этого.


1.3.3. Организатор вправе предложить участнику, в предложении которого, по мнению Банка, представлены наилучшие условия исполнения договора по предмету Запроса предложений, заключить Договор на условиях, содержащихся в данном Запросе предложений.


1.3.4. При определении условий Договора с Победителем используются следующие документы с соблюдением указанной иерархии (в случае их противоречия):


Протоколы преддоговорных переговоров между Организатором и Победителем (по условиям, не оговоренным ни в настоящей Документации по запросу предложений, ни в Предложении Победителя);


Уведомление о проведении запроса предложений и настоящая Документация по запросу предложений по всем проведенным этапам со всеми дополнениями и разъяснениями;


Предложение Победителя со всеми дополнениями и разъяснениями, соответствующими требованиям Организатора.

1.4. Обжалование


Все споры и разногласия, возникающие в связи с проведением запроса предложений, в том числе, касающиеся исполнения Организатором и Участниками своих обязательств, должны решаться в претензионном порядке. Для реализации этого порядка заинтересованная сторона в случае нарушения ее прав должна обратиться с претензией к другой стороне. Сторона, получившая претензию, должна направить другой стороне мотивированный ответ на претензию в течение 10 рабочих дней с момента ее получения.

1.5.  Прочие положения


1.5.1. Участники самостоятельно несут все расходы, связанные с подготовкой и подачей предложения, а Организатор по этим расходам не отвечает и не имеет обязательств, независимо от хода и результатов данного запроса предложений.


1.5.2. Организатор обеспечивает разумную конфиденциальность относительно всех полученных от Участников сведений, в том числе содержащихся в предложениях. Предоставление этой информации другим Участникам или третьим лицам возможно только в случаях, прямо предусмотренных действующим законодательством Российской Федерации или настоящей Документацией.


1.5.3. Организатор вправе отклонить Предложения Участников, заключивших какое-либо соглашение с целью повлиять на определение Победителя Запроса предложений.
2. Предмет закупки. ТЕХНИЧЕСКОЕ ЗАДАНИЕ

Предметом закупки является: Поставка лицензий, проведение работ по внедрению и сопровождение Системы контроля за привилегированными учетными записями.
Количество и качество услуг: В соответствии со Спецификацией (Приложением №) к Техническому заданию (Приложением №2).
Условия оплаты: 
Внедрение: 100% постоплата в течение 30 календарных дней по факту выполнения работ/оказания услуг.
Лицензии: 100% постоплата в течение 30 календарных дней по факту подписания акта приема\передачи. 
Техническая поддержка: 100% постоплата в течение 30 календарных дней по факту оказания услуг (ежегодно, услуги начинают оказываться после ввода системы в промышленную эксплуатацию).

·  Стоимость должна включать все налоги и сборы, предусмотренные законодательством РФ. 
· Валюта договора: все суммы денежных средств должны быть выражены в рублях с учетом НДС, в случае если НДС не облагается, представить подтверждающие документы (решение ИФНС).

· Условия расчетов: 
Для обеспечения надлежащего исполнения сторонами платежных и связанных с ними обязательств по Договору, а также для осуществления расчетных операция по Договору в кратчайшие сроки и с минимальными транзакционными издержками, а также для минимизации риска несвоевременных платежей, неплатежей и/или утраты денежных средств сторон, в т.ч. вследствие возможной неблагонадежности или неплатежеспособности банков-корреспондентов, все платежи и расчеты сторон по Договору должны осуществляться через банковские счета сторон, открытые в ПАО «МТС-Банк».

В случае невозможности соблюдения данного условия к КП необходимо приложить письменный отказ.

Памятка:
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3. Требования к Участникам и документы, подлежащие предоставлению
3.1. Требования к участникам

Подтверждение соответствия предъявляемым требованиям

3.1.1 Участвовать в данной конкурентной процедуре могут любые юридические лица. Чтобы претендовать на победу в данной процедуре и на право заключения Договора, Участник должен своевременно подать надлежащим образом оформленное предложение и отвечать следующим требованиям:

· быть зарегистрированным в установленном порядке и иметь соответствующие лицензии на выполнение видов деятельности, связанных с выполнением Договора, а также для других видов деятельности (если таковые будут использоваться для реализации проекта), если данные виды деятельности лицензируются в соответствии с действующим законодательством Российской Федерации;

· иметь соответствующие ресурсные возможности для исполнения договора (финансовые, материально-технические, производственные, трудовые);

· организация не должна находиться под процедурой банкротства, в процессе ликвидации или реорганизации, на ее имущество не должен быть наложен арест;

· не должен иметь убытки за 2021 и завершившийся отчетный период текущего года по бух. отчетности;

· иметь письменные рекомендации от клиентов Участника;

· должен обладать положительной репутацией; наличие сведений о судебных разбирательствах, закончившихся не в пользу Участника, или в рекламациях по аналогичным Договорам может служить основанием для признания Участника неблагонадежным;

· должен выполнять обязательства по своевременной уплате налогов и других обязательных платежей в соответствии с действующим законодательством РФ;

· поставщик должен быть платежеспособным;

· должен отвечать другим требованиям к правоспособности, установленным действующим законодательством;

· Участник не должен находиться в Реестре недобросовестных поставщиков (подрядчиков, исполнителей), если такой Реестр имеется у Организатора.

3.1.2 Иные обязательные условия к Участникам установлены в Техническом задании - Приложение №2 к настоящей Закупочной документации.

3.2 Требования к документам,

подтверждающим соответствие участника установленным требованиям

(представить скан-копии документов, как это указано ниже)


3.2.1. Участник должен включить в состав Предложения следующие документы, подтверждающие его соответствие вышеуказанным требованиям:

· копию выписки из единого государственного реестра юридических лиц (для российских юридических лиц), полученную не ранее чем за шесть месяцев до дня приглашения к участию в запросе предложений;

· копию выписки из единого государственного реестра индивидуальных предпринимателей, полученную не ранее чем за шесть месяцев до дня приглашения к участию в запросе предложений;

· Документы, подтверждающие соответствие требованиям п.3.1 Закупочной документации и требованиям Технического задания (Приложение №2), а также обязательным Требованиям к Участникам;

· копии учредительных документов;

· копию свидетельства о государственной регистрации;

· копию свидетельства о постановке на учет в налоговом органе;

· копию документа (приказа, протокола собрания учредителей и т.п.), подтверждающего полномочия лица, подписавшего Предложение. Если Предложение подписывается по доверенности, предоставляется оригинал или нотариально заверенная копия доверенности и вышеуказанные документы на лицо, выдавшее доверенность;

· копии бухгалтерского баланса и отчета о прибылях и убытках (формы № 1, 2) за один предыдущий год и завершившийся отчетный период текущего года (необходимо предоставить по дополнительному запросу Банка);

· справку об отсутствии решений органов управления организации или судебных органов о ликвидации или реорганизации организации, или ареста ее имущества;

· копии действующих лицензий на виды деятельности, связанные с выполнением Договора, с приложениями, заверенные подписью руководителя и печатью организации;
· иные документы, которые, по мнению Участника, подтверждают его соответствие установленным требованиям, с соответствующими комментариями, разъясняющими цель представления этих документов;
· заполненную форму Коммерческого предложения в соответствии с Техническим заданием (Приложение №1 к Закупочной документации).

Участник имеет право не предоставлять все документы, а сослаться на предоставленные документы в рамках ранее (в течение последних 12 месяцев) проводимой Банком процедуры (с указанием даты, наименования закупочной процедуры и Ф.И.О. сотрудника Банка, принявшего правоустанавливающие документы участника), с гарантийным письмом об их неизменности или приложением измененных документов.


3.2.2. Все указанные документы прилагаются Участником к Предложению.


3.2.3. В случае, если по каким-либо причинам Участник не может представить требуемый документ, он должен приложить составленную в произвольной форме справку, объясняющую причину отсутствия требуемого документа, а также содержащую заверения Организатору о соответствии Участника данному требованию.
4. Подготовка Предложений
4.1. Общие требования к Предложению

 До 12:00 (время московское) ««13» декабря 2022г. Участники должны подготовить и загрузить на ЭТП следующие документы:
· Письмо о подаче предложения, оформленное по правилам деловой переписки (фирменный бланк, реквизиты, подпись уполномоченного лица, печать), содержащее информацию о предлагаемых товарах, работах, услугах, сроке действия предложения, а также перечень приложений к данному письму (наименования документов, количество листов), по форме и в соответствии с инструкциями, приведенными в настоящей Документации (Форма № 1, п.12.1) согласно ТЗ

· Коммерческое предложение по форме и в соответствии с инструкциями, приведенными в настоящей Документации (Форма № 2, Приложения №1 и 2 к ТЗ - спецификации) с приложением всех необходимых документов согласно требованиям настоящей закупочной документации;

· Документы, подтверждающие соответствие Участника требованиям настоящей Документации по запросу предложений (раздел 3);

· Анкету участника по форме и в соответствии с инструкциями, приведенными в настоящей Документации (Форма № 3, п.12.3);
4.2 Требования к языку предложения

Все документы, входящие в предложение, должны быть подготовлены на русском языке за исключением нижеследующего.

Документы, оригиналы которых выданы Участнику третьими лицами на ином языке, могут быть представлены на языке оригинала при условии, что к ним приложен перевод этих документов на русский язык (в специально оговоренных случаях – апостилированный). При выявлении расхождений между русским переводом и оригиналом документа на ином языке Организатор будет принимать решение на основании перевода.


Организатор вправе не рассматривать документы, не переведенные на русский язык.
4.3 Разъяснение закупочной документации

Участники вправе обратиться к Организатору за разъяснениями настоящей закупочной документации. Запросы на разъяснение документации по запросу предложений должны подаваться в письменной форме на адрес организатора закупки zakupki@mtsbank.ru .

Организатор в разумный срок ответит на любой вопрос, который он получит не позднее, чем за 3 рабочих дня до истечения срока подачи предложений (п.1.2.). Если, по мнению Организатора, ответ на данный вопрос будет интересен всем участникам, копия ответа (без указания источника запроса) будет направлена всем участникам, официально получившим настоящую документацию.
4.4 Продление срока окончания приема Предложений

При необходимости организатор имеет право продлевать срок окончания приема предложений, установленный в п.1.2., с уведомлением всех участников.

4.5 Срок действия Предложения участника

Срок действия предложения участника составляет не менее 3 месяцев со дня окончания срока подачи предложений и должен включать в себя срок фиксации цен на период действия Договора. 

В случае если участник указывает более короткий срок действия предложения, такая заявка отклоняется как не отвечающая условиям конкурса.

В исключительных случаях Банк может попросить участника продлить срок действия его предложения (отвечающего условиям данного запроса). При этом вся переписка по данному вопросу должна быть оформлена в письменном виде (письма, телеграммы, телекс или факс).
5. Подача предложений и их прием
5.1 Порядок подачи предложений участников:

5.1.1 Сбор коммерческих предложений производится в электронной форме на электронной торговой площадке (далее АСТ) http://utp.sberbank-ast.ru/VIP .
5.1.2 Для участия в сборе коммерческих предложений в электронной форме с использованием ЭТП Участники регистрируются на ЭТП путем заполнения заявки на регистрацию http://utp.sberbank-ast.ru/VIP ;
5.1.3 До 12:00 (время московское) ««13» декабря 2022г. Участники должны подготовить и загрузить на ЭТП следующие документы (п.4.1. Закупочной документации).

5.1.4 В случае возникновения необходимости в продлении сроков подачи коммерческих предложений, необходимо уведомить организатора закупки заблаговременно.

5.1.5 Организатор оставляет за собой право отказать в рассмотрении предложений участников, если предложение не предоставлено участником в указанные в настоящей документации сроки.
6. Оценка Предложений и проведение переговоров
6.1. Общие положения


Оценка предложений участников осуществляется Комитетом по тендерам и закупкам.


Оценка Предложений включает отборочную стадию, проведение при необходимости переговоров и оценочную стадию.
6.2. Отборочная стадия


6.2.1. В рамках отборочной стадии проверяется:

a) полнота, правильность оформления Предложений и их соответствие требованиям настоящей документации по существу;

b) соответствие Участников требованиям настоящей документации;

c) соответствие коммерческого предложения требованиям настоящей документации.


В рамках отборочной стадии Организатор может запросить у Участников разъяснения или дополнения их Предложений, в том числе представления отсутствующих документов. При этом Организатор не вправе запрашивать разъяснения или требовать документы, меняющие суть Предложения.


6.2.2. По результатам проведения отборочной стадии Организатор имеет право отклонить Предложения, которые:

a) в существенной мере не отвечают требованиям к оформлению настоящей документации;

b) поданы Участниками, которые не отвечают требованиям настоящей документации;

c) содержат предложения, по существу, не отвечающие техническим, коммерческим или договорным требованиям настоящей документации;

d) содержат очевидные арифметические или грамматические ошибки, с исправлением которых не согласился Участник.
6.3. Оценочный этап
· Финансовая оценка 
7. Принятие решения о проведении дополнительных этапов процедуры запроса предложений

7.1.
Комитет по тендерам и закупкам Банка принимает решение либо по определению Победителя, либо по проведению дополнительных этапов Запроса предложений, либо по завершению данной процедуры Запроса предложений без определения Победителя.


7.2.
В случае если предложение какого-либо из участников окажется существенно лучше предложений остальных участников, и это предложение полностью удовлетворит организатора, организатор определит данного участника Победителем.


7.3.
В случае если самое лучшее предложение не удовлетворит Организатора полностью, Комитет по тендерам и закупкам вправе принять решение о проведении дополнительных этапов Запроса предложений и внесении изменений в условия Запроса предложений.


7.4.
Если, по мнению Комитета по тендерам и закупкам, отсутствуют возможности для улучшения предложений участников и проведение дальнейших этапов бессмысленно, Комитет по тендерам и закупкам вправе принять решение о прекращении процедуры Запроса предложений.
8. Уведомление Участников о результатах Процедуры

8.1. Решение о заключении договора по итогам проведенного запроса принимается Банком самостоятельно, по совокупности оценочных критериев участников запроса и при условии соответствия самого предложения условиям настоящего запроса.

8.2. На основании решения Комитета по тендерам и закупкам и до истечения срока действия предложений участников организатор направляет письменное уведомление отобранному участнику закупочной процедуры о признании его предложения выигравшим и предложением подписать договор.
9. Подписание Договора

Договор между Банком и Победителем подписывается в течение 10 (десяти) рабочих дней с даты объявления о победе, при этом Банк окончательно подписывает договор, ставит на нем дату и возвращает один экземпляр Победителю закупочной процедуры.

Условия договора определяются в соответствии с требованиями Организатора и разделом 2 настоящего документа.

Банк оставляет за собой право в момент заключения договора увеличивать или уменьшать объем предоставленных товаров/работ/услуг, изначально указанный в закупочной документации.
10. Противодействие нарушениям и мошенничеству

Любой участник Закупочной процедуры (в том числе – потенциальный), независимо от того, с какой компанией Группы АФК «Система» он работает или собирается работать, при обнаружении нарушений в процессе организации и проведения закупочных процедур, в том числе квалификации, выбора и/или дисквалификации контрагентов, имеет право подать обоснованную и объективную жалобу в Конфликтную комиссию по закупочной деятельности (далее – «Конфликтная комиссия»), заполнив соответствующую форму и отправив ее в отсканированном виде с приложением подтверждающих документов через раздел «Горячая Линия» на сайте http://www.sistema.ru/ .

Порядок работы и компетенция Конфликтной комиссии определены в Положении о работе Конфликтной комиссии по закупочной деятельности ПАО АФК «Система». В компетенцию Конфликтной комиссии не входит определение условий заключаемых договоров или рассмотрение споров, связанных с их исполнением.



Факт обращения в Конфликтную комиссию не может служить поводом для отказа в участии в последующих закупочных процедурах, признании победителем и/или заключении договоров.

11. АНТИКОРРУПЦИОННАЯ ОГОВОРКА
11.1. В рамках исполнения настоящего Договора [в соответствии с формой документа: Соглашение, Договор, Доп. соглашение, Контракт и т.п.] Стороны подтверждают, что в своей деятельности придерживаются высоких этических стандартов и обязуются соблюдать требования Применимого антикоррупционного законодательства, и не будут предпринимать никаких действий, которые могут нарушить нормы Применимого антикоррупционного законодательства или стать причиной такого нарушения другой Стороной, в том числе не требовать, не получать, не предлагать, не санкционировать, не обещать и не совершать незаконные платежи напрямую, через третьих лиц или в качестве посредника, включая (но не ограничиваясь) взятки в денежной или любой иной форме, каким-либо физическим или юридическим лицам, включая (но не ограничиваясь) органам власти и самоуправления, государственным служащим, частным компаниям и их представителям.

11.2. Стороны обязуются не совершать действий (бездействий), создающих угрозу возникновения конфликта интересов, а также в разумные сроки сообщать другой Стороне о ставших известными ей обстоятельствах, способных вызвать конфликт интересов

Канал уведомления ПАО «МТС-Банк» для направления (раскрытия) сведений: compliance@mtsbank.ru , либо адрес Контактного лица, уполномоченного ПАО «МТС-Банк» на взаимодействие с Контрагентом по настоящему Договору [в соответствии с формой документа: Соглашение, Договор, доп. соглашение, Контракт и т.п.] ______________________.

Канал уведомления Контрагента [название контрагента указывается в соответствии с договором, например, Исполнитель, Подрядчик, Поставщик и т.п.] для направления (раскрытия) сведений:

11.3. Стороны подтверждают, что любые третьи лица, привлеченные для исполнения настоящего Договора, [в соответствии с формой документа: Соглашение, Договор, Доп. соглашение, Контракт и т.п.] не осуществляют свои действия с целью оказать незаконное влияние на Государственных должностных лиц либо с целью коммерческого подкупа и будут допущены к выполнению договорных обязательств после проведения достаточных проверочных мероприятий привлекающей их Стороной.
11.4. Стороны обязуются надлежащим образом вести и хранить всю бухгалтерскую отчетность, и другие документы, подтверждающие расходы, осуществленные по настоящему Договору [в соответствии с формой документа: Соглашение, Договор, Доп. соглашение, Контракт и т.п.]. Стороны обязуются в полной мере оказывать поддержку в отношении любого расследования и/или аудита, который может проводится в рамках исполнения настоящего Договора [в соответствии с формой документа: Соглашение, Договор, Доп. соглашение, Контракт и т.п.]. Стороны обязуются охранять всю конфиденциальную информацию, которая может стать им известна в рамках аудита, в соответствии с законодательством РФ.
11.5. В случае нарушения одной из Сторон изложенных в п.1 - 3. антикоррупционных обязательств, другая Сторона вправе в одностороннем порядке приостановить исполнение своих обязательств по настоящему Договору [в соответствии с формой документа: Соглашение, Договор, Доп. соглашение, Контракт и т.п.] до устранения причин такого нарушения или отказаться от исполнения Договора [в соответствии с формой документа: Соглашение, Договор, Доп. соглашение, Контракт и т.п.], направив об этом письменное уведомление.

11.6. Под Применимым антикоррупционным законодательством понимается:

1) российское антикоррупционное законодательство (Федеральный закон от 25.12.2008 г. № 273-ФЗ «О противодействии коррупции», Уголовный Кодекс РФ, Гражданский Кодекс РФ, Кодекс РФ об административных правонарушениях, а также иные Федеральные законы и подзаконные нормативные правовые акты РФ, содержащие нормы, направленные на борьбу с коррупцией.), 

2) иные законы по борьбе со взяточничеством и коррупцией, постановления, правила, политики, надзорные указания зарубежных стран, включая Закон США «О противодействии коррупции за рубежом», Закон Великобритании «О взяточничестве» 2010, в той мере, в какой указанные акты применимы к соответствующей Стороне.

11.7. Под Государственным Должностным Лицом понимается:

-
любое российское или иностранное, назначаемое или избираемое лицо, занимающее какую-либо должность в законодательном, исполнительном, административном или судебном органе, или международной организации; 

-
любое лицо, выполняющее какую-либо публичную функцию для государства, в том числе для государственной организации;  

-
ведущие политические деятели, должностные лица политических партий, включая кандидатов на политические посты, послы, влиятельные функционеры в национализированных областях промышленности или естественных монополиях; 

-
руководители и сотрудники Государственных органов, учреждений и предприятий, включая врачей, военнослужащих, муниципальных служащих и т.п.;

-
лица, о которых известно, что они связаны с государственным должностным лицом родственными, дружескими или деловыми отношениями и (или) действуют от имени и(или) в интересах государственного должностного лица
12 Образцы основных форм документов, включаемых в Предложение

12.1.Письмо о подаче предложения (Форма №1)

начало формы

«____»___________ 20 __г.

№_______________________

Уважаемые господа!

Изучив Уведомление о проведении _________________________________________ и Закупочную документацию по _________________________________________________________________________, и принимая установленные в них требования и условия,
_____________________________________________________________________________

(полное наименование Участника с указанием организационно-правовой формы)

зарегистрированное по адресу

_____________________________________________________________________________

(юридический адрес Участника)

предлагает заключить Договор на _____________________________________________________________________________

(краткое описание поставляемой продукции, выполняемых работ, оказываемых ус луг)

_____________________________________________________________________________

на условиях и в соответствии с требованиями, установленными в Техническом задании и в настоящей закупочной документации, являющиеся неотъемлемыми приложениями к настоящему письму и составляющим вместе с настоящим письмом Предложение, на общую сумму
	Итоговая стоимость Предложения, 
руб. с НДС
	___________________________________

(итоговая стоимость, руб. с НДС)


 [Если итоговая стоимость Предложения не может быть определена, эта строка удаляется]

В стоимость настоящего Предложения включены все затраты, налоги, пошлины, сборы и обязательные платежи согласно действующему законодательству Российской Федерации, а также все скидки.


Настоящее Предложение действует до «____»______________ 20 ___ г.


Настоящее Предложение дополняется следующими документами, включая неотъемлемые приложения:

1. Коммерческое предложение (Форма № 2) – на ____ листах

2. Спецификация №1 к Техническому заданию - на ____ листах

3. Анкета участника (Форма № 4) – на ____ листах.

4. Документы, подтверждающие соответствие Участника установленным требованиям (п.3.2) – на ____ листах.

5. Справка о выполнении аналогичных по характеру и объему договоров на ____ листах ___________________________

6.__________________

7._____________________

____________________________________

(подпись, М.П.)

____________________________________

(фамилия, имя, отчество подписавшего, должность)
конец формы

12.1.1 Инструкции по заполнению Формы №1


1. Письмо следует оформить на официальном бланке Участника. Участник присваивает письму дату и номер в соответствии с принятыми у него правилами документооборота.

2. Участник должен указать свое полное наименование (с указанием организационно-правовой формы) и юридический адрес.

3. Если закупка осуществляется по лотам, то помимо краткого описания продукции, работ, услуг должны быть указаны номера лотов, на которые подается Предложение.

4.Участник должен указать стоимость оказания услуг цифрами и словами, 
в рублях, с НДС. 

5. Предложение должно быть действительно в течение срока, достаточного для завершения процедуры выбора Победителя и заключения Договора – не менее двух месяцев.

6. Письмо должно быть подписано и скреплено печатью в соответствии с требованиями закупочной документации.
12.2.Коммерческое предложение (Форма №2)

начало формы


Приложение 1 к письму о подаче предложения
от «___»____________ 20 __ г. №__________

Коммерческое предложение


Наименование и адрес Участника: _________________________________________

Изучив Уведомление о ______________________________________________________________________________ и приложенную Закупочную документацию, и принимая установленные в них требования и условия, предлагаем оказание следующих товаров/услуг:

[Коммерческое предложение оформляется Участником согласно Приложению № 1 к Техническому заданию «Спецификация», в соответствии с требованиями настоящей закупочной документации].

В стоимость настоящего Предложения включены все затраты, налоги, пошлины, сборы и обязательные платежи согласно действующему законодательству Российской Федерации, а также все скидки.
Платежные условия Договора: [указать]

Исполнитель гарантирует, что состав и стоимость товаров/работ/услуг окончательны и остаются неизменными в течение всего срока действия договора.

К настоящему Коммерческому предложению прилагаются следующие документы, подтверждающие соответствие предлагаемой нами продукции (товаров/работ/услуг) установленным требованиям: (Участник перечисляет приложения к предложению).
____________________________________

(подпись, М.П.)

____________________________________

(фамилия, имя, отчество подписавшего, должность)

конец формы

12.2.1. Инструкции по заполнению Формы №2

1. Участник указывает дату и номер Предложения в соответствии с письмом о подаче предложения.

2. Участник указывает свое фирменное наименование (в т.ч. организационно-правовую форму) и свой адрес.

3. В коммерческом предложении описываются все позиции раздела 2 с учетом предлагаемых условий Договора. Участник вправе указать, что он согласен на проект Технического задания, изложенного в разделе 2.  

12.3.Анкета Участника (Форма №3)

начало формы


Приложение 2 к письму о подаче предложения

от «____»____________ 20 ___г. №__________

Анкета Участника

(контрагента/субконтрагента)
	№ п/п
	Наименование
	Сведения о контрагенте

	1
	Организационно-правовая форма юридического лица 
	

	2
	Наименование юридического лица (полное и сокращённое)

(просьба указать на русском языке и латиницей)
	

	3
	Владельцы (учредители) юридического лица  (перечислить полные наименования учредителей юридического лица и организационно-правовую форму или Ф.И.О. всех учредителей) 
	

	4
	Является ли Юридическое лицо дочерней компанией международной холдинговой компании? Если да, то укажите наименование холдинга и страну, в которой он расположен
	

	5
	Свидетельство о внесении в Единый государственный реестр юридических лиц / индивидуальных предпринимателей (дата и номер, кем выдано) 
	

	6
	ИНН 
	

	7
	Юридический адрес 
	

	8
	Фактический адрес 
	

	9
	Наименования и организационно-правовые формы дочерних и/или аффилированных лиц Юридического лица (участника Закупки), доля в которых составляет более 10% их уставного (акционерного) капитала при наличии таковых
	

	10
	Филиалы: перечислить наименования и почтовые адреса
	

	11
	Банковские реквизиты (наименование и адрес банка, номер расчетного счета контрагента в банке, телефоны банка, прочие банковские реквизиты): указать все кредитные организации, в которых открыты счета контрагенту
	

	12
	Телефоны (с указанием кода города)
	

	13
	Факс (с указанием кода города)
	

	14
	Адрес электронной почты, адрес вэб-сайта, если имеется
	

	15
	Фамилия, Имя и Отчество руководителя, имеющего право подписи согласно учредительным документам контрагента, с указанием должности и контактного телефона, даты и места рождения, серии, номера паспорта, а также кем и когда был выдан данный документ (или предоставление ксерокопии паспорта, содержащей запрашиваемые данные)
	

	16
	Фамилия, Имя и Отчество главного бухгалтера, с указанием серии, номера паспорта, а также кем и когда был выдан данный документ (или предоставление ксерокопии паспорта, содержащей запрашиваемые данные)
	

	17
	Фамилия, Имя и Отчество ответственного лица, уполномоченного по доверенности представлять интересы организации, с указанием должности и контактного телефона
	

	18
	Контактные лица, которые ответственны за участие в Закупке, инициированной ПАО «МТС-Банк» (полное имя, адрес электронной почты, номер телефона)
	

	19
	Полные имена пяти ключевых лиц Компании (генерального директора, финансового директора, технического директора, операционного директора, директора по маркетингу или других членов топ-менеджмента)

	

	20
	Список предполагаемых стран, в которых Юридическое лицо намеревается представлять интересы ПАО «МТС-Банк» (при наличии таких намерений)
	

	21
	Список стран, в которых Юридическое лицо ведёт бизнес-деятельность
	

	22
	Является ли Юридическое лицо государственной организацией?

	

	23
	Предоставляет ли Юридическое лицо, на момент заполнения Анкеты, на возмездной или безвозмездной основе товары или услуги какому-либо Государственному должностному лицу
  или   государственной    организации?
	

	24
	Являются ли владельцы, топ-менеджеры, члены Совета Директоров, иные ключевые сотрудники Юридического лица, а также члены их семей, Государственными должностными лицами, членами политических партий или кандидатами на вступление в политические партии? Если да, то укажите занимаемую позицию и/или какой долей уставного (акционерного) капитала владеют.
	

	25
	Укажите конечных бенефициаров Юридического лица или членов их семей, являющихся Государственными должностными лицами, которые владеют долей в уставном капитале Юридического лица или иным способом могут влиять на процесс принятия решения.
	

	26
	Способно ли Юридическое лицо прямо или косвенно (через других физических и юридических лиц) оказывать влияние на Государственных должностных лиц или на государственные организации?
	

	27
	Было ли Юридическое лицо, его владельцы, топ-менеджеры или иные работники объектом антикоррупционных расследований, обвинений по делам о коррупции или участником проверок, судебных разбирательств по делам о коррупции, объектом принудительных мер, связанных с коррупционными нарушениями за последние 10 лет? Если да, то укажите в отношении кого какие действия проводились.
	

	28
	Будут ли при выполнении договорных обязательств привлекаться субконтрагенты
, если «Да», то необходимо предоставить аналогично заполненную анкету такого субконтрагента  
	Да / Нет



	29
	Имеет ли контрагент/субконтрагент аффилированность
 с ГДЛ
 (государственными должностными лицами), если «Да», то необходимо  описать её.
	               Да / Нет

	30
	Планирует ли контрагент/субконтрагент взаимодействовать с ГДЛ или Государственной организацией
 от имени и в интересах ПАО «МТС-Банк»
	Да / Нет

	31
	Предъявлялись ли претензии к контрагенту за нарушение применяемого антикоррупционного законодательства
.
	Да / Нет

	32
	Известна ли Вам информация о нарушении субконтрагентом применяемого антикоррупционного законодательства. Если «Да», то необходимо указать какая.
	Да / Нет


___________________________________

(подпись, М.П.)

___________________________________

(фамилия, имя, отчество подписавшего, должность)

Я __________________________________________________________________________________, 

      (фамилия, имя, отчество (если последнее имеется), адрес руководителя, главного бухгалтера, ответственного лица контрагента) подтверждаю, что данные, указанные в анкете, являются достоверными

1. Предоставляю ПАО «МТС-Банк» (115432, г. Москва, пр-т Андропова, д. 18, корп.1) (далее – Банк) согласие на:
1.1. автоматизированную, а также без использования средств автоматизации обработку (включение в соответствующие базы данных, а также сбор, запись, систематизацию, накопление, хранение, уточнение, извлечение, использование, передачу, обезличивание, блокирование, удаление, уничтожение) содержащихся в настоящей Анкете моих персональных данных, включающих фамилию, имя, отчество, пол, дату и место рождения, паспортные данные, адрес места жительства и регистрации, номер страхового свидетельства государственного пенсионного страхования, идентификационный номер налогоплательщика, номер телефона, в целях:

- проверки Банком сведений, указанных в данной Анкете и приложениях к ней;

- принятия Банком решения о заключении договора(ов);

- выявления противоречия между имущественными и иными интересами Банка и (или) его работников и (или) клиентов, которое может повлечь за собой неблагоприятные последствия для Банка и (или) его клиентов. 
1.2. получение из бюро кредитных историй информации, содержащейся в основной части моей кредитной истории в соответствии с Федеральным законом от 30.12.2004 № 218-ФЗ «О кредитных историях» в целях проверки полноты и достоверности данных представленных в анкете контрагента.
2. Мне разъяснены последствия отказа от согласия на обработку персональных данных и предоставления недостоверных персональных данных, указанных в п. 1, включая право Банка отказать в заключении договора. 

3. Настоящее согласие действует бессрочно с момента подписания и может быть отозвано путем подачи заявления на имя Председателя Правления Банка об отзыве согласия на обработку персональных данных.

 ______________________    ______________________________________________

(личная подпись)   
(инициалы, фамилия руководителя, главного бухгалтера, ответственного лица Участника)
конец формы

12.3.1 Инструкция по заполнению Формы №3

1. Участник указывает дату и номер предложения в соответствии с письмом о подаче предложения.

2. Участник указывает свое фирменное наименование (в т.ч. организационно-правовую форму) и свой адрес.

3. Участники должны заполнить приведенную выше таблицу по всем позициям. В случае отсутствия каких-либо данных указать слово «нет».

4. В графе 8 «Банковские реквизиты…» указываются реквизиты, которые будут использованы при заключении Договора.

5. Указанные в Анкете Участника физические лица путем заполнения соответствующих граф Анкеты
 Участника (соответствующие графы заполняются по количеству физических лиц - субъектов персональных данных) выражают свое согласие на обработку Публичным акционерным обществом "МТС-Банк" (далее по тексту  Банк, местонахождение Банка: 115432, Москва, пр-т Андропова, д. 18, корп. 1), их персональных данных. Под персональными данными Участника понимаются любые относящиеся к указанным в Анкете Участника физическим лицам сведения и информация на бумажных и/или электронных носителях, которые были или будут переданы в Банк Участником или поступили (поступят) в Банк иным способом. При этом под обработкой персональных данных понимаются действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение, проверка), использование, распространение/передачу, воспроизведение, электронное копирование, обезличивание, блокирование и уничтожение персональных данных.

При этом обработка моих персональных данных Участника, в том числе трансграничная передача моих персональных допускается для следующих целей:

'- в целях проверки Банком сведений, указанных в данной Анкете и приложениях к ней;

- в целях принятия Банком решения о заключении договора(ов);

- в целях предоставления информации организациям, уполномоченным (в силу закона, договора или любым иным образом) на проведение проверок и/или анализа деятельности Банка, а также на осуществление иных форм контроля за деятельностью Банка, для целей осуществления ими указанных действий;

- в целях предоставления информации акционерам, членам органов управления, дочерним компаниям (предприятиям) Банка, аффилированным, а также иным связанным с Банком лицам;

- в целях передачи информации и/или документов третьим лицам, которые по договору с Банком осуществляют услуги по хранению, полученной Банком информации и/или документов;

- в целях проведения работ по автоматизации деятельности Банка и работ по обслуживанию средств автоматизации.

Не допускается публичное обнародование Банком моих персональных данных в средствах массовой информации, размещение в информационно телекоммуникационных сетях. Банк обязуется заключить с третьими лицами, которым будут предоставляться персональные данные, соглашения о конфиденциальности и неразглашении сведений.

Участник уведомлен и согласен с тем, что данное согласие может быть отозвано путем направления Банку в письменной форме уведомления об отзыве согласия заказным письмом с уведомлением о вручении либо вручено лично под роспись уполномоченному представителю Банка.

При этом Участник уведомлен о том, что отзыв согласия не лишает Банк права на обработку персональных данных Участника в целях исполнения договора, использования информации в качестве доказательств в судебных разбирательствах и в иных случаях, установленных законодательством РФ.

Настоящее согласие действует до истечения 5 (Пяти) лет с момента прекращения действия последнего из договоров, заключенных между Участником и Банком. По истечении указанного срока действие Согласия считается продленным на каждые следующие 5 (Пять) лет при условии отсутствия у Банка сведений о его отзыве. 

13. Оговорка о субконтрагентах
13.1 [Название контрагента указывается в соответствии с договором, например, Исполнитель, Подрядчик, Поставщик, Партнер и т.п.] обязуется не привлекать для исполнения условий настоящего договора субконтрагентов иначе как с выраженного в письменном виде согласия ПАО «МТС-Банк».

13.2 [Название контрагента указывается в соответствии с договором, например, Исполнитель, Подрядчик, Поставщик, Партнер и т.п.] для получения в письменном виде согласия ПАО «МТС-Банк» о привлечении субконтрагентов обязуется направлять в адрес ПАО «МТС-Банк» следующие сведения о субконтрагентах, привлекаемых им для исполнения условий настоящего Договора:

· наименование; 

· ИНН;

· перечень передаваемых субконтрагенту работ и услуг;

· сведения о наличии у субконтрагента (например, члена саморегулируемой организации), лицензий, разрешений, иных документов (включая, в частности, свидетельства о членстве в саморегулируемой организации), необходимых для выполнения работ, услуг, агентирования по настоящему договору;

· дополнительно указывать, если известно, что:

· сумма оплаты за работы, передаваемые одному конкретному субподрядчику, 10 млн. руб. и выше;

· субконтрагент осуществляет взаимодействие с ГДЛ и Государственной организацией от имени или в интересах ПАО «МТС-Банк»;

· субконтрагент аффилирован с ГДЛ;

· субконтрагент совершил нарушение применимого антикоррупционного законодательства;

13.3  Обязанность [Название контрагента указывается в соответствии с договором, например, Исполнитель, Подрядчик, Поставщик, Партнер и т.п.] по предоставлению вышеперечисленных сведений распространяется не только на тех субконтрагентов, о привлечении которых он был осведомлён до начала исполнения настоящего Договора, но и на субконтрагентов, привлекаемых после начала его исполнения. С периодичностью один раз в год [Название контрагента указывается в соответствии с договором, например, Исполнитель, Подрядчик, Поставщик, Партнер и т.п.] обязуется предоставлять актуализированную информацию на субконтрагентов, сведения по которым он направлял ранее (если таковые субконтрагенты планируются им далее привлекаться).
13.4 [Название контрагента указывается в соответствии с договором, например, Исполнитель, Подрядчик, Поставщик, Партнер и т.п.] несет ответственность за предоставление ПАО “МТС-Банк” заведомо недостоверной или неполной информации о привлеченных им в порядке, предусмотренном пп. 1.1. и 1.2. настоящего раздела, субконтрагентах.

13.5 В случае нарушения [Название контрагента указывается в соответствии с договором, например, Исполнитель, Подрядчик, Поставщик, Партнер и т.п.] п.1.1. настоящего [Раздела] ПАО “МТС-Банк” имеет право потребовать отстранить субконтрагента от выполнения обязательств по настоящему Договору либо расторгнуть настоящий Договор.

13.6 [Название контрагента указывается в соответствии с договором, например, Исполнитель, Подрядчик, Поставщик, Партнер и т.п.] по письменному требованию ПАО «МТС-Банк» обязан расторгнуть любой договор с субконтрагентом, привлеченным для исполнения условий настоящего Договора, если действия субконтрагента или его сотрудников могут причинить ущерб интересам ПАО «МТС-Банк».
13.7 Настоящий Договор не связывает ПАО «МТС-Банк» какими-либо обязательствами с привлекаемым [Название контрагента указывается в соответствии с договором, например, Исполнитель, Подрядчик, Поставщик, Партнер и т.п.] субконтрагентом и не преследует такую цель. [Название контрагента указывается в соответствии с договором, например, Исполнитель, Подрядчик, Поставщик, Партнер и т.п.] в полной мере несет ответственность за выполнение условий настоящего Договора, привлекаемыми им субконтрагентами. 
Невыполнение [Название контрагента указывается в соответствии с договором, например, Исполнитель, Подрядчик, Поставщик, Партнер и т.п.] положений
Приложение №1 

к Закупочной документации

Техническое задание

	1.1. 
	Предмет закупки (подробное описание)
	Поставка лицензий и проведение работ по внедрению Системы контроля за привилегированными учетными записями

	1.2.  
	Количество и качество оборудования/работ/услуг: 
	В соответствии со Спецификацией (Приложением №1) к Техническому заданию (Приложением № 2).

	1.3. 
	Требования к товару/работе/услуге


	Обязательные требования:
· Оказание услуг в объемах и сроках, предусмотренных настоящим техническим заданием.

· Полный перечень требований – в соответствии со Спецификацией (Приложением № 2 ТЗ).
·  Система должна входить в Единый реестр российских программ для электронных вычислительных машин и баз данных (Реестр отечественного программного обеспечения - https://reestr.digital.gov.ru/) – приложить подтверждение к КП. 

· Система должна входить в Государственный реестр сертифицированных средств защиты информации https://fstec.ru/ – приложить подтверждение к КП.

· Оказание услуг без привлечения третьих лиц.

· Предложение должно быть подано на русском языке.

· Проведение работ производится силами Исполнителя на территории ПАО «МТС-Банк» по адресу: г. Москва, пр-т Андропова, д. 18 стр. 1 (Возможен комбинированный подход: частично удалённая работа, частично на площадке Банка)

· Система должна обеспечивать контроль процесса использования учетных записей с высокими привилегиями (персональных и технологических), обработку событий мониторинга и реагирование в автоматическом и ручном режимах, в том числе:

· Удаленное подключение к целевой системе;

· Разрыв вручную\автоматически подключения (сессии);

· Текстовую запись сессий;

· Видеозапись\скриншоты сессий;

· Блокировку запуска приложений; 

· Черные и белые списки команд;

· Уведомления о действиях, совершенных под учетной записью;

· Поддержка доменных парольных политик;

· Ретроспективный анализ сессий и профилирование пользователя;

· Архивация и хранение логов

· Система должна иметь распределенную архитектуру, в основе которой лежат следующие компоненты: 

· сервер доступа (шлюз);

· сервер управления;

· менеджер сессий;

· менеджер паролей\2FA;

· компонент поведенческого анализа.

· Система должна поддерживать (но не ограничиваться):

· протоколы: RDP, SSH, Telnet, HTTP(S), SQL, RADIUS;

· интеграции: Windows, Linux\Unix, MacOs, СУБД (MS SQL, Oracle, Postgre), AD, LDAP, WEB\Desktop приложения, SIEM, API, OpenTACACS+ (опция).

· Система должна быть поставлена в формате программно-аппаратного комплекса (ПАК).

	1.4.
	Платежные условия договора:
	· Условия оплаты: 
Внедрение: 100% постоплата в течение 30 календарных дней по факту выполнения работ/оказания услуг.
Лицензии: 100% постоплата в течение 30 календарных дней по факту подписания акта приема\передачи. 
Техническая поддержка: 100% постоплата в течение 30 календарных дней по факту оказания услуг (ежегодно, услуги начинают оказываться после ввода системы в промышленную эксплуатацию).

·  Стоимость должна включать все налоги и сборы, предусмотренные законодательством РФ. 
· Валюта договора: все суммы денежных средств должны быть выражены в рублях с учетом НДС, в случае если НДС не облагается, представить подтверждающие документы (решение ИФНС).

· Условия расчетов: 

Для обеспечения надлежащего исполнения сторонами платежных и связанных с ними обязательств по Договору, а также для осуществления расчетных операция по Договору в кратчайшие сроки и с минимальными транзакционными издержками, а также для минимизации риска несвоевременных платежей, неплатежей и/или утраты денежных средств сторон, в т.ч. вследствие возможной неблагонадежности или неплатежеспособности банков-корреспондентов, все платежи и расчеты сторон по Договору должны осуществляться через банковские счета сторон, открытые в ПАО «МТС-Банк».

В случае невозможности соблюдения данного условия к КП необходимо приложить письменный отказ.

Памятка:
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	1.5. 
	Срок исполнения обязательств Поставщика:
	Услуги должны быть оказаны в срок 31.03.2023

	1.6.
	Гарантийные обязательства Поставщика:
	· Исполнитель обязан исправить оказанные услуги, не соответствующие требованиям по качеству, в срок не более 5 календарных дней с момента получения Акта недостатков по качеству, рекламаций, дефектной ведомости и/или прочих аргументированных документов-претензий от Банка.

· Исполнитель гарантирует, что стоимость услуг в предложении окончательна и остается неизменной в течение всего срока действия договора.

	1.7.
	Специальные (обязательные) требования к Поставщику 
	Требования к Исполнителю:
Участник должен обладать подтвержденным опытом выполнения аналогичных работ за последние 3 (три) года, (информацию необходимо подтвердить в простой письменной форме с указанием наименования клиента, статуса договора (например: инициирован/в процессе исполнения/завершен) ФИО, телефон, e-mail представителя клиента, отзывы заказчиков – копии, заверенные руководителем организации, сканы договоров + акты).


	1.8
	Дополнительные требования к Поставщику 
	Наименьший срок выполнения работ будет считаться преимуществом

	2. Приложения

	2.1. 
	Документы, подтверждающие производственную необходимость закупки 
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	2.3.
	Проект договора (при наличии)
	Договор будет заключен по форме победителя
(приложить к КП)

	2.4.
	Прочая документация (при наличии)
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� При отсутствии в компании всех или какой-либо из указанных должностей, необходимо указать пять ключевых лиц, принимающих решения. Если таких лиц менее пяти, просьба указать всех.


� Государственная организация (в целях заполнения настоящего Опросника) – любой орган государственной власти и управления РФ и иностранных государств, их субъектов (включая государственные министерства, службы, агентства, государственные ведомства и их структурные подразделения) и орган местного самоуправления; любая политическая партия; все прямо или косвенно контролируемые государством юридические лица (российские или иностранные); юридические лица, деятельность которых воспринимается обществом как осуществление публичной функции для государства, за исключением исполнения требований законодательства; международные публичные организации.


� Государственное должностное лицо (в целях заполнения настоящего Опросника) – любое российское или иностранное, назначаемое или избираемое лицо, занимающее или замещающее какую-либо должность в законодательном, исполнительном, административном или судебном органе или международной организации;  любое лицо, выполняющее какую-либо публичную функцию для государства, в том числе для государственной организации;  ведущие политические деятели, должностные лица политических партий, включая кандидатов на политические посты, послы, влиятельные функционеры в национализированных областях промышленности или естественных монополиях; руководители и работники государственной организации, включая врачей, военнослужащих, муниципальных служащих и т.п.; лица, о которых известно, что они связаны с государственным должностным лицом родственными, дружескими или деловыми отношениями и (или) действуют от имени и(или) в интересах государственного должностного лица.


� Субконтрагент / субподрядчик - любое юридическое лицо или физическое лицо, в том числе индивидуальный предприниматель, которым контрагент поручает выполнение всех или части услуг и/или работ по настоящему договору.


� Аффилированность – это возможность любым способом, прямо или косвенно оказывать влияние на деятельность физических или юридических лиц.


� ГДЛ - любое российское или иностранное, назначаемое или избираемое лицо, занимающее какую-либо должность в законодательном, исполнительном, административном или судебном органе или международной организации;  любое лицо, выполняющее какую-либо публичную функцию для государства, в том числе для государственной организации;  ведущие политические деятели, должностные лица политических партий, включая кандидатов на политические посты, послы, влиятельные функционеры в национализированных областях промышленности или естественных монополиях; руководители и работники государственной организации, включая врачей, военнослужащих, муниципальных служащих и т.п.; лица, о которых известно, что они связаны с государственным должностным лицом родственными, дружескими или деловыми отношениями и (или) действуют от имени и(или) в интересах государственного должностного лица.


� Государственная организация – любой орган государственной власти и управления РФ и иностранных государств, их субъектов (включая государственные министерства, службы, агентства, государственные ведомства и их структурные подразделения) и орган местного самоуправления; любая политическая партия; все прямо или косвенно контролируемые государством юридические лица (российские или иностранные); юридические лица, деятельность которых воспринимается обществом как осуществление публичной функции для государства, за исключением исполнения требований законодательства; международные публичные организации.


� Применимое антикоррупционное законодательство - российское антикоррупционное законодательство (Федеральный закон от 25.12.2008 г. № 273-ФЗ «О противодействии коррупции», Уголовный Кодекс РФ, Гражданский Кодекс РФ, Кодекс РФ об административных правонарушениях, а также иные Федеральные законы и подзаконные нормативные правовые акты РФ, содержащие нормы, направленные на борьбу с коррупцией.), а также иные законы по борьбе со взяточничеством и коррупцией, постановления, правила, политики, надзорные указания зарубежных стран, включая Закон США «О противодействии коррупции за рубежом», Закон Великобритании «О взяточничестве» 2010, в той мере, в какой указанные акты применимы к соответствующей Стороне.
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Введение


Развитие и укрепление банковской системы Российской Федерации, развитие и обеспечение ста­
бильности финансового рынка Российской Федерации и национальной платежной системы являются 
целями деятельности Банка России [1]. Одним из основных условий реализации этих целей является 
обеспечение необходимого и достаточного уровня защиты информации в кредитных организациях, не­
кредитных финансовых организациях РФ, а также субъектах национальной платежной системы (далее 
при совместном упоминании — финансовые организации).


В случаях наступления инцидентов защиты информации их негативные последствия в работе от­
дельных финансовых организаций могут привести к быстрому развитию системного кризиса банковской 
системы, финансового рынка Российской Федерации и (или) национальной платежной системы, нане­
сти существенный ущерб интересам собственников и клиентов финансовых организаций. Поэтому для 
финансовых организаций угрозы безопасности информации представляют существенную опасность, а 
обеспечение защиты информации является для финансовых организаций одним из основополагающих 
аспектов их деятельности.


Для противостояния угрозам безопасности информации и их влиянию на операционный риск фи­
нансовым организациям следует обеспечить необходимый и достаточный уровень защиты информа­
ции, а также сохранять этот уровень при изменении условий как внутри, так и вне организаций.


Банк России в пределах своей компетенции [1], [2] по согласованию с федеральным органом ис­
полнительной власти, уполномоченным в области обеспечения безопасности, и федеральным органом 
исполнительной власти, уполномоченным в области противодействия техническим разведкам и техни­
ческой защиты информации, устанавливает в нормативных актах Банка России для финансовых орга­
низаций требования к обеспечению защиты информации при осуществлении банковской деятельности 
и деятельности в сфере финансовых рынков.


Основными целями настоящего стандарта являются:
- определение уровней защиты информации и соответствующих им требований к содержанию 


базового состава организационных и технических мер защиты информации (далее при совместном 
упоминании — мер защиты информации), применяемых финансовыми организациями для реализации 
требований к обеспечению защиты информации, установленных нормативными актами Банка России;


- достижение адекватности состава и содержания мер защиты информации, применяемых фи­
нансовыми организациями, актуальным угрозам безопасности информации и уровню принятого финан­
совой организацией операционного риска (риск-аппетиту);


- обеспечение эффективности и возможности стандартизированного контроля мероприятий по 
защите информации, проводимых финансовыми организациями.
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Н А Ц И О Н А Л Ь Н Ы Й  С Т А Н Д А Р Т  Р О С С И Й С К О Й  Ф Е Д Е Р А Ц И И


Безопасность финансовых (банковских) операций


ЗАЩИТА ИНФОРМАЦИИ ФИНАНСОВЫХ ОРГАНИЗАЦИЙ


Базовый состав организационных и технических мер


Security of financial (banking) operations. Information protection of financial organizations. 
Basic set of organizational and technical measures


Дата введения — 2018—01—01


1 Область применения


Настоящий стандарт определяет уровни защиты информации и соответствующие им требования 
к содержанию базового состава мер защиты информации, которые применяются финансовыми органи­
зациями для реализации требований к обеспечению защиты информации, установленных норматив­
ными актами Банка России.


Положения настоящего стандарта предназначены для использования кредитными организация­
ми, некредитными финансовыми организациями, указанными в части первой статьи 76.1 Федерального 
закона «О Центральном банке Российской Федерации (Банке России)» [1], а также субъектами нацио­
нальной платежной системы.


Базовый состав мер защиты информации, определяемый настоящим стандартом, применим к 
совокупности объектов информатизации, в том числе автоматизированным системам (АС), использу­
емым финансовыми организациями для выполнения бизнес-процессов и (или) технологических про­
цессов, связанных с предоставлением финансовых, банковских услуг, а также услуг по осуществлению 
переводов денежных средств (далее при совместном упоминании —  финансовые услуги).


Область применения настоящего стандарта, определяющая обязанность финансовых организа­
ций применять меры защиты информации, реализующие один из уровней защиты информации для 
конкретной совокупности объектов информатизации, в том числе АС, используемых финансовыми ор­
ганизациями для предоставления финансовых услуг, устанавливается в нормативных актах Банка Рос­
сии путем включения нормативной ссылки на настоящий стандарт, приводимой на основании статьи 27 
Федерального закона «О стандартизации в Российской Федерации» [3].


Настоящий стандарт применяется путем включения нормативных ссылок на него в нормативных 
актах Банка России и (или) прямого использования устанавливаемых в нем требований во внутренних 
документах финансовых организаций, а также в договорах.


2 Нормативные ссылки


В настоящем стандарте использованы нормативные ссылки на следующие стандарты:
ГОСТ 34.003 Информационная технология. Комплекс стандартов на автоматизированные систе­


мы. Автоматизированные системы. Термины и определения
ГОСТ Р ИСО/МЭК 7498-1 Информационная технология. Взаимосвязь открытых систем. Базовая 


эталонная модель. Часть 1. Базовая модель
ГОСТ Р 50739 Средства вычислительной техники. Защита от несанкционированного доступа к 


информации. Общие технические требования
ГОСТ Р 50922 Защита информации. Основные термины и определения


Издание официальное
1







ГОСТ Р 57580.1—2017


ГОСТ Р 56545 Защита информации. Уязвимости информационных систем. Правила описания уяз­
вимостей


ГОСТ Р 56546 Защита информации. Уязвимости информационных систем. Классификация уязви­
мостей информационных систем


ГОСТ Р 56938 Защита информации. Защита информации при использовании технологии виртуа­
лизации. Общие положения


ГОСТ Р ИСО/ТО 13569 Финансовые услуги. Рекомендации по информационной безопасности
ГОСТ Р ИСО/МЭК ТО 18044 Информационная технология. Методы и средства обеспечения 


безопасности. Менеджмент инцидентов информационной безопасности
ГОСТ Р ИСО/МЭК 27033-1 Информационная технология. Методы и средства обеспечения безопас­


ности. Безопасность сетей. Часть 1. Обзор и концепции
ГОСТ Р ИСО/МЭК 15408-3 Информационная технология. Методы и средства обеспечения безопас­


ности. Критерии оценки безопасности информационных технологий. Часть 3. Компоненты доверия к 
безопасности


П р и м е ч а н и е  — При пользовании настоящим стандартом целесообразно проверить действие ссылоч­
ных стандартов в информационной системе общего пользования — на официальном сайте Федерального агент­
ства по техническому регулированию и метрологии в сети Интернет или по ежегодному информационному указа­
телю «Национальные стандарты», который опубликован по состоянию на 1 января текущего года, и по выпускам 
ежемесячного информационного указателя «Национальные стандарты» за текущий год. Если заменен ссылочный 
стандарт, на который дана недатированная ссылка, то рекомендуется использовать действующую версию этого 
стандарта с учетом всех внесенных в данную версию изменений. Если заменен ссылочный стандарт, на который 
дана датированная ссылка, то рекомендуется использовать версию этого стандарта с указанным выше годом ут­
верждения (принятия). Если после утверждения настоящего стандарта в ссылочный стандарт, на который дана 
датированная ссылка, внесено изменение, затрагивающее положение, на которое дана ссылка, то это положение 
рекомендуется применять без учета данного изменения. Если ссылочный стандарт отменен без замены, то поло­
жение, в котором дана ссылка на него, рекомендуется применять в части, не затрагивающей эту ссылку.


3 Термины и определения


В настоящем стандарте применены термины по ГОСТ Р 50922, ГОСТ 34.003, ГОСТ Р 56545, 
ГОСТ Р 56546, а также следующие термины с соответствующими определениями:


3.1 меры защиты информации: Организационные (в том числе управленческие) и технические 
меры, применяемые для защиты информации и обеспечения доступности АС.


П р и м е ч а н и е  — Адаптировано из ГОСТ Р ИСО/МЭК ТО 19791.


3.2 техническая мера защиты информации: Мера защиты информации, реализуемая с помо­
щью применения аппаратных, программных, аппаратно-программных средств и (или) систем.


3.3 организационная мера защиты информации: Мера, не являющаяся технической мерой за­
щиты информации, предусматривающая установление временных, территориальных, пространствен­
ных, правовых, методических и иных ограничений на условия использования и режимы работы объекта 
информатизации и (или) иных связанных с ним объектов.


3.4 система защиты информации: Совокупность мер защиты информации, применение которых 
направлено на непосредственное обеспечение защиты информации, процессов применения указан­
ных мер защиты информации, ресурсного и организационного обеспечения, необходимого для приме­
нения указанных мер защиты информации.


3.5 система организации и управления защитой информации: Совокупность мер защиты ин­
формации, применение которых направлено на обеспечение полноты и качества защиты информации, 
предназначенных для планирования, реализации, контроля и совершенствования процессов системы 
защиты информации.


3.6 объект информатизации финансовой организации (объект информатизации): Совокуп­
ность объектов и ресурсов доступа, средств и систем обработки информации, в том числе АС, ис­
пользуемых для обеспечения информатизации бизнес-процессов и (или) технологических процессов 
финансовой организации, используемых для предоставления финансовых услуг.


П р и м е ч а н и е  — Адаптировано из ГОСТ Р 51275.


3.7 технологический процесс финансовой организации (технологический процесс): Набор 
взаимосвязанных операций с информацией и (или) объектами информатизации, используемых при
2
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функционировании финансовой организации и (или) необходимых для предоставления финансовых 
услуг.


3.8 объект доступа: Объект информатизации, представляющий собой аппаратное средство, 
средство вычислительной техники и (или) сетевое оборудование, в том числе входящие в состав АС 
финансовой организации.


П р и м е ч а н и е  —  В составе основных типов объектов доступа рекомендуется как минимум рассмат­
ривать:


- автоматизированные рабочие места (АРМ) пользователей;
- АРМ эксплуатационного персонала;
- серверное оборудование;
- сетевое оборудование;
- системы хранения данных;
- аппаратные модули безопасности (HSM);
- устройства печати и копирования информации;
- объекты доступа, расположенные в публичных (общедоступных) местах (в том числе банкоматы, платеж­


ные терминалы).


3.9 ресурс доступа: Объект информатизации, представляющий собой совокупность информации 
и программного обеспечения (ПО) обработки информации.


П р и м е ч а н и е  — В составе основных типов ресурсов доступа рекомендуется как минимум рассмат­
ривать:


- АС;
- базы данных;
- сетевые файловые ресурсы;
- виртуальные машины, предназначенные для размещения серверных компонентов АС;
- виртуальные машины, предназначенные для размещения АРМ пользователей и эксплуатационного пер­


сонала;
- ресурсы доступа, относящиеся к сервисам электронной почты;
- ресурсы доступа, относящиеся к WEB-сервисам финансовой организации в сетях Интранет и Интернет.


3.10 контур безопасности: Совокупность объектов информатизации, определяемая областью 
применения настоящего стандарта, используемых для реализации бизнес-процессов и (или) техно­
логических процессов финансовой организации единой степени критичности (важности), для которой 
финансовой организацией применяется единая политика (режим) защиты информации (единый набор 
требований к обеспечению защиты информации).


3.11 уровень защиты информации: Определенная совокупность мер защиты информации, вхо­
дящих в состав системы защиты информации и системы организации и управления защитой инфор­
мации, применяемых совместно в пределах контура безопасности для реализации политики (режима) 
защиты информации, соответствующей критичности (важности) защищаемой информации бизнес-про­
цессов и (или) технологических процессов финансовой организации.


3.12 физический доступ к объекту доступа (физический доступ): Доступ к объекту доступа, 
включая доступ в помещение, в котором расположен объект доступа, позволяющий осуществить физи­
ческое воздействие на него.


3.13 логический доступ к ресурсу доступа (логический доступ): Доступ к ресурсу доступа, 
в том числе удаленный, реализуемый с использованием вычислительных сетей, позволяющий, в том 
числе без физического доступа, осуществить доступ к защищаемой информации или выполнить опера­
ции по обработке защищаемой информации.


3.14 субъект доступа: Работник финансовой организации или иное лицо, осуществляющий фи­
зический и (или) логический доступ, или программный сервис, осуществляющий логический доступ.


П р и м е ч а н и е  —  В составе основных типов субъектов доступа в настоящем стандарте как минимум рас­
сматриваются следующие:


- пользователи —  субъекты доступа, в том числе клиенты финансовой организации, осуществляющие до­
ступ к объектам и (или) ресурсам доступа с целью использования финансовых услуг, предоставляемых информа­
ционной инфраструктурой финансовой организации;


- эксплуатационный персонал —  субъекты доступа, в том числе представители подрядных организаций, 
которые решают задачи обеспечения эксплуатации и (или) администрирования объектов и (или) ресурсов досту­
па, для которых необходимо осуществление логического доступа, включая задачи, связанные с эксплуатацией и 
администрированием технических мер защиты информации;


- технический (вспомогательный) персонал —  субъекты доступа, в том числе представители подрядных ор­
ганизаций, решающие задачи, связанные с обеспечением эксплуатации объектов доступа, для выполнения которых
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не требуется осуществление логического доступа, или выполняющие хозяйственную деятельность и осуществля­
ющие физический доступ к объектам доступа без цели их непосредственного использования;


- программные сервисы — процессы выполнения программ в информационной инфраструктуре, осущест­
вляющие логический доступ к ресурсам доступа.


3.15 авторизация: Проверка, подтверждение и предоставление прав логического доступа при 
осуществлении субъектами доступа логического доступа.


3.16 идентификация: Присвоение для осуществления логического доступа субъекту (объекту) 
доступа уникального признака (идентификатора); сравнение при осуществлении логического доступа 
предъявляемого субъектом (объектом) доступа идентификатора с перечнем присвоенных идентифика­
торов.


3.17 аутентификация: Проверка при осуществлении логического доступа принадлежности субъ­
екту (объекту) доступа предъявленного им идентификатора (подтверждение подлинности).


3.18 регистрация событий защиты информации (регистрация): Фиксация данных о совершен­
ных субъектами доступа действиях или данных о событиях защиты информации.


3.19 учетная запись: Логический объект (информация), существующий в пределах одного или 
нескольких ресурсов доступа и представляющий субъекта доступа в его (их) пределах.


3.20 техническая учетная запись: Учетная запись, используемая для осуществления логическо­
го доступа программными сервисами.


3.21 права логического доступа: Набор действий, разрешенных для выполнения субъектом до­
ступа над ресурсом доступа с использованием соответствующей учетной записи.


3.22 роль логического доступа (роль): Заранее определенная совокупность функций и задач 
субъекта доступа, для выполнения которых необходим определенный набор прав логического доступа.


3.23 роль защиты информации: Заранее определенная совокупность функций и задач субъекта 
доступа, в том числе работника финансовой организации, связанных с применением организационных 
и (или) технических мер защиты информации.


3.24 легальный субъект доступа: Субъект доступа, наделенный финансовой организацией пол­
номочиями на осуществление физического и (или) логического доступа.


3.25 аутентификационные данные: Данные в любой форме и на любом носителе, известные 
или принадлежащие легальному субъекту доступа —  легальному владельцу аутентификационных дан­
ных, или данные, которыми обладает легальный субъект доступа, используемые для выполнения про­
цедуры аутентификации при осуществлении логического доступа.


3.26 компрометация аутентификационных данных: Событие, связанное с возникновением 
возможности использования аутентификационных данных субъектом, не являющимся легальным вла­
дельцем указанных аутентификационных данных.


3.27 фактор аутентификации: Блок данных, используемых при аутентификации субъекта или 
объекта доступа.


П р и м е ч а н и я
1 Факторы аутентификации подразделяются на следующие три категории:
- что-то, что субъект или объект доступа знает, например пароли легальных субъектов доступа, ПИН-коды;
- что-то, чем субъект или объект доступа обладает, например данные, хранимые на персональных техниче­


ских устройствах аутентификации: токенах, смарт-картах и иных носителях;
- что-то, что свойственно субъекту или объекту доступа, например биометрические данные физического 


лица — легального субъекта доступа.
2 Адаптировано из [4].


3.28 однофакгорная аутентификация: Аутентификация, для осуществления которой использу­
ется один фактор аутентификации.


3.29 многофакторная аутентификация: Аутентификация, для осуществления которой использу­
ются два и более различных факторов аутентификации.


3.30 двухсторонняя аутентификация: Метод аутентификации объектов и ресурсов доступа, 
обеспечивающий взаимную проверку принадлежности предъявленных объектом (ресурсом) доступа 
идентификаторов при их взаимодействии.


П р и м е ч а н и е  — Адаптировано из [4].


3.31 событие защиты информации: Идентифицированное возникновение и (или) изменение 
состояния объектов информатизации финансовой организации, действия работников финансовой
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организации и (или) иных лиц, указывающие на возможный (потенциальный) инцидент защиты инфор­
мации.


П р и м е ч а н и е  — Адаптировано из ГОСТ Р ИСО/МЭК27001.


3.32 инцидент защиты информации: Одно или серия связанных нежелательных или неожи­
данных событий защиты информации, которые могут привести к риску нарушения выполнения биз­
нес-процессов, технологических процессов финансовой организации и (или) нарушить безопасность 
информации.


П р и м е ч а н и я
1 В составе типов инцидентов защиты информации рекомендуется как минимум рассматривать:
- несанкционированный доступ к информации;
- нарушение в обеспечении защиты информации, включая нарушение работы технических мер защиты ин­


формации, появление уязвимостей защиты информации;
- нарушение требований законодательства Российской Федерации, в том числе нормативных актов Банка 


России, внутренних документов финансовой организации в области обеспечения защиты информации;
- нарушение регламентированных сроков выполнения процедур и операций в рамках предоставления фи­


нансовых услуг;
- нарушение установленных показателей предоставления финансовых услуг;
- нанесение финансового ущерба финансовой организации, ее клиентам и контрагентам;
- выполнение операций (транзакций), приводящих к финансовым последствиям финансовой организации, 


ее клиентов и контрагентов, осуществление переводов денежных средств по распоряжению лиц, не обладающих 
соответствующими полномочиями, или с использованием искаженной информации, содержащейся в соответству­
ющих распоряжениях (электронных сообщениях).


2 Адаптировано из ГОСТ Р ИСО/МЭК 27001.


3.33 управление инцидентами защиты информации: Деятельность по своевременному обна­
ружению инцидентов защиты информации, адекватному и оперативному реагированию на них, направ­
ленная на минимизацию и (или) ликвидацию негативных последствий от инцидентов защиты инфор­
мации для финансовой организации и (или) ее клиентов, а также на снижение вероятности повторного 
возникновения инцидентов защиты информации.


3.34 группа реагирования на инциденты защиты информации; ГРИЗИ: Действующая на по­
стоянной основе группа работников финансовой организации и (или) иных лиц, привлекаемых ею, ко­
торая выполняет регламентированные в финансовой организации процедуры реагирования на инци­
денты защиты информации.


3.35 информация конфиденциального характера: Информация, для которой в соответствии с 
законодательством Российской Федерации, в том числе нормативными актами Банка России, и (или) 
внутренними документами финансовой организации обеспечивается сохранение свойства конфиден­
циальности.


3.36 утечка информации: Неконтролируемое финансовой организацией распространение ин­
формации конфиденциального характера.


П р и м е ч а н и е  — Адаптировано из ГОСТ Р 53114.


3.37 защита информации от утечки: Защита информации, направленная на предотвращение 
неконтролируемого финансовой организацией распространения информации конфиденциального ха­
рактера.


П р и м е ч а н и е  — Адаптировано из ГОСТ Р 50922.


3.38 серверные компоненты виртуализации: Совокупность гипервизора, технических средств, 
необходимых для функционирования гипервизора, технических средств, предназначенных для управ­
ления и администрирования гипервизора, ПО, предназначенного для предоставления доступа к вирту­
альным машинам с АРМ пользователей (например, брокер соединений).


3.39 базовый образ виртуальной машины: Образ виртуальной машины, используемый в каче­
стве первоначального образа при запуске (загрузке) виртуальной машины.


3.40 текущий образ виртуальной машины: Образ виртуальной машины в определенный (теку­
щий) момент времени ее функционирования.


3.41 информационный обмен между виртуальными машинами: Межпроцессорное взаимо­
действие, а также сетевые информационные потоки между виртуальными машинами, в том числе реа­
лизуемые средствами гипервизора и виртуальными вычислительными сетями.
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3.42 система хранения данных виртуализации (система хранения данных): Совокупность 
технических средств, предназначенных для хранения данных, используемых при реализации виртуали­
зации, в том числе образов виртуальных машин и данных, обрабатываемых виртуальными машинами.


3.43 защита от вредоносного кода на уровне гипервизора: Способ реализации защиты от вре­
доносного кода виртуальных машин с использованием программных средств защиты от вредоносного 
кода, функционирующих как отдельные виртуальные машины на уровне гипервизора, без непосред­
ственной установки агентов на защищаемые виртуальные машины.


3.44 централизованное управление техническими мерами защиты информации: Управление 
средствами и системами, реализующими технические меры защиты информации, множественно раз­
мещаемыми на АРМ пользователей и эксплуатационного персонала.


П р и м е ч а н и е  — В составе функций централизованного управления рассматриваются:
- автоматизированные установка и обновление ПО технических мер защиты информации, получаемых из 


единого (эталонного) источника;
- автоматизированное обновление сигнатурных баз в случае их использования, получаемых из единого (эта­


лонного) источника, с установленной периодичностью;
- автоматизированное установление параметров настроек технических мер защиты информации, получае­


мых из единого (эталонного) источника;
- контроль целостности ПО технических мер защиты информации, параметров настроек технических мер 


защиты информации и сигнатурных баз при осуществлении их автоматизированной установки и (или) обновлении;
- контроль целостности единого (эталонного) источника ПО технических мер защиты информации, параме­


тров настроек технических мер защиты информации и сигнатурных баз;
- централизованный сбор данных регистрации о событиях защиты информации, формируемых технически­


ми мерами защиты информации.


3.45 удаленный доступ работника финансовой организации (удаленный доступ): Логиче­
ский доступ работников финансовых организаций, реализуемый из-за пределов вычислительных сетей 
финансовых организаций.


3.46 ресурс персональных данных: База данных или иная совокупность персональных данных 
(ПДн) многих субъектов ПДн, объединенных общими целями обработки, обрабатываемых финансовой 
организацией с использованием или без использования объектов информатизации, в том числе АС.


4 Обозначения и сокращения


В настоящем стандарте применены следующие сокращения:
АРМ —  автоматизированное рабочее место;
АС — автоматизированная система;
ПДн — персональные данные;
ИСПДн —  информационные системы персональных данных;
МНИ — машинные носители информации;
НСД — несанкционированный доступ;
ПО — программное обеспечение;
СКЗИ — средства криптографической защиты информации;
СВТ —  средство вычислительной техники;
СУБД —  система управления базами данных.


5 Назначение и структура стандарта


Раздел 6 настоящего стандарта содержит:
- описание общей методологии применения финансовыми организациями требований к содержа­


нию базового состава мер защиты информации, определенного в настоящем стандарте;
- определение уровней защиты информации, реализуемых финансовой организацией.
Раздел 7 настоящего стандарта содержит для каждого из уровней защиты информации требо­


вания к содержанию базового состава мер защиты информации, применение которых направлено на 
непосредственное обеспечение защиты информации (требования к системе защиты информации).


Разделы 8 и 9 настоящего стандарта содержат для каждого из уровней защиты информации тре­
бования к содержанию базового состава мер защиты информации, направленных на обеспечение долж­
ной полноты и качества реализации системы защиты информации (требования к системе организации
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и управлению защитой информации), включая требования к содержанию базового состава мер по 
обеспечению защиты информации на этапах жизненного цикла АС и приложений.


В приложении А настоящего стандарта приведено описание основных положений базовой модели 
угроз и нарушителей финансовых организаций.


В приложении Б настоящего стандарта приведены состав и содержание рекомендуемых органи­
зационных мер, связанных с обработкой финансовой организацией персональных данных.


В приложении В настоящего стандарта приведен перечень событий защиты информации, потен­
циально связанных с НСД и инцидентами защиты информации, рекомендуемых для выявления, реги­
страции и анализа.


6 Общие положения


6.1 Деятельности финансовой организации свойственен операционный риск, связанный с нару­
шением безопасности информации, что является объективной реальностью, и понизить этот риск мож­
но лишь до определенного остаточного уровня. Для управления операционным риском, связанным с 
безопасностью информации, финансовой организации необходимо обеспечить:


- идентификацию и учет объектов информатизации, в том числе АС, включаемых в область при­
менения настоящего стандарта в соответствии с требованиями нормативных актов Банка России, уста­
навливающих обязательность применения его положений (далее — область применения);


- применение на различных уровнях информационной инфраструктуры выбранных финансовой 
организацией мер защиты информации, направленных на непосредственное обеспечение защиты ин­
формации и входящих в систему защиты информации, требования к содержанию базового состава 
которых установлены в разделе 7 настоящего стандарта;


- применение выбранных финансовой организацией мер защиты информации, обеспечивающих 
приемлемые для финансовой организации полноту и качество защиты информации, входящих в си­
стему организации и управления защитой информации, требования к содержанию базового состава 
которых установлены в разделе 8 настоящего стандарта;


- применение выбранных финансовой организацией мер защиты информации, направленных на 
обеспечение защиты информации на всех стадиях жизненного цикла АС и приложений, требования к 
содержанию базового состава которых установлены в разделе 9 настоящего стандарта;


- оценку остаточного операционного риска (финансового эквивалента возможных потерь), вызванно­
го неполным или некачественным выбором и применением мер защиты информации, требования к содер­
жанию базового состава которых установлены в разделах 7,8,9 настоящего стандарта, и обработку указан­
ного риска в соответствии с процедурой, определенной требованиями нормативных актов Банка России.


П р и м е ч а н и е  — Рекомендации по оценке рисков информационной безопасности приведены в [5] и [6]. 
Результаты оценки рисков информационной безопасности могут быть использованы при оценке остаточного опе­
рационного риска, вызванного неполным или некачественным выбором и применением организационных и техни­
ческих мер защиты информации.


6.2 При идентификации и учете объектов информатизации финансовой организации должны рас­
сматриваться как минимум следующие основные уровни информационной инфраструктуры:


а) системные уровни:
- уровень аппаратного обеспечения;
- уровень сетевого оборудования;
- уровень сетевых приложений и сервисов;
- уровень серверных компонентов виртуализации, программных инфраструктурных сервисов;
- уровень операционных систем, систем управления базами данных, серверов приложений;
б) уровень АС и приложений, эксплуатируемых для оказания финансовых услуг в рамках бизнес- 


процессов или технологических процессов финансовой организации.
6.3 Выбор и применение финансовой организацией мер защиты информации включает:
- выбор мер защиты информации, требования к содержанию базового состава которых установ­


лены в разделе 7 настоящего стандарта;
- адаптацию (уточнение) при необходимости выбранного состава и содержания мер защиты ин­


формации с учетом модели угроз и нарушителей безопасности информации финансовой организации 
и структурно-функциональных характеристик объектов информатизации, в том числе АС, включаемых 
в область применения настоящего стандарта;
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- исключение из базового состава мер, не связанных с используемыми информационными техно­
логиями;


- дополнение при необходимости адаптированного (уточненного) состава и содержания мер за­
щиты информации мерами, обеспечивающими выполнение требований к защите информации, установ­
ленных нормативными правовыми актами в области обеспечения безопасности и защиты информации;


- применение для конкретной области адаптированного (уточненного) и дополненного состава 
мер защиты информации в соответствии с положениями разделов 8 и 9 настоящего стандарта.


6.4 При невозможности технической реализации отдельных выбранных мер защиты информации, 
а также с учетом экономической целесообразности на этапах адаптации (уточнения) базового соста­
ва мер могут разрабатываться иные (компенсирующие) меры, направленные на нейтрализацию угроз 
безопасности информации, определенных в модели угроз, и нарушителей безопасности информации 
финансовой организации.


В этом случае финансовой организацией должно быть проведено обоснование применения ком­
пенсирующих мер защиты информации.


Применение компенсирующих мер защиты информации должно быть направлено на обработку 
операционного риска, связанного с реализацией тех же угроз безопасности информации, на нейтрали­
зацию которых направлены меры из базового состава мер защиты информации настоящего стандарта, 
не применяемые финансовой организацией в связи с невозможностью технической реализации и (или) 
экономической целесообразностью.


6.5 Снижение операционного риска, связанного с нарушением безопасности информации, обе­
спечивается путем надлежащего выбора, повышения полноты и качества применения соответствую­
щих мер защиты информации. Полнота и качество применения мер защиты информации достигается 
планированием, реализацией, проверкой и совершенствованием системы защиты информации, осу­
ществляемыми в рамках системы организации и управления защитой информации, а также примене­
нием мер защиты информации на этапах жизненного цикла АС и приложений.


6.6 Оценка остаточного операционного риска, связанного с неполным или некачественным при­
менением мер защиты информации, входящих в систему защиты информации, осуществляется в со­
ответствии с процедурой, определенной требованиями нормативных актов Банка России, на основе 
оценки показателей соответствия реализации системы защиты информации финансовой организации 
требованиям разделов 7, 8 и 9 настоящего стандарта.


Оценку показателей соответствия реализации системы защиты информации финансовой органи­
зации требованиям, установленным в разделах 7, 8 и 9 настоящего стандарта, следует осуществлять в 
соответствии с методикой, приведенной в соответствующем национальном стандарте.


6.7 Настоящий стандарт определяет три уровня защиты информации:
- уровень 3 —  минимальный;
- уровень 2 —  стандартный;
- уровень 1 — усиленный.
В финансовой организации формируются один или несколько контуров безопасности, для кото­


рых может быть установлен разный уровень защиты информации.
Уровень защиты информации финансовой организации для конкретного контура безопасности 


устанавливается нормативными актами Банка России на основе:
- вида деятельности финансовой организации, состава предоставляемых финансовых услуг, ре­


ализуемых бизнес-процессов и (или) технологических процессов в рамках данного контура безопас­
ности;


- объема финансовых операций;
- размера организации, отнесения финансовой организации к категории малых предприятий и 


микропредприятий;
- значимости финансовой организации для финансового рынка и национальной платежной си­


стемы.
6.8 Реализацию требований к содержанию базового состава мер защиты информации для следу­


ющих уровней защиты информации, установленных настоящим стандартом, рекомендуется использо­
вать финансовыми организациями для обеспечения выполнения требований к защите персональных 
данных при их обработке в информационных системах персональных данных (ИСПДн):


- для обеспечения соответствия четвертому уровню защищенности персональных данных при 
их обработке в ИСПДн, установленных Правительством Российской Федерации [7], рекомендуется ис­
пользовать требования, установленные настоящим стандартом для уровня 3 —  минимальный;
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- для обеспечения соответствия третьему и второму уровням защищенности персональных дан­
ных при их обработке в ИСПДн, установленных Правительством Российской Федерации [7], рекомен­
дуется использовать требования, установленные настоящим стандартом для уровня 2 — стандартный;


- для обеспечения соответствия первому уровню защищенности персональных данных при их об­
работке в ИСПДн, установленных Правительством Российской Федерации [7], рекомендуется исполь­
зовать требования, установленные настоящим стандартом для уровня 1 — усиленный.


Справочная информация по составу и содержанию рекомендуемых организационных мер, под­
лежащих реализации финансовой организацией в связи с обработкой ПДн в соответствии с требовани­
ями [8], приведена в приложении Б к настоящему стандарту.


6.9 Основой для реализации правильного и эффективного способа минимизации возможных по­
явлений в деятельности финансовой организации неприемлемых для нее операционных рисков, свя­
занных с нарушением безопасности информации, являются принятые и контролируемые руководством 
финансовой организации документы, определяющие:


- политику обеспечения защиты информации финансовой организации;
- область применения системы защиты информации, описанной как перечень бизнес-процессов, 


технологических процессов и (или) АС финансовой организации;
- целевые показатели величины допустимого остаточного операционного риска, связанного с на­


рушением безопасности информации.
Содержание политики обеспечения защиты информации финансовой организации должно среди 


прочего определять:
- цели и задачи защиты информации;
- основные типы защищаемой информации;
- основные принципы и приоритеты выбора организационных и технических мер системы защиты 


информации и системы организации и управления защитой информации;
- положения о выделении необходимых и достаточных ресурсов, используемых при применении 


организационных и технических мер, входящих в систему защиты информации.
6.10 При проведении работ по предоставлению доступа к защищаемой информации финансовой 


организации следует руководствоваться следующими принципами, установленными для рынка финан­
совых услуг в ГОСТ Р ИСО/ТО 13569:


- «знать своего клиента»: принцип, реализация которого в основном направлена на обладание 
информацией в отношении благонадежности клиента, его основных потребностей, отсутствия его неза­
конной или нелегальной деятельности;


- «знать своего работника»: принцип, реализация которого в основном направлена на обладание 
информацией об отношении работников финансовой организации к своим служебным обязанностям, 
наличии у них возможных проблем, в том числе финансовых, имущественных или личных, которые 
могут потенциально привести к действиям, направленным на нарушение требований к защите инфор­
мации;


- «необходимо знать»: принцип, реализация которого в основном направлена на ограничение 
прав логического и (или) физического доступа работников финансовой организации на уровне, мини­
мально необходимом для выполнения служебных обязанностей;


- «двойное управление»: принцип, реализация которого в основном направлена на сохранение 
целостности и неизменности информации путем дублирования (алгоритмического, временного, ресурс­
ного или иного) действий субъектов доступа в рамках реализации финансовых операций и транзакций, 
выполняемого до их окончательного завершения.


6.11 Финансовой организации рекомендуется обеспечивать автоматизацию предоставляемых фи­
нансовых услуг, бизнес-процессов, технологических процессов и (или) обработку защищаемой инфор­
мации с использованием АС и приложений, создаваемых (модернизируемых) финансовой организа­
цией самостоятельно и (или) с привлечением сторонних организаций.


Обязанность обеспечения финансовой организацией автоматизации бизнес-процессов, техноло­
гических процессов и (или) обработки защищаемой информации только с применением АС устанавли­
вается требованиями нормативных актов Банка России.


6.12 Финансовая организация самостоятельно определяет необходимость использования средств 
криптографической защиты информации (СКЗИ), если иное не предусмотрено федеральными зако­
нами и иными нормативными правовыми актами Российской Федерации, в том числе нормативными 
актами Банка России, стандартами, правилами профессиональной деятельности, и (или) правилами 
платежной системы.
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Работы финансовой организации по обеспечению защиты информации с помощью СКЗИ прово­
дятся в соответствии с требованиями законодательства РФ [9], [10] и [11] и технической документацией 
на СКЗИ.


В случае если финансовая организация применяет СКЗИ российского производителя, указанные 
СКЗИ должны иметь сертификаты или разрешения федерального органа, уполномоченного в области 
обеспечения безопасности.


6.13 Юридические лица или индивидуальные предприниматели, привлекаемые финансовой ор­
ганизацией для проведения работ по обеспечению защиты информации, должны иметь лицензию на 
деятельность по технической защите конфиденциальной информации.


7 Требования к системе защиты информации


7.1 Общие положения
7.1.1 Настоящий раздел устанавливает требования к содержанию базового состава мер защиты 


информации для следующих процессов (направлений) защиты информации:
а) процесс 1 «Обеспечение защиты информации при управлении доступом»:
- управление учетными записями и правами субъектов логического доступа;
- идентификация, аутентификация, авторизация (разграничение доступа) при осуществлении ло­


гического доступа;
- защита информации при осуществлении физического доступа;
- идентификация, классификация и учет ресурсов и объектов доступа;
б) процесс 2 «Обеспечение защиты вычислительных сетей»:
- сегментация и межсетевое экранирование вычислительных сетей;
- выявление сетевых вторжений и атак;
- защита информации, передаваемой по вычислительным сетям;
- защита беспроводных сетей;
в) процесс 3 «Контроль целостности и защищенности информационной инфраструктуры»;
г) процесс 4 «Защита от вредоносного кода»;
д) процесс 5 «Предотвращение утечек информации»;
е) процесс 6 «Управление инцидентами защиты информации»:
- мониторинг и анализ событий защиты информации;
- обнаружение инцидентов защиты информации и реагирование на них;
ж) процесс 7 «Защита среды виртуализации»;
и) процесс 8 «Защита информации при осуществлении удаленного логического доступа с исполь­


зованием мобильных (переносных) устройств».
7.1.2 Меры защиты информации, входящие в систему защиты информации, реализуются:
- в соответствии с положениями разделов 6, 8, 9 настоящего стандарта;
- с ограничениями и условиями, определенными в разделе 6 настоящего стандарта, обусловлен­


ными технической возможностью и экономической целесообразностью (риск-аппетитом) финансовой 
организации.


7.1.3 В случае возникновения в информационной инфраструктуре финансовой организации за­
фиксированных нештатных ситуаций (аварий или существенного снижения функциональности компо­
нентов информационной инфраструктуры), при которых временно отсутствует техническая возможность 
применения всех мер защиты информации, входящих в систему защиты информации, финансовая 
организация должна предусмотреть осуществление эксплуатационным персоналом действий, направ­
ленных на выполнение своих служебных обязанностей в условиях отсутствия применения отдельных 
мер защиты информации, а также должный контроль указанных действий.


7.1.4 Меры защиты информации, входящие в систему защиты информации, реализуются в том 
числе для обеспечения защиты:


- резервных копий ресурсов доступа, баз данных и архивных хранилищ информации;
- информации, обрабатываемой на виртуальных машинах, а также при реализации технологии 


виртуализации.
7.1.5 При формировании данных регистрации о событиях защиты информации, предусмотрен­


ных настоящим стандартом (рекомендуемый для выявления, регистрации и анализа перечень событий 
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защиты информации установлен в приложении В настоящего стандарта), для каждого фиксируемого 
действия и (или) операции определяется следующий набор параметров:


- данные, позволяющие идентифицировать выполненное действие или операцию;
- дата и время осуществления действия или операции;
- результат выполнения действия или операции (успешно или неуспешно);
- идентификационные данные субъекта доступа, выполнившего операцию;
- идентификационные данные ресурса доступа, в отношении которого выполнена операция;
- идентификационные данные, используемые для адресации объекта доступа, который исполь­


зовался субъектами доступа для выполнения операции1).
7.1.6 Способы реализации мер защиты информации, установленные в таблицах раздела 7 насто­


ящего стандарта, обозначены следующим образом:
- «О» —  реализация путем применения организационной меры защиты информации2);
- «Т» —  реализация путем применения технической меры защиты информации;
- «Н» —  реализация является необязательной.


7.2 Процесс 1 «Обеспечение защиты информации при управлении доступом»


7.2.1 Подпроцесс «Управление учетными записями и правами субъектов логического до­
ступа»


7.2.1.1 Применяемые финансовой организацией меры по управлению учетными записями и пра­
вами субъектов логического доступа должны обеспечивать:


- организацию и контроль использования учетных записей субъектов логического доступа;
- организацию и контроль предоставления (отзыва) и блокирования логического доступа;
- регистрацию событий защиты информации, связанных с операциями с учетными записями и 


правами логического доступа, и контроль использования предоставленных прав логического доступа.
При реализации подпроцесса «Управление учетными записями и правами субъектов логического 


доступа» рекомендуется использовать ГОСТ Р 50739.
7.2.1.2 Базовый состав мер по организации и контролю использования учетных записей субъектов 


логического доступа применительно к уровням защиты информации приведен в таблице 1.


Т а б л и ц а  1 — Базовый состав мер по организации и контролю использования учетных записей субъектов логи­
ческого доступа


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
УЗП.1 Осуществление логического доступа пользователями и эксплуатационным 


персоналом под уникальными и персонифицированными учетными запи­
сями


Т т т


УЗП.2 Контроль соответствия фактического состава разблокированных учетных 
записей фактическому составу легальных субъектов логического доступа


О о т


УЗП.З Контроль отсутствия незаблокированных учетных записей:
- уволенных работников;
- работников, отсутствующих на рабочем месте более 90 календарных 
дней;
- работников внешних (подрядных) организаций, прекративших свою дея­
тельность в организации


о О т


УЗП.4 Контроль отсутствия незаблокированных учетных записей неопределенно­
го целевого назначения


О О О


1) В зависимости от технической реализации идентификационной информацией является IP-адрес, МАС- 
адрес, номер SIM-карты и (или) иной идентификатор объекта доступа.


2) По решению финансовой организации способ «О» может быть реализован путем применения технической 
меры защиты информации.
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7.2.1.3 Базовый состав мер по организации, контролю предоставления (отзыва) и блокированию 
логического доступа применительно к уровням защиты информации приведен в таблице 2.


Т а б л и ц а  2 —  Базовый состав мер по организации, контролю предоставления (отзыва) и блокированию логиче­
ского доступа


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


УЗП.5 Документарное определение правил предоставления (отзыва) и блокиро­
вания логического доступа


Н О о


УЗП.6 Назначение для всех ресурсов доступа распорядителя логического досту­
па (владельца ресурса доступа)


О о о


УЗП.7 Предоставление прав логического доступа по решению распорядителя ло­
гического доступа (владельца ресурса доступа)


О о о


УЗП.8 Хранение эталонной информации о предоставленных правах логического 
доступа и обеспечение целостности указанной информации


О т т


УЗП.9 Контроль соответствия фактических прав логического доступа эталонной 
информации о предоставленных правах логического доступа


О т т


УЗП.10 Исключение возможного бесконтрольного самостоятельного расширения 
пользователями предоставленных им прав логического доступа


Т т т


УЗП.11 Исключение возможного бесконтрольного изменения пользователями па­
раметров настроек средств и систем защиты информации, параметров на­
строек АС, связанных с защитой информации


т т т


УЗП.12 Контроль необходимости отзыва прав субъектов логического доступа при 
изменении их должностных обязанностей


о о о


УЗП.13 Контроль прекращения предоставления логического доступа и блокирова­
ние учетных записей при истечении периода (срока) предоставления логи­
ческого доступа


о т т


УЗП.14 Установление фактов неиспользования субъектами логического доступа 
предоставленных им прав на осуществление логического доступа на про­
тяжении периода времени, превышающего 90 дней


о т н


УЗП.15 Установление фактов неиспользования субъектами логического доступа 
предоставленных им прав на осуществление логического доступа на про­
тяжении периода времени, превышающего 45 дней


н н т


УЗП.16 Реализация контроля со стороны распорядителя логического доступа це­
лесообразности дальнейшего предоставления прав логического доступа, 
не использованных субъектами на протяжении периода времени, указан­
ного в мерах УЗП.14, УЗП.15 настоящей таблицы


о о о


УЗП.17 Реализация возможности определения состава предоставленных прав ло­
гического доступа для конкретного ресурса доступа


о т т


УЗП.18 Реализация возможности определения состава предоставленных прав ло­
гического доступа для конкретного субъекта логического доступа


о т т


УЗП.19 Определение состава ролей, связанных с выполнением операции (тран­
закции) в АС, имеющих финансовые последствия для финансовой орга­
низации, клиентов и контрагентов, и ролей, связанных с контролем выпол­
нения указанных операций (транзакций), запрет выполнения указанных 
ролей одним субъектом логического доступа


о т т


УЗП.20 Реализация правил управления правами логического доступа, обеспечи­
вающих запрет совмещения одним субъектом логического доступа ролей, 
предусмотренных мерой УЗП.19 настоящей таблицы


о т т
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Окончание таблицы 2


Условное
обозначение Содержание мер системы защиты информации


Уровень защиты 
информации


и номер меры 3 2 1


УЗП.21 Реализация правил управления правами логического доступа, обеспечи­
вающих запрет совмещения одним субъектом логического доступа следу­
ющих функций:
- эксплуатация и (или) контроль эксплуатации ресурса доступа, в том чис­
ле АС, одновременно с использованием по назначению ресурса доступа в 
рамках реализации бизнес-процесса финансовой организации;
- создание и (или) модернизация ресурса доступа, в том числе АС, одно­
временно с использованием по назначению ресурса доступа в рамках реа­
лизации бизнес-процесса финансовой организации;
- эксплуатация средств и систем защиты информации одновременно с 
контролем эксплуатации средств и систем защиты информации;
- управление учетными записями субъектов логического доступа одновре­
менно с управлением правами субъектов логического доступа


Н 0 Т


7.2.1.4 Базовый состав мер по регистрации событий защиты информации и контролю использо­
вания предоставленных прав логического доступа применительно к уровням защиты информации при­
веден в таблице 3.


Т а б л и ц а  3 — Базовый состав мер по регистрации событий защиты информации и контролю использования 
предоставленных прав логического доступа


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
УЗП.22 Регистрация событий защиты информации, связанных с действиями, и 


контроль действий эксплуатационного персонала, обладающего привиле­
гированными правами логического доступа, позволяющими осуществить 
деструктивное воздействие, приводящие к нарушению выполнения биз­
нес-процессов или технологических процессов финансовой организации


Н т т


УЗП.23 Регистрация событий защиты информации, связанных с действиями, и 
контроль действий эксплуатационного персонала и пользователей, обла­
дающих правами логического доступа, в том числе в АС, позволяющими 
осуществить операции (транзакции), приводящие к финансовым послед­
ствиям для финансовой организации, клиентов и контрагентов


Т т т


УЗП.24 Регистрация событий защиты информации, связанных с действиями, и 
контроль действий эксплуатационного персонала, обладающего правами 
по управлению логическим доступом


Т т т


УЗП.25 Регистрация событий защиты информации, связанных с действиями по 
управлению учетными записями и правами субъектов логического доступа


т т т


УЗП.26 Регистрация событий защиты информации, связанных с действиями, и 
контроль действий эксплуатационного персонала, обладающего правами 
по управлению техническими мерами, реализующими многофакторную 
аутентификацию


н т т


УЗП.27 Регистрация событий защиты информации, связанных с действиями, и 
контроль действий эксплуатационного персонала, обладающего правами 
по изменению параметров настроек средств и систем защиты информа­
ции, параметров настроек АС, связанных с защитой информации


н т т


УЗП.28 Регистрация событий защиты информации, связанных с действиями, и 
контроль действий эксплуатационного персонала, обладающего правами 
по управлению криптографическими ключами


т т т


УЗП.29 Закрепление АРМ пользователей и эксплуатационного персонала за кон­
кретными субъектами логического доступа


н н о
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7.2.2 Подпроцесс «Идентификация, аутентификация, авторизация (разграничение доступа) 
при осуществлении логического доступа»


7.2.2.1 Применяемые финансовой организацией меры по идентификации, аутентификации, авто­
ризации (разграничению доступа) при осуществлении логического доступа должны обеспечивать:


- идентификацию и аутентификацию субъектов логического доступа;
- организацию управления и организацию защиты идентификационных и аутентификационных


данных;
- авторизацию (разграничение доступа) при осуществлении логического доступа;
- регистрацию событий защиты информации, связанных с идентификацией, аутентификацией и 


авторизацией при осуществлении логического доступа.
При реализации подпроцесса «Идентификация, аутентификация, авторизация (разграничение 


доступа) при осуществлении логического доступа» рекомендуется использовать ГОСТ Р 50739.
7.2.2.2 Базовый состав мер по идентификации и аутентификации субъектов логического доступа 


применительно к уровням защиты информации приведен в таблице 4.


Т а б л и ц а  4 — Базовый состав мер по идентификации и аутентификации субъектов логического доступа


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


РД.1 Идентификация и однофакторная аутентификация пользователей Т т н
РД.2 Идентификация и многофакторная аутентификация пользователей н н т
РД.З Идентификация и однофакторная аутентификация эксплуатационного пер­


сонала
т н н


РД.4 Идентификация и многофакторная аутентификация эксплуатационного 
персонала


н т т


РД.5 Аутентификация программных сервисов, осуществляющих логический до­
ступ с использованием технических учетных записей


т т т


РД.6 Аутентификация АРМ эксплуатационного персонала, используемых для 
осуществления логического доступа


н т т


РД.7 Аутентификация АРМ пользователей, используемых для осуществления 
логического доступа


н н т


РД.8 Сокрытие (неотображение) паролей при их вводе субъектами доступа т т т
РД.9 Запрет использования учетных записей субъектов логического доступа с 


незаданными аутентификационными данными или заданными по умолча­
нию разработчиком ресурса доступа, в том числе разработчиком АС


о о о


РД.10 Запрет на использование групповых, общих и стандартных учетных запи­
сей и паролей, а также прочих подобных методов идентификации и аутен­
тификации, не позволяющих определить конкретного субъекта доступа


о о о


РД.11 Временная блокировка учетной записи пользователей после выполнения 
ряда неуспешных последовательных попыток аутентификации на период 
времени не менее 30 мин


т т т


РД.12 Запрет множественной аутентификации субъектов логического доступа с 
использованием одной учетной записи путем открытия параллельных сес­
сий логического доступа с использованием разных АРМ, в том числе вир­
туальных


н т т


РД.13 Обеспечение возможности выполнения субъектом логического доступа — 
работниками финансовой организации процедуры принудительного пре­
рывания сессии логического доступа и (или) приостановки осуществления 
логического доступа (с прекращением отображения на мониторе АРМ ин­
формации, доступ к которой получен в рамках сессии осуществления ло­
гического доступа)


т т т
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Окончание таблицы 4


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


РД.14 Автоматическое прерывание сессии логического доступа (приостановка 
осуществления логического доступа) по истечении установленного време­
ни бездействия (неакгивности) субъекта логического доступа, не превыша­
ющего 15 мин, с прекращением отображения на мониторе АРМ информа­
ции, доступ к которой получен в рамках сессии осуществления логического 
доступа


Т т т


РД.15 Выполнение процедуры повторной аутентификации для продолжения осу­
ществления логического доступа после его принудительного или автомати­
ческого прерывания (приостановки осуществления логического доступа), 
предусмотренного мерами РД.13 и РД.14 настоящей таблицы


Т т т


РД.16 Использование на АРМ субъектов логического доступа встроенных меха­
низмов контроля изменения базовой конфигурации оборудования (пароль 
на изменение параметров конфигурации системы, хранящихся в энергоне­
зависимой памяти)


т т т


7.2.2.3 Базовый состав мер по организации управления и организации защиты идентификационных 
и аутентификационных данных применительно к уровням защиты информации приведен в таблице 5.


Т а б л и ц а  5 — Базовый состав мер по организации управления и организации защиты идентификационных и
аутентификационных данных


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
РД.17 Запрет на использование технологии аутентификации с сохранением аутен­


тификационных данных в открытом виде в СВТ
Т т т


РД.18 Запрет на передачу аутентификационных данных в открытом виде по ка­
налам и линиям связи и их передачу куда-либо, кроме средств или систем 
аутентификации


Т т т


РД.19 Смена паролей пользователей не реже одного раза в год т т т
РД.20 Смена паролей эксплуатационного персонала не реже одного раза в квар­


тал
т т т


РД.21 Использование пользователями паролей длиной не менее восьми симво­
лов


т т т


РД.22 Использование эксплуатационным персоналом паролей длиной не менее 
шестнадцати символов


т т т


РД.23 Использование при формировании паролей субъектов логического досту­
па символов, включающих буквы (в верхнем и нижнем регистрах) и цифры


т т т


РД.24 Запрет использования в качестве паролей субъектов логического доступа 
легко вычисляемых сочетаний букв и цифр (например, имена, фамилии, 
наименования, общепринятые сокращения)


н о о


РД.25 Обеспечение возможности самостоятельной смены субъектами логическо­
го доступа своих паролей


т т т


РД.26 Хранение копий аутентификационных данных эксплуатационного персона­
ла на выделенных МНИ или на бумажных носителях


о о о


РД.27 Реализация защиты копий аутентификационных данных эксплуатационно­
го персонала от НСД при их хранении на МНИ или бумажных носителях


о о о


15







ГОСТ Р 57580.1—2017


Окончание таблицы 5


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


РД.28 Регистрация персонификации, выдачи (передачи) и уничтожения персо­
нальных технических устройств аутентификации, реализующих многофак­
торную аутентификацию


О О О


РД.29 Смена аутентификационных данных в случае их компрометации О О О


7.2.2.4 Базовый состав мер по авторизации (разграничению доступа) при осуществлении логиче­
ского доступа применительно к уровням защиты информации приведен в таблице 6.


Т а б л и ц а  6 — Базовый состав мер по авторизации (разграничению доступа) при осуществлении логического 
доступа


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


РД.ЗО Авторизация логического доступа к ресурсам доступа, в том числе АС Т т т


РД.31 Реализация необходимых методов (дискреционный, мандатный, ролевой 
или иной метод) при разграничении логического доступа к ресурсам доступа


Т т т


РД.32 Реализация ролевого метода (с определением для каждой роли прав до­
ступа) при разграничении логического доступа в АС


н н т


РД.ЗЗ Реализация необходимых типов (чтение, запись, выполнение или иной 
тип) и правил разграничения логического доступа к ресурсам доступа, в 
том числе АС


т т т


РД.34 Запрет реализации пользователями бизнес-процессов и технологических 
процессов финансовой организации с использования учетных записей экс­
плуатационного персонала, в том числе в АС


о т т


РД.35 Запрет выполнения пользователями бизнес-процессов с использованием 
привилегированных прав логического доступа, в том числе работы пользо­
вателей с правами локального администратора АРМ


т т т


РД.36 Оповещение субъекта логического доступа после успешной авторизации о 
дате и времени его предыдущей авторизации в АС


н н т


РД.37 Контроль состава разрешенных действий в АС до выполнения идентифи­
кации и аутентификации


н т т


РД.38 Размещение устройств вывода (отображения) информации, исключающее 
ее несанкционированный просмотр


о о о


7.2.2.5 Базовый состав мер по регистрации событий защиты информации, связанных с идентифи­
кацией, аутентификацией и авторизацией (разграничением доступа) при осуществлении логического 
доступа, применительно к уровням защиты информации приведен в таблице 7.


Т а б л и ц а  7 —  Базовый состав мер по регистрации событий защиты информации, связанных с идентификацией, 
аутентификацией и авторизацией (разграничением доступа) при осуществлении логического доступа


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


РД.39 Регистрация выполнения субъектами логического доступа ряда неуспеш­
ных последовательных попыток аутентификации


Н Т т
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Окончание таблицы 7


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


РД.40 Регистрация осуществления субъектами логического доступа идентифика­
ции и аутентификации


Т т т


РД.41 Регистрация авторизации, завершения и (или) прерывания (приостановки) 
осуществления эксплуатационным персоналом и пользователями логиче­
ского доступа, в том числе в АС


Т т т


РД.42 Регистрация запуска программных сервисов, осуществляющих логический 
доступ


н т т


РД.43 Регистрация изменений аутентификационных данных, используемых для 
осуществления логического доступа


н т т


РД.44 Регистрация действий пользователей и эксплуатационного персонала, 
предусмотренных в случае компрометации их аутентификационных дан­
ных


н о о


7.2.3 Подпроцесс «Защита информации при осуществлении физического доступа»
7.2.3.1 Применяемые финансовой организацией меры по защите информации при осуществле­


нии физического доступа должны обеспечивать:
- организацию и контроль физического доступа в помещения, в которых расположены объекты 


доступа (далее — помещения);
- организацию и контроль физического доступа к объектам доступа, расположенным в публичных 


(общедоступных) местах (далее — общедоступные объекты доступа);
- регистрацию событий, связанных с физическим доступом.
7.2.3.2 Базовый состав мер по организации и контролю физического доступа в помещения при­


менительно к уровням защиты информации приведен в таблице 8.


Т а б л и ц а  8 — Базовый состав мер по организации и контролю физического доступа в помещения


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ФД.1 Документарное определение правил предоставления физического доступа Н О о
ФД.2 Контроль перечня лиц, которым предоставлено право самостоятельного 


физического доступа в помещения
О О т


ФД.З Контроль самостоятельного физического доступа в помещения для лиц, не 
являющихся работниками финансовой организации


н О т


ФД.4 Контроль самостоятельного физического доступа в помещения для техни­
ческого (вспомогательного) персонала


н О т


ФД.5 Осуществление физического доступа лицами, которым не предоставлено 
право самостоятельного доступа в помещения, только под контролем ра­
ботников финансовой организации, которым предоставлено такое право


н О О


ФД.6 Назначение для всех помещений распорядителя физического доступа о о о
ФД.7 Предоставление права самостоятельного физического доступа в помеще­


ния по решению распорядителя физического доступа
о о о


ФД.8 Оборудование входных дверей помещения механическими замками, обе­
спечивающими надежное закрытие помещений в нерабочее время


о о о


ФД.9 Оборудование помещений средствами (системами) контроля и управления 
доступом


н н т
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Окончание таблицы 8


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ФД.10 Оборудование помещений средствами видеонаблюдения Н Н т


ФД.11 Оборудование помещений средствами охранной и пожарной сигнализации Н Н т


ФД.12 Расположение серверного и сетевого оборудования в запираемых сервер­
ных стоечных шкафах


Н О о


ФД.13 Контроль доступа к серверному и сетевому оборудованию, расположенно­
му в запираемых серверных стоечных шкафах


Н О о


ФД.14 Хранение архивов информации средств (систем) контроля и управления 
доступом не менее трех лет


Н Н т


ФД.15 Хранение архивов информации средств видеонаблкадения не менее 
14 дней*


Н т н


ФД.16 Хранение архивов информации средств видеонаблкадения не менее 
90 дней


Н н т


* В случае применения средств видеонаблкадения.


7.2.3.3 Базовый состав мер по организации и контролю физического доступа к общедоступным 
объектам доступа применительно к уровням защиты информации приведен в таблице 9.


Т а б л и ц а  9 — Базовый состав мер по организации и контролю физического доступа к общедоступным объектам 
доступа


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ФД.17 Регистрация доступа к общедоступным объектам доступа с использовани­
ем средств видеонаблюдения


Н т т


ФД.18 Хранение архивов информации средств видеонаблюдения, регистрирую­
щих доступ к общедоступным объектам доступа, не менее 14 дней


Н т т


ФД.19 Контроль состояния общедоступных объектов доступа с целью выявлений 
несанкционированных изменений в их аппаратном обеспечении и (или) ПО


О О О


ФД.20 Приведение общедоступных объектов доступа, для которых были выяв­
лены несанкционированные изменения в их аппаратном обеспечении и 
(или) ПО (до устранения указанных несанкционированных изменений), в 
состояние, при котором невозможно их использование для осуществления 
операции (транзакции), приводящей к финансовым последствиям для фи­
нансовой организации, клиентов и контрагентов


О О О


7.2.3.4 Базовый состав мер по регистрации событий, связанных с физическим доступом, приме­
нительно к уровням защиты информации приведен в таблице 10.


Т а б л и ц а  10 — Базовый состав мер по регистрации событий, связанных с физическим доступом


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ФД.21 Регистрация событий защиты информации, связанных с входом (выходом) 
в помещения (из помещений), в которых расположены объекты доступа


Н Н Т
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7.2.4 Подпроцесс «Идентификация и учет ресурсов и объектов доступа»
7.2.4.1 Применяемые финансовой организацией меры по идентификации и учету ресурсов и объ­


ектов доступа должны обеспечивать:
- организацию учета и контроль состава ресурсов и объектов доступа;
- регистрацию событий защиты информации, связанных с операциями по изменению состава 


ресурсов и объектов доступа.
При реализации подпроцесса «Идентификация и учет ресурсов и объектов доступа» рекоменду­


ется использовать ГОСТ Р 50739.
7.2.4.2 Базовый состав мер по организации учета и контроля состава ресурсов и объектов доступа 


применительно к уровням защиты информации приведен в таблице 11.


Т а б л и ц а  11 — Базовый состав мер по организации учета и контроля состава ресурсов и объектов доступа


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
ИУ.1 Учет созданных, используемых и (или) эксплуатируемых ресурсов доступа О Т т
ИУ.2 Учет используемых и (или) эксплуатируемых объектов доступа О О т
ИУ.З Учет эксплуатируемых общедоступных объектов доступа (в том числе бан­


коматов, платежных терминалов)
О о т


ИУ.4 Контроль фактического состава созданных, используемых и (или) эксплуа­
тируемых ресурсов доступа (баз данных, сетевых файловых ресурсов, 
виртуальных машин) и их корректного размещения в сегментах вычисли­
тельных сетей финансовой организации


О т т


ИУ.5 Контроль выполнения операций по созданию, удалению и резервному ко­
пированию ресурсов доступа (баз данных, сетевых файловых ресурсов, 
виртуальных машин)


Н т т


ИУ.6 Контроль фактического состава эксплуатируемых объектов доступа и их 
корректного размещения в сегментах вычислительных сетей финансовой 
организации


Н о т


7.2.4.3 Базовый состав мер по регистрации событий защиты информации, связанных с операция­
ми по изменению состава ресурсов и объектов доступа, применительно к уровням защиты информации 
приведен в таблице 12.


Т а б л и ц а  12 — Базовый состав мер по регистрации событий защиты информации, связанных с операциями по 
изменению состава ресурсов и объектов доступа


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
ИУ.7 Регистрация событий защиты информации, связанных с созданием, копи­


рованием, в том числе резервным, и (или) удалением ресурсов доступа 
(баз данных, сетевых файловых ресурсов, виртуальных машин)


Н Т т


ИУ.8 Регистрация событий защиты информации, связанных с подключением 
(регистрацией) объектов доступа в вычислительных сетях финансовой ор­
ганизации


Н н т


7.3 Процесс 2 «Обеспечение защиты вычислительных сетей»


7.3.1 Подпроцесс «Сегментация и межсетевое экранирование вычислительных сетей»
7.3.1.1 Применяемые финансовой организацией меры по сегментации и межсетевому экраниро­


ванию вычислительных сетей должны обеспечивать:
- сегментацию и межсетевое экранирование внутренних вычислительных сетей;
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- защиту внутренних вычислительных сетей при взаимодействии с сетью Интернет;
- регистрацию событий защиты информации, связанных с операциями по изменению параметров 


защиты вычислительных сетей.
При реализации подпроцесса «Сегментация и межсетевое экранирование вычислительных се­


тей» рекомендуется использовать ГОСТ Р ИСО/МЭК 27033-1.
7.3.1.2 Базовый состав мер по сегментации и межсетевому экранированию внутренних вычисли­


тельных сетей применительно к уровням защиты информации приведен в таблице 13.


Т а б л и ц а  13 — Базовый состав мер по сегментации и межсетевому экранированию внутренних вычислительных 
сетей


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


СМЭ.1 Выделение в вычислительных сетях финансовой организации отдельных 
сегментов (групп сегментов), предназначенных для размещения информа­
ционной инфраструктуры каждого из контуров безопасности (далее — сег­
менты контуров безопасности)


Н т т


СМЭ.2 Реализация сетевого взаимодействия и сетевой изоляции на уровне не 
выше третьего (сетевой) по семиуровневой стандартной модели взаи­
модействия открытых систем, определенной в ГОСТ Р ИСО/МЭК 7498-1, 
сегментов контуров безопасности и внутренних вычислительных сетей фи­
нансовой организации, не предназначенных для размещения информаци­
онной инфраструктуры, входящей в контуры безопасности (далее —  иные 
внутренние вычислительные сети финансовой организации)


Н т т


СМЭ.З Межсетевое экранирование вычислительных сетей сегментов контуров 
безопасности, включая фильтрацию данных на сетевом и прикладном 
уровнях семиуровневой стандартной модели взаимодействия открытых 
систем, определенной в ГОСТ Р ИСО/МЭК 7498-1


Н т т


СМЭ.4 Реализация и контроль информационного взаимодействия между сегмен­
тами контуров безопасности и иными внутренними вычислительными сетя­
ми финансовой организации в соответствии с установленными правилами 
и протоколами сетевого взаимодействия


н т т


СМЭ.5 Реализация и контроль информационного взаимодействия с применением 
программных шлюзов между сегментами контуров безопасности и иными 
внутренними вычислительными сетями финансовой организации с целью 
обеспечения ограничения и контроля на передачу данных по инициативе 
субъектов логического доступа


н н т


СМЭ.6 Выделение в вычислительных сетях финансовой организации отдельных 
сегментов (групп сегментов), предназначенных для размещения информа­
ционной инфраструктуры, используемой только на этапе создания и (или) 
модернизации АС, в том числе тестирования ПО и СВТ (далее —  сегмент 
разработки и тестирования)


н т т


СМЭ.7 Реализация запрета сетевого взаимодействия сегмента разработки и те­
стирования и иных внутренних вычислительных сетей финансовой органи­
зации по инициативе сегмента разработки и тестирования


н т т


СМЭ.8 Выделение в составе сегментов контуров безопасности отдельных пользо­
вательских сегментов, в которых располагаются только АРМ пользователей


н н т


СМЭ.9 Выделение в составе сегментов контуров безопасности отдельных сегмен­
тов управления, в которых располагаются только АРМ эксплуатационного 
персонала, используемые для выполнения задач администрирования ин­
формационной инфраструктуры


н н т


СМЭ.10 Выделение в составе сегментов контуров безопасности отдельных сег­
ментов хранения и обработки данных, в которых располагаются ресурсы 
доступа, предназначенные для обработки и хранения данных, серверное 
оборудование и системы хранения данных


н н т


20







ГОСТ Р 57580.1—2017


Окончание таблицы 13


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
СМЭ.11 Выделение отдельных сегментов для размещения общедоступных объек­


тов доступа (в том числе банкоматов, платежных терминалов)
Н т т


СМЭ.12 Реализация и контроль информационного взаимодействия между сегмен­
тами вычислительных сетей, определенных мерами СМЭ.8 —  СМЭ.11 
настоящей таблицы, и иными сегментами вычислительных сетей в соот­
ветствии с установленными правилами и протоколами сетевого взаимо­
действия


н н т


СМЭ.13 Контроль содержимого информации при ее переносе из сегментов или в 
сегменты контуров безопасности с использованием переносных (отчуж­
даемых) носителей информации


н о т


7.3.1.3 Базовый состав мер по защите внутренних вычислительных сетей при взаимодействии с 
сетью Интернет применительно к уровням защиты информации приведен в таблице 14.


Т а б л и ц а  14 —  Базовый состав мер по защите внутренних вычислительных сетей при взаимодействии с сетью 
Интернет


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


СМЭ.14 Реализация сетевого взаимодействия и сетевой изоляции на уровне не 
выше второго (канальный) по семиуровневой стандартной модели взаимо­
действия открытых систем, определенной в ГОСТ Р ИСО/МЭК 7498-1, вну­
тренних вычислительных сетей финансовой организации и сети Интернет


Н т т


СМЭ.15 Реализация сетевого взаимодействия и сетевой изоляции на уровне не 
выше третьего (сетевой) по семиуровневой стандартной модели взаимо­
действия открытых систем, определенной в ГОСТ Р ИСО/МЭК 7498-1, вну­
тренних вычислительных сетей финансовой организации и сети Интернет


Т н н


СМЭ.16 Межсетевое экранирование внутренних вычислительных сетей финансо­
вой организации, включая фильтрацию данных на сетевом и прикладном 
уровнях семиуровневой стандартной модели взаимодействия открытых си­
стем, определенной в ГОСТ Р ИСО/МЭК 7498-1


Т т т


СМЭ.17 Реализация и контроль информационного взаимодействия внутренних вы­
числительных сетей финансовой организации и сети Интернет в соответ­
ствии с установленными правилами и протоколами сетевого взаимодей­
ствия


т т т


СМЭ.18 Сокрытие топологии внутренних вычислительных сетей финансовой орга­
низации


т т т


СМЭ.19 Реализация сетевого взаимодействия внутренних вычислительных сетей 
финансовой организации и сети Интернет через ограниченное количество 
контролируемых точек доступа


т т т


СМЭ.20 Реализация почтового обмена с сетью Интернет через ограниченное коли­
чество контролируемых точек информационного взаимодействия, состоя­
щих из внешнего (подключенного к сети Интернет) и внутреннего (разме­
щенного во внутренних сетях финансовой организации) почтовых серверов 
с безопасной репликацией почтовых сообщений между ними


н т т


7.3.1.4 Базовый состав мер по регистрации событий защиты информации, связанных с опера­
циями по изменению параметров защиты вычислительных сетей, применительно к уровням защиты 
информации приведен в таблице 15.
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Т а б л и ц а  15 —  Базовый состав мер по регистрации событий защиты информации, связанных с операциями по 
изменению параметров защиты вычислительных сетей


Условное 
обозначение 


и номер меры
Содержание мер системы защиты информации


Уровень защиты 
информации


3 2 1


СМЭ.21 Регистрация изменений параметров настроек средств и систем защиты ин­
формации, обеспечивающих реализацию сегментации, межсетевого экра­
нирования и защиты вычислительных сетей финансовой организации


Т Т т


7.3.2 Подпроцесс «Выявление вторжений и сетевых атак»
7.3.2.1 Применяемые финансовой организацией меры по выявлению вторжений и сетевых атак 


должны обеспечивать:
- мониторинг и контроль содержимого сетевого трафика;
- регистрацию событий защиты информации, связанных с результатами мониторинга и контроля 


содержимого сетевого трафика.
При реализации подпроцесса «Выявление вторжений и сетевых атак» рекомендуется использо­


вать [12].
7.3.2.2 Базовый состав мер по мониторингу и контролю содержимого сетевого трафика примени­


тельно к уровням защиты информации приведен в таблице 16.


Т а б л и ц а  16 —  Базовый состав мер по мониторингу и контролю содержимого сетевого трафика


Условное 
обозначение 


и номер меры
Содержание мер системы защиты информации


Уровень защиты 
информации


3 2 1


ВСА.1 Контроль отсутствия (выявление) аномальной сетевой активности, свя­
занной с возможным несанкционированным информационным взаимодей­
ствием между сегментами контуров безопасности и иными внутренними 
вычислительными сетями финансовой организации


Н Н т


ВСА.2 Контроль отсутствия (выявление) аномальной сетевой активности, связанной 
с возможным несанкционированным информационным взаимодействием 
между вычислительными сетями финансовой организации и сетью Интернет


Н т т


ВСА.З Контроль отсутствия (выявление) аномальной сетевой активности, свя­
занной с возможным несанкционированным информационным взаи­
модействием между сегментами, предназначенными для размещения 
общедоступных объектов доступа (в том числе банкоматов, платежных 
терминалов), и сетью Интернет


Н н т


ВСА.4 Контроль отсутствия (выявление) аномальной сетевой активности, связан­
ной с возможным несанкционированным логическим доступом к ресурсам 
доступа, размещенным в вычислительных сетях финансовой организации, 
подключенных к сети Интернет


Н т т


ВСА.5 Контроль отсутствия (выявление) аномальной сетевой активности, связан­
ной с возможным несанкционированным удаленным доступом


Н т т


ВСА.6 Контроль отсутствия (выявление) аномальной сетевой активности, связан­
ной с возможным несанкционированным логическим доступом к ресурсам 
доступа, размещенным во внутренних вычислительных сетях финансовой 
организации


н н т


ВСА.7 Контроль отсутствия (выявление) аномальной сетевой активности, связан­
ной с возможным несанкционированным доступом к аутентификационным 
данным легальных субъектов доступа


н н т


ВСА.8 Контроль отсутствия (выявление) аномальной сетевой активности, свя­
занной с возможным осуществлением атак типа «отказ в обслуживании», 
предпринимаемых в отношении ресурсов доступа, размещенных в вычис­
лительных сетях финансовой организации, подключенных к сети Интернет


н т т
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Окончание таблицы 16


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ВС А. 9 Блокирование атак типа «отказ в обслуживании» в масштабе времени, 
близком к реальному


Н т т


ВСА.10 Контроль и обеспечение возможности блокировки нежелательных сообще­
ний электронной почты (SPAM)


Т т т


ВСА.11 Реализация контроля, предусмотренного мерами ВСА.1 —  ВСА.9 настоя­
щей таблицы, путем сканирования и анализа сетевого трафика между 
группами сегментов вычислительных сетей финансовой организации, вхо­
дящих в разные контуры безопасности


н т т


ВСА.12 Реализация контроля, предусмотренного мерами ВСА.1 —  ВСА.9 настоя­
щей таблицы, путем сканирования и анализа сетевого трафика в пределах 
сегмента контура безопасности


н н т


ВСА.13 Реализация контроля, предусмотренного мерами ВСА.1 —  ВСА.9 настоя­
щей таблицы, путем сканирования и анализа сетевого трафика между вы­
числительными сетями финансовой организации и сетью Интернет


н т т


7.3.2.3 Базовый состав мер по регистрации событий защиты информации, связанных с резуль­
татами мониторинга и контроля содержимого сетевого трафика, применительно к уровням защиты ин­
формации приведен в таблице 17.


Т а б л и ц а  17 — Базовый состав мер по регистрации событий защиты информации, связанных с результатами 
мониторинга и контроля содержимого сетевого трафика


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ВСА.14 Регистрация фактов выявления аномальной сетевой активности в рамках 
контроля, предусмотренного мерами ВСА.1 —  ВСА.8 таблицы 16


Н Т т


7.3.3 Подпроцесс «Защита информации, передаваемой по вычислительным сетям»
7.3.3.1 Финансовая организация должна применять меры по защите информации, передаваемой 


по вычислительным сетям.
7.3.3.2 Базовый состав мер по защите информации, передаваемой по вычислительным сетям, 


применительно к уровням защиты информации приведен в таблице 18.


Т а б л и ц а  18 —  Базовый состав мер по защите информации, передаваемой по вычислительным сетям


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ЗВС.1 Применение сетевых протоколов, обеспечивающих защиту подлинности 
сетевого соединения, контроль целостности сетевого взаимодействия и 
реализацию технологии двухсторонней аутентификации при осуществле­
нии логического доступа с использованием телекоммуникационных кана­
лов и (или) линий связи, не контролируемых финансовой организацией


Т Т т


ЗВС.2 Реализация защиты информации от раскрытия и модификации, примене­
ние двухсторонней аутентификации при ее передаче с использованием 
сети Интернет, телекоммуникационных каналов и (или) линий связи, не 
контролируемых финансовой организацией


Т Т т
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7.3.4 Подпроцесс «Защита беспроводных сетей»
7.3.4.1 Применяемые финансовой организацией меры по защите беспроводных сетей должны 


обеспечивать:
- защиту информации от раскрытия и модификации при использовании беспроводных сетей;
- защиту внутренних вычислительных сетей при использовании беспроводных сетей;
- регистрацию событий защиты информации, связанных с использованием беспроводных сетей.
7.3.4.2 Базовый состав мер по защите информации от раскрытия и модификации при использова­


нии беспроводных сетей применительно к уровням защиты информации приведен в таблице 19.


Т а б л и ц а  19 —  Базовый состав мер по защите информации от раскрытия и модификации при использовании 
беспроводных сетей


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ЗБС.1 Аутентификация устройств доступа техническими средствами, реализую­
щими функции беспроводного сетевого соединения (точками доступа по 
протоколу Wi-Fi)


Т Т т


ЗБС.2 Защита информации от раскрытия и модификации при ее передаче с ис­
пользованием протоколов беспроводного доступа


Т т т


7.3.4.3 Базовый состав мер по защите внутренних вычислительных сетей при использовании бес­
проводных сетей применительно к уровням защиты информации приведен в таблице 20.


Т а б л и ц а  20 —  Базовый состав мер по защите внутренних вычислительных сетей при использовании беспро­
водных сетей


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ЗБС.З Размещение технических средств, реализующих функции беспроводного 
соединения, в выделенных сегментах вычислительных сетей финансовой 
организации


Н Т т


ЗБС.4 Реализация сетевого взаимодействия и сетевой изоляции на уровне не выше 
второго (канальный) по семиуровневой стандартной модели взаимодействия 
открытых систем, определенной в ГОСТ Р ИСО/МЭК 7498-1, внутренних вы­
числительных сетей финансовой организации и сегментов вычисленных се­
тей, выделенных в соответствии с пунктом ЗБС.З настоящей таблицы


Н н т


ЗБС.5 Реализация сетевого взаимодействия и сетевой изоляции на уровне не выше 
третьего (сетевой) по семиуровневой стандартной модели взаимодействия 
открытых систем, определенной в ГОСТ Р ИСО/МЭК 7498-1, внутренних вы­
числительных сетей финансовой организации и сегментов вычисленных се­
тей, выделенных в соответствии с мерой ЗБС.З настоящей таблицы


Н т н


ЗБС.6 Межсетевое экранирование внутренних вычислительных сетей финансо­
вой организации и сегментов вычисленных сетей, выделенных в соответ­
ствии с мерой ЗБС.З настоящей таблицы, включая фильтрацию данных на 
сетевом и прикладном уровнях семиуровневой стандартной модели вза­
имодействия открытых систем, определенной в ГОСТ Р ИСО/МЭК 7498-1


Н т т


ЗБС.7 Реализация и контроль информационного взаимодействия внутренних вычис­
лительных сетей финансовой организации и сегментов вычисленных сетей, 
выделенных в соответствии с мерой ЗБС.З настоящей таблицы, в соответ­
ствии с установленными правилами и протоколами сетевого взаимодействия


Н т т


ЗБС.8 Блокирование попыток подключения к беспроводным точкам доступа с не­
зарегистрированных устройств доступа, в том числе из-за пределов зда­
ний и сооружений финансовой организации


Н н т
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7.3.4.4 Базовый состав мер по регистрации событий защиты информации, связанных с ис­
пользованием беспроводных сетей, применительно к уровням защиты информации приведен в 
таблице 21.


Т а б л и ц а  21 — Базовый состав мер по регистрации событий защиты информации, связанных с использованием 
беспроводных сетей


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ЗБС.9 Регистрация попыток подключения к беспроводным точкам доступа с неза­
регистрированных устройств доступа, в том числе из-за пределов финан­
совой организации


Н Н т


ЗБС.10 Регистрация изменений параметров настроек средств и систем защиты 
информации, обеспечивающих реализацию сегментации, межсетевого 
экранирования и защиты внутренних вычислительных сетей финансовой 
организации и сегментов вычисленных сетей, выделенных в соответствии 
с мерой ЗБС.З таблицы 20


Н т т


7.4 Процесс 3 «Контроль целостности и защищенности информационной
инфраструктуры»


7.4.1 Применяемые финансовой организацией меры по контролю целостности и защищенности 
информационной инфраструктуры должны обеспечивать:


- контроль отсутствия известных (описанных) уязвимостей защиты информации объектов инфор­
матизации;


- организацию и контроль размещения, хранения и обновления ПО информационной инфра­
структуры;


- контроль состава и целостности ПО информационной инфраструктуры;
- регистрацию событий защиты информации, связанных с результатами контроля целостности и 


защищенности информационной инфраструктуры.
7.4.2 Базовый состав мер по контролю отсутствия известных (описанных) уязвимостей защиты 


информации объектов информатизации применительно к уровням защиты информации приведен в 
таблице 22.


Т а б л и ц а  22 —  Базовый состав мер по контролю отсутствия известных (описанных) уязвимостей защиты инфор­
мации объектов информатизации


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
ЦЗИ.1 Контроль отсутствия и обеспечение оперативного устранения известных 


(описанных) уязвимостей защиты информации, использование которых 
может позволить осуществить несанкционированное (неконтролируемое) 
информационное взаимодействие между сегментами контуров безопасно­
сти и иными внутренними сетями финансовой организации


Н Т т


ЦЗИ.2 Контроль отсутствия и обеспечение оперативного устранения известных 
(описанных) уязвимостей защиты информации, использование которых 
может позволить осуществить несанкционированное (неконтролируемое) 
информационное взаимодействие между внутренними вычислительными 
сетями финансовой организации и сетью Интернет


О т т


ЦЗИ.З Контроль отсутствия и обеспечение оперативного устранения известных 
(описанных) уязвимостей защиты информации, использование которых 
может позволить осуществить несанкционированное (неконтролируемое) 
информационное взаимодействие между сегментами, предназначенными 
для размещения общедоступных объектов доступа (в том числе банкома­
тов, платежных терминалов), и сетью Интернет


О т т


25







ГОСТ Р 57580.1—2017


Окончание таблицы 22


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
ЦЗИ.4 Контроль отсутствия и обеспечение оперативного устранения известных 


(описанных) уязвимостей защиты информации, использование которых 
может позволить осуществить несанкционированный логический доступ 
к ресурсам доступа, размещенным в вычислительных сетях финансовой 
организации, подключенных к сети Интернет


О Т т


ЦЗИ.5 Контроль отсутствия и обеспечение оперативного устранения известных 
(описанных) уязвимостей защиты информации, использование которых 
может позволить осуществить несанкционированный удаленный доступ


О т т


ЦЗИ.6 Контроль отсутствия и обеспечение оперативного устранения известных 
(описанных) уязвимостей защиты информации, использование которых 
может позволить осуществить несанкционированный логический доступ 
к ресурсам доступа, размещенным во внутренних вычислительных сетях 
финансовой организации


Н т т


ЦЗИ.7 Контроль отсутствия и обеспечение оперативного устранения известных 
(описанных) уязвимостей, предусмотренных мерами ЦЗИ.1 —  ЦЗИ.6 
настоящей таблицы, путем сканирования и анализа параметров настроек 
серверного и сетевого оборудования


Н т т


ЦЗИ.8 Контроль отсутствия и обеспечение оперативного устранения известных 
(описанных) уязвимостей, указанных в пунктах ЦЗИ.1 —  ЦЗИ.6 настоящей 
таблицы, путем сканирования и анализа состава, версий и параметров 
настроек прикладного ПО, ПО АС и системного ПО, реализующего функ­
ции обеспечения защиты информации и (или) влияющего на обеспечение 
защиты информации (далее в настоящем разделе —  системное ПО)*, 
установленного на серверном и сетевом оборудовании


Н т т


ЦЗИ.9 Контроль отсутствия и обеспечение оперативного устранения известных 
(описанных) уязвимостей, предусмотренных мерами ЦЗИ.1 —  ЦЗИ.6 
настоящей таблицы, путем сканирования и анализа состава, версий и па­
раметров настроек прикладного ПО, ПО АС и (или) системного ПО, уста­
новленного на АРМ пользователей и эксплуатационного персонала


Н т т


ЦЗИ.10 Контроль отсутствия и обеспечение оперативного устранения известных 
(описанных) уязвимостей, предусмотренных мерами ЦЗИ.1 — ЦЗИ.6 
настоящей таблицы, путем сканирования и анализа состава, версий и па­
раметров настроек средств и систем защиты информации


Н т т


ЦЗИ.11 Ограничение (запрет) использования на АРМ пользователей и эксплуата­
ционного персонала, задействованных в выполнении бизнес-процессов 
финансовой организации, ПО, реализующего функции по разработке, от­
ладке и (или) тестированию ПО


н О О


* В том числе ПО операционных систем, ПО СУБД, ПО серверов приложений, ПО систем виртуализации.


7.4.3 Базовый состав мер по организации и контролю размещения, хранения и обновления ПО 
применительно к уровням защиты информации приведен в таблице 23.


Т а б л и ц а  23 — Базовый состав мер по организации и контролю размещения, хранения и обновления ПО


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ЦЗИ.12 Контроль размещения и своевременного обновления на серверном и сетевом 
оборудовании ПО средств и систем защиты информации, прикладного ПО, 
ПО АС, системного ПО и сигнатурных баз средств защиты информации, в том 
числе с целью устранения выявленных уязвимостей защиты информации


О О Т
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Окончание таблицы 23


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
ЦЗИ.13 Контроль размещения и своевременного обновления на АРМ пользовате­


лей и эксплуатационного персонала ПО средств и систем защиты инфор­
мации, прикладного ПО, ПО АС и системного ПО, в том числе с целью 
устранения выявленных уязвимостей защиты информации


О О т


ЦЗИ.14 Контроль работоспособности (тестирование) и правильности функциони­
рования АС после выполнения обновлений ПО, предусмотренного мерами 
ЦЗИ.12 и ЦЗИ.13 настоящей таблицы, выполняемого в сегментах разра­
ботки и тестирования


О О о


ЦЗИ.15 Контроль отсутствия и обеспечение оперативного устранения известных 
(описанных) уязвимостей защиты информации после выполнения обнов­
лений ПО, предусмотренного мерой ЦЗИ.12 настоящей таблицы


О т т


ЦЗИ.16 Обеспечение возможности восстановления эталонных копий ПО АС, ПО 
средств и систем защиты информации, системного ПО в случаях нештат­
ных ситуаций


О о о


ЦЗИ.17 Наличие, учет и контроль целостности эталонных копий ПО АС, ПО средств 
и систем защиты информации, системного ПО


н н т


ЦЗИ.18 Наличие, учет и контроль целостности эталонных значений параметров на­
строек ПО АС, системного ПО, ПО средств и систем защиты информации, 
возможность восстановления указанных настроек в случаях нештатных 
ситуаций


О о т


ЦЗИ.19 Контроль целостности и достоверности источников получения при распро­
странении и (или) обновлении ПО АС, ПО средств и систем защиты инфор­
мации, системного ПО


о о т


7.4.4 Базовый состав мер по контролю состава и целостности ПО информационной инфраструк­
туры применительно к уровням защиты информации приведен в таблице 24.


Т а б л и ц а  24 — Базовый состав мер по контролю состава и целостности ПО информационной инфраструк­
туры


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
ЦЗИ.20 Контроль состава разрешенного для использования ПО АРМ пользовате­


лей и эксплуатационного персонала
О Т т


ЦЗИ.21 Исключение возможности установки и (или) запуска неразрешенного для 
использования ПО АРМ пользователей и эксплуатационного персонала


О т т


ЦЗИ.22 Контроль состава ПО серверного оборудования Н о т
ЦЗИ.23 Контроль состава ПО АРМ пользователей и эксплуатационного персонала, 


запускаемого при загрузке операционной системы
Н т т


ЦЗИ.24 Контроль целостности запускаемых компонентов ПО АС на АРМ пользова­
телей и эксплуатационного персонала


Н н т


ЦЗИ.25 Реализация доверенной загрузки операционных систем АРМ пользовате­
лей и эксплуатационного персонала


Н н т


ЦЗИ.26 Контроль (выявление) использования технологии мобильного кода* Н т т
* В том числе Java, JavaScript, ActiveX, VBScript и иные аналогичные технологии.
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7.4.5 Базовый состав мер по регистрации событий защиты информации, связанных с результата­
ми контроля целостности и защищенности информационной инфраструктуры, применительно к уров­
ням защиты информации приведен в таблице 25.


Т а б л и ц а  25 — Базовый состав мер по регистрации событий защиты информации, связанных с результатами 
контроля целостности и защищенности информационной инфраструктуры


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ЦЗИ.27 Регистрация фактов выявления уязвимостей защиты информации Н т т
ЦЗИ.28 Регистрация установки, обновления и (или) удаления ПО АС, ПО средств и 


систем защиты информации, системного ПО на серверном и сетевом обо­
рудовании


Н т т


ЦЗИ.29 Регистрация установки, обновления и (или) удаления прикладного ПО, ПО 
АС, ПО средств и систем защиты информации, системного ПО на АРМ 
пользователей и эксплуатационного персонала


Н т т


ЦЗИ.ЗО Регистрация запуска программных сервисов Н н т
ЦЗИ.31 Регистрация результатов выполнения операций по контролю состава ПО сер­


верного оборудования, АРМ пользователей и эксплуатационного персонала
Н н т


ЦЗИ.32 Регистрация результатов выполнения операций по контролю состава ПО 
АРМ пользователей и эксплуатационного персонала


Н т т


ЦЗИ.ЗЗ Регистрация результатов выполнения операций по контролю состава ПО, 
запускаемого при загрузке операционной системы АРМ пользователей и 
эксплуатационного персонала


Н т т


ЦЗИ.34 Регистрация результатов выполнения операций контроля целостности за­
пускаемых компонентов ПО АС


Н н т


ЦЗИ.35 Регистрация выявления использования технологии мобильного кода Н т т
ЦЗИ.36 Регистрация результатов выполнения операций по контролю целостности и 


достоверности источников получения при распространении и (или) обновле­
нии ПО АС, ПО средств и систем защиты информации, системного ПО


Н н т


7.5 Процесс 4 «Защита от вредоносного кода»


7.5.1 Применяемые финансовой организацией меры по защите от вредоносного кода должны 
обеспечивать:


- организацию эшелонированной защиты от вредоносного кода на разных уровнях информацион­
ной инфраструктуры;


- организацию и контроль применения средств защиты от вредоносного кода;
- регистрацию событий защиты информации, связанных с реализацией защиты от вредоносного


кода.
При реализации процесса «Защита от вредоносного кода» рекомендуется использовать [13].
7.5.2 Базовый состав мер по организации эшелонированной защиты от вредоносного кода на раз­


ных уровнях информационной инфраструктуры применительно к уровням защиты информации при­
веден в таблице 26.


Т а б л и ц а  26 — Базовый состав мер по организации эшелонированной защиты от вредоносного кода на разных 
уровнях информационной инфраструктуры


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ЗВК.1 Реализация защиты от вредоносного кода на уровне физических АРМ 
пользователей и эксплуатационного персонала


Т Т т
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Окончание таблицы 26


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
ЗВК.2 Реализация защиты от вредоносного кода на уровне виртуальной инфор­


мационной инфраструктуры
Т т т


ЗВК.З Реализация защиты от вредоносного кода на уровне серверного оборудо­
вания


т т т


ЗВК.4 Реализация защиты от вредоносного кода на уровне контроля межсетевого 
трафика


н т т


ЗВК.5 Реализация защиты от вредоносного кода на уровне контроля почтового 
трафика


т т т


ЗВК.6 Реализация защиты от вредоносного кода на уровне входного контроля 
устройств и переносных (отчуждаемых) носителей информации


т т т


ЗВК.7 Реализация защиты от вредоносного кода на уровне контроля общедоступ­
ных объектов доступа (в том числе банкоматов, платежных терминалов)


т т т


7.5.3 Базовый состав мер по организации и контролю применения средств защиты от вредоносно­
го кода применительно к уровням защиты информации приведен в таблице 27.


Т а б л и ц а  27 — Базовый состав мер по организации и контролю применения средств защиты от вредоносного
кода


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
ЗВК.8 Функционирование средств защиты от вредоносного кода в постоянном, 


автоматическом режиме, в том числе в части установки их обновлений и 
сигнатурных баз данных


Т т т


ЗВК.9 Функционирование средств защиты от вредоносного кода на АРМ пользо­
вателей и эксплуатационного персонала в резидентном режиме (в режиме 
service — для операционной системы Windows, в режиме daemon — для 
операционной системы Unix), их автоматический запуск при загрузке опе­
рационной системы


Т т т


ЗВК.10 Применение средств защиты от вредоносного кода, реализующих функ­
цию контроля целостности их программных компонентов


т т т


ЗВК.11 Контроль отключения и своевременного обновления средств защиты от 
вредоносного кода


т т т


ЗВК.12 Выполнение еженедельных операций по проведению проверок на отсут­
ствие вредоносного кода


т т т


3BK.13 Использование средств защиты от вредоносного кода различных произво­
дителей, как минимум для уровней:
- физические АРМ пользователей и эксплуатационного персонала;
- серверное оборудование


т н н


ЗВК.14 Использование средств защиты от вредоносного кода различных произво­
дителей, как минимум для уровней:
- физические АРМ пользователей и эксплуатационного персонала;
- серверное оборудование;
- контроль межсетевого трафика


н т т


ЗВК.15 Выполнение проверок на отсутствие вредоносного кода путем анализа ин­
формационных потоков между сегментами контуров безопасности и иными 
внутренними вычислительными сетями финансовой организации


н т т
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Окончание таблицы 27


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
ЗВК.16 Выполнение проверок на отсутствие вредоносного кода путем анализа 


информационных потоков между внутренними вычислительными сетями 
финансовой организации и сетью Интернет


Н т т


ЗВК.17 Выполнение проверок на отсутствие вредоносного кода путем анализа 
информационных потоков между сегментами, предназначенными для раз­
мещения общедоступных объектов доступа (в том числе банкоматов, пла­
тежных терминалов), и сетью Интернет


Н т т


ЗВК.18 Входной контроль всех устройств и переносных (отчуждаемых) носите­
лей информации (включая мобильные компьютеры и флеш-накопители) 
перед их использованием в вычислительных сетях финансовой органи­
зации


Т т т


ЗВК.19 Входной контроль устройств и переносных (отчуждаемых) носителей ин­
формации перед их использованием в вычислительных сетях финансовой 
организации, в выделенном сегменте вычислительной сети, с исключени­
ем возможности информационного взаимодействия указанного сегмента 
и иных сегментов вычислительных сетей финансовой организации (кроме 
управляющего информационного взаимодействия по установленным пра­
вилам и протоколам)


н т т


ЗВК.20 Выполнение предварительных проверок на отсутствие вредоносного кода 
устанавливаемого или изменяемого ПО, а также выполнение проверки по­
сле установки и (или) изменения ПО


н о о


ЗВК.21 Запрет неконтролируемого открытия самораспаковывающихся архивов и 
исполняемых файлов, полученных из сети Интернет


о т т


7.5.4 Базовый состав мер по регистрации событий защиты информации, связанных с реализацией 
защиты от вредоносного кода, применительно к уровням защиты информации приведен в таблице 28.


Т а б л и ц а  28 — Базовый состав мер по регистрации событий защиты информации, связанных с реализацией 
защиты от вредоносного кода


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ЗВК.22 Регистрация операций по проведению проверок на отсутствие вредонос­
ного кода


Т т т


3BK.23 Регистрация фактов выявления вредоносного кода т т т
ЗВК.24 Регистрация неконтролируемого использования технологии мобильного 


кода*
т т т


ЗВК.25 Регистрация сбоев в функционировании средств защиты от вредоносного 
кода


т т т


ЗВК.26 Регистрация сбоев в выполнении контроля (проверок) на отсутствие вре­
доносного кода


т т т


ЗВК.27 Регистрация отключения средств защиты от вредоносного кода т т т
ЗВК.28 Регистрация нарушений целостности программных компонентов средств 


защиты от вредоносного кода
т т т


* В том числе Java, JavaScript, ActiveX, VBScript и иные аналогичные технологии.
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7.6 Процесс 5 «Предотвращение утечек информации»


7.6.1 Применяемые финансовой организацией меры по предотвращению утечек информации 
должны обеспечивать:


- блокирование неразрешенных к использованию и контроль разрешенных к использованию по­
тенциальных каналов утечки информации;


- контроль (анализ) информации, передаваемой по разрешенным к использованию потенциаль­
ным каналам утечки информации;


- организацию защиты машинных носителей информации (МНИ);
- регистрацию событий защиты информации, связанных с реализацией защиты по предотвраще­


нию утечки информации.
П р и м е ч а н и е  —  Рекомендации, обеспечивающие снижение рисков утечки информации путем монито­


ринга и контроля информационных потоков, приведены в [14].


7.6.2 Базовый состав мер по блокированию неразрешенных к использованию и контролю разре­
шенных к использованию потенциальных каналов утечки информации применительно к уровням защи­
ты информации приведен в таблице 29.


Т а б л и ц а  29 —  Базовый состав мер по блокированию неразрешенных к использованию и контролю разрешен­
ных к использованию потенциальных каналов утечки информации


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ПУИ.1 Блокирование неразрешенной и контроль (анализ) разрешенной передачи 
информации конфиденциального характера на внешние адреса электрон­
ной почты


Н Т т


ПУИ.2 Блокирование неразрешенной и контроль (анализ) разрешенной передачи 
информации конфиденциального характера в сеть Интернет с использова­
нием информационной инфраструктуры финансовой организации


Н т т


ПУИ.З Блокирование неразрешенной и контроль (анализ) разрешенной печати 
информации конфиденциального характера


Н т т


ПУИ.4 Блокирование неразрешенного и контроль (анализ) разрешенного копиро­
вания информации конфиденциального характера на переносные (отчуж­
даемые) носители информации


Н т т


7.6.3 Базовый состав мер по контролю (анализу) информации, передаваемой по разрешенным 
к использованию потенциальным каналам утечки информации, применительно к уровням защиты ин­
формации приведен в таблице 30.


Т а б л и ц а  30 — Базовый состав мер по контролю (анализу) информации, передаваемой по разрешенным к ис­
пользованию потенциальным каналам утечки информации


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
ПУИ.5 Контентный анализ передаваемой информации по протоколам исходящего 


почтового обмена
Н т т


ПУИ.6 Ведение единого архива электронных сообщений с архивным доступом на 
срок не менее 6 мес и оперативным доступом на срок не менее 1 мес


Н т н


ПУИ.7 Ведение единого архива электронных сообщений с архивным доступом на 
срок не менее одного года и оперативным доступом на срок не менее 3 мес


н н т


ПУИ.8 Ограничение на перечень протоколов сетевого взаимодействия, использу­
емых для осуществления передачи сообщений электронной почты


н т т
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Окончание таблицы 30


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ПУИ.9 Ограничение на перечень форматов файлов данных, разрешенных к пере­
даче в качестве вложений в сообщения электронной почты


Н Т т


ПУИ.10 Ограничение на размеры файлов данных, передаваемых в качестве вло­
жений в сообщения электронной почты


Н Т т


ПУИ.11 Контентный анализ информации, передаваемой в сеть Интернет с исполь­
зованием информационной инфраструктуры финансовой организации


Н т т


ПУИ.12 Классификация ресурсов сети Интернет с целью блокировки доступа к 
сайтам или типам сайтов, запрещенных к использованию в соответствии с 
установленными правилами


Н т т


ПУИ.13 Ограничение на перечень протоколов сетевого взаимодействия и сетевых 
портов, используемых при осуществлении взаимодействия с сетью Интер­
нет


Н т т


ПУИ.14 Запрет хранения и обработки информации конфиденциального характера 
на объектах доступа, размещенных в вычислительных сетях финансовой 
организации, подключенных к сети Интернет


Н о о


ПУИ.15 Контентный анализ информации, выводимой на печать Н т т


ПУИ.16 Использование многофункциональных устройств печати с возможностью 
получения результатов выполнения задания на печать по паролю и (или) 
персональной карточке доступа


Н н т


ПУИ.17 Контентный анализ информации, копируемой на переносные (отчуждае­
мые) носители информации


Н т т


ПУИ.18 Блокирование неразрешенных к использованию портов ввода-вывода ин­
формации СВТ


Н т т


ПУИ.19 Блокирование возможности использования незарегистрированных (не­
разрешенных к использованию) переносных (отчуждаемых) носителей 
информации в информационной инфраструктуре финансовой органи­
зации


Н т т


7.6.4 Базовый состав мер по организации защиты машинных носителей информации примени­
тельно к уровням защиты информации приведен в таблице 31.


Т а б л и ц а  31 — Базовый состав мер по организации защиты машинных носителей информации


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ПУИ.20 Учет и контроль использования МНИ, предназначенных для хранения ин­
формации конфиденциального характера


О О о


ПУИ.21 Документарное определение порядка использования и доступа к МНИ, 
предназначенным для хранения информации конфиденциального харак­
тера


О О о


ПУИ.22 Маркирование учтенных МНИ О О о


ПУИ.23 Стирание информации конфиденциального характера с МНИ средствами, 
обеспечивающими полную перезапись данных, при осуществлении вывода 
МНИ из эксплуатации или вывода из эксплуатации СВТ, в состав которых 
входят указанные МНИ, а также при необходимости их передачи в сторон­
ние организации


Т н н
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Окончание таблицы 31


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ПУИ.24 Стирание информации конфиденциального характера с МНИ средствами 
гарантированного стирания или способом (средством), обеспечивающим 
невозможность их восстановления, при осуществлении вывода МНИ из 
эксплуатации или вывода из эксплуатации СВТ, в состав которых входят 
указанные МНИ, а также при необходимости их передачи в сторонние ор­
ганизации


Н т т


ПУИ.25 Стирание информации конфиденциального характера с МНИ средствами, 
обеспечивающими полную перезапись данных, при передаче (перезакре- 
плении) МНИ между работниками и (или) структурными подразделениями 
финансовой организации


Т н н


ПУИ.26 Стирание информации конфиденциального характера с МНИ средствами 
гарантированного стирания или способом (средством), обеспечивающим 
невозможность их восстановления, при передаче (перезакреплении) МНИ 
между работниками и (или) структурными подразделениями финансовой 
организации


н т т


ПУИ.27 Шифрование информации конфиденциального характера при ее хранении 
на МНИ, выносимых за пределы финансовой организации


н н т


7.6.5 Базовый состав мер по регистрации событий защиты информации, связанных с реализацией 
защиты по предотвращению утечки информации, применительно к уровням защиты информации при­
веден в таблице 32.


Т а б л и ц а  32 — Базовый состав мер по регистрации событий защиты информации, связанных с реализацией 
защиты по предотвращению утечки информации


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
ПУИ.28 Регистрация использования разблокированных портов ввода-вывода ин­


формации СВТ
Н Т т


ПУИ.29 Регистрация операций, связанных с осуществлением доступа работниками 
финансовой организации к ресурсам сети Интернет


Н Т т


ПУИ.ЗО Регистрация фактов вывода информации на печать Н т т
ПУИ.31 Регистрация результатов выполнения контентного анализа информации, 


предусмотренного мерами ПУИ.5, ПУИ.11, ПУИ.15, ПУИ.17 таблицы 30
Н т т


ПУИ.32 Регистрация действий по учету и снятию с учета МНИ, предназначенных 
для хранения информации конфиденциального характера


О о о


ПУИ.ЗЗ Регистрация фактов стирания информации с МНИ О о о


7.7 Процесс 6 «Управление инцидентами защиты информации»


7.7.1 Подпроцесс «Мониторинг и анализ событий защиты информации»
7.7.1.1 Применяемые финансовой организацией меры по мониторингу и анализу событий защиты 


информации должны обеспечивать:
- организацию мониторинга данных регистрации о событиях защиты информации, формируе­


мых средствами и системами защиты информации, объектами информатизации, в том числе в со­
ответствии с требованиями к содержанию базового состава мер защиты информации настоящего 
стандарта;


- сбор, защиту и хранение данных регистрации о событиях защиты информации;
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- анализ данных регистрации о событиях защиты информации;
- регистрацию событий защиты информации, связанных с операциями по обработке данных ре­


гистрации о событиях защиты информации.
При реализации подпроцесса «Мониторинг и анализ событий защиты информации» рекомендует­


ся использовать ГОСТ Р ИСО/МЭК ТО 18044.
П р и м е ч а н и е  —  Рекомендации по обнаружению инцидентов информационной безопасности и реагиро­


ванию на инциденты информационной безопасности приведены в [15].


7.7.1.2 Базовый состав мер по организации мониторинга данных регистрации о событиях защиты 
информации, формируемых объектами информатизации, применительно к уровням защиты информа­
ции приведен в таблице 33.


Т а б л и ц а  33 —  Базовый состав мер по организации мониторинга данных регистрации о событиях защиты ин­
формации, формируемых объектами информатизации


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


МАС.1 Организация мониторинга данных регистрации о событиях защиты инфор­
мации, формируемых техническими мерами, входящими в состав системы 
защиты информации


Т т т


MAC. 2 Организация мониторинга данных регистрации о событиях защиты инфор­
мации, формируемых сетевым оборудованием, в том числе активным се­
тевым оборудованием, маршрутизаторами, коммутаторами


н т т


МАС.З Организация мониторинга данных регистрации о событиях защиты инфор­
мации, формируемых сетевыми приложениями и сервисами


н т т


MAC. 4 Организация мониторинга данных регистрации о событиях защиты инфор­
мации, формируемых системным ПО, операционными системами, СУБД


н т т


MAC. 5 Организация мониторинга данных регистрации о событиях защиты инфор­
мации, формируемых АС и приложениями


т т т


MAC. 6 Организация мониторинга данных регистрации о событиях защиты инфор­
мации, формируемых контроллерами доменов


т т т


MAC. 7 Организация мониторинга данных регистрации о событиях защиты инфор­
мации, формируемых средствами (системами) контроля и управления до­
ступом


н н т


7.7.1.3 Базовый состав мер по сбору, защите и хранению данных регистрации о событиях защиты 
информации применительно к уровням защиты информации приведен в таблице 34.


Т а б л и ц а  34 — Базовый состав мер по сбору, защите и хранению данных регистрации о событиях защиты ин­
формации


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


MAC. 8 Централизованный сбор данных регистрации о событиях защиты инфор­
мации, формируемых объектами информатизации, определенных мерами 
МАС.1 — MAC.7 таблицы 33


Н Т т


MAC. 9 Генерация временных меток для данных регистрации о событиях защиты 
информации и синхронизации системного времени объектов информати­
зации, используемых для формирования, сбора и анализа данных реги­
страции


Т Т т
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Окончание таблицы 34


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


MAC. 10 Контроль формирования данных регистрации о событиях защиты инфор­
мации объектов информатизации, определенных мерами МАС.1 — MAC.7 
таблицы 33


О т т


MAC. 11 Реализация защиты данных регистрации о событиях защиты информации 
от раскрытия и модификации, двухсторонней аутентификации при пере­
даче данных регистрации с использованием сети Интернет


Н т т


MAC. 12 Обеспечение гарантированной доставки данных регистрации о событиях 
защиты информации при их централизованном сборе


Н т т


MAC. 13 Резервирование необходимого объема памяти для хранения данных реги­
страции о событиях защиты информации


т т т


MAC. 14 Реализация защиты данных регистрации о событиях защиты информации 
от НСД при их хранении, обеспечение целостности и доступности храни­
мых данных регистрации


т т т


MAC. 15 Обеспечение возможности доступа к данным регистрации о событиях за­
щиты информации в течение трех лет


т т н


MAC. 16 Обеспечение возможности доступа к данным регистрации о событиях за­
щиты информации в течение пяти лет


н н т


7.7.1.4 Базовый состав мер по анализу данных регистрации о событиях защиты информации при­
менительно к уровням защиты информации приведен в таблице 35.


Т а б л и ц а  35 — Базовый состав мер по анализу данных регистрации о событиях защиты информации


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
MAC. 17 Обеспечение возможности выполнения операции нормализации (приведе­


ния к единому формату), фильтрации, агрегации и классификации данных 
регистрации о событиях защиты информации


Н т т


MAC. 18 Обеспечение возможности выявления и анализа событий защиты инфор­
мации, потенциально связанных с инцидентами защиты информации, 
в том числе НСД*


т т т


MAC. 19 Обеспечение возможности определения состава действий и (или) опера­
ций конкретного субъекта доступа


т т т


MAC.20 Обеспечение возможности определения состава действий и (или) опера­
ций субъектов доступа при осуществлении логического доступа к конкрет­
ному ресурсу доступа


т т т


* Перечень событий, потенциально связанных с НСД, рекомендуемых для выявления, регистрации и ана­
лиза, приведен в приложении В к настоящему стандарту.


7.7.1.5 Базовый состав мер по регистрации событий защиты информации, связанных с опера­
циями по обработке данных регистрации о событиях защиты информации, применительно к уровням 
защиты информации приведен в таблице 36.
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Т а б л и ц а  36 —  Базовый состав мер по регистрации событий защиты информации, связанных с операциями по 
обработке данных регистрации о событиях защиты информации


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


MAC.21 Регистрация нарушений и сбоев в формировании и сборе данных о собы­
тиях защиты информации


Н Т т


MAC. 22 Регистрация доступа к хранимым данным о событиях защиты информации Т т т


MAC. 23 Регистрация операций, связанных с изменением правил нормализации 
(приведения к единому формату), фильтрации, агрегации и классификации 
данных регистрации о событиях защиты информации


н т т


7.7.2 Подпроцесс «Обнаружение инцидентов защиты информации и реагирование на них»
7.7.2.1 Применяемые финансовой организацией меры по обнаружению инцидентов защиты ин­


формации и реагирование на них должны обеспечивать:
- обнаружение и регистрацию инцидентов защиты информации;
- организацию реагирования на инциденты защиты информации;
- организацию хранения и защиту информации об инцидентах защиты информации;
- регистрацию событий защиты информации, связанных с результатами обнаружения инциден­


тов защиты информации и реагирования на них.
При реализации подпроцесса «Обнаружение инцидентов защиты информации и реагирование на 


них» рекомендуется использовать ГОСТ Р ИСО/МЭК ТО 18044.
П р и м е ч а н и е  — Рекомендации по обнаружению инцидентов информационной безопасности и реагиро­


ванию на инциденты информационной безопасности приведены в [15].


77.2.2 Базовый состав мер по обнаружению и регистрации инцидентов защиты информации при­
менительно к уровням защиты информации приведен в таблице 37.


Т а б л и ц а  37 — Базовый состав мер по обнаружению и регистрации инцидентов защиты информации


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


РИ.1 Регистрация информации о событиях защиты информации, потенциально 
связанных с инцидентами защиты информации, в том числе НСД, выяв­
ленными в рамках мониторинга и анализа событий защиты информации


О Т т


РИ.2 Регистрация информации, потенциально связанной с инцидентами защи­
ты информации, в том числе НСД, полученной от работников, клиентов и 
(или) контрагентов финансовой организации


О т т


РИ.З Классификация инцидентов защиты информации с учетом степени их 
влияния (критичности) на предоставление финансовых услуг, реализацию 
бизнес-процессов и (или) технологических процессов финансовой органи­
зации


О о т


РИ.4 Установление и применение единых правил получения от работников, кли­
ентов и (или) контрагентов финансовой организации информации, потен­
циально связанной с инцидентами защиты информации


О о о


РИ.5 Установление и применение единых правил регистрации и классифи­
кации инцидентов защиты информации в части состава и содержания 
атрибутов, описывающих инцидент защиты информации, и их возможных 
значений


О т т


7.7.2.3 Базовый состав мер по организации реагирования на инциденты защиты информации при­
менительно к уровням защиты информации приведен в таблице 38.
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Т а б л и ц а  38 —  Базовый состав мер по организации реагирования на инциденты защиты информации


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


РИ.6 Установление и применение единых правил реагирования на инциденты 
защиты информации


О О о


РИ.7 Определение и назначение ролей, связанных с реагированием на инци­
денты защиты информации


О Н н


РИ.8 Определение и назначение ролей, связанных с реагированием на инци­
денты защиты информации —  ролей группы реагирования на инциденты 
защиты информации (ГРИЗИ)


Н О о


РИ.9 Выделение в составе ГРИЗИ следующих основных ролей:
- руководитель ГРИЗИ, в основные функциональные обязанности которо­
го входит обеспечение оперативного руководства реагированием на инци­
денты защиты информации;
- оператор-диспетчер ГРИЗИ, в основные функциональные обязанности 
которого входит обеспечение сбора и регистрации информации об инци­
дентах защиты информации;
- аналитик ГРИЗИ, в основные функциональные обязанности которого 
входит выполнение непосредственных действий по реагированию на инци­
дент защиты информации;
- секретарь ГРИЗИ, в основные функциональные обязанности которого 
входит документирование результатов реагирования на инциденты защи­
ты информации, формирование аналитических отчетов материалов


Н О о


РИ.10 Своевременное (оперативное) оповещение членов ГРИЗИ о выявленных 
инцидентах защиты информации


Н т т


РИ.11 Предоставление членам ГРИЗИ прав логического и физического доступа и 
административных полномочий, необходимых для проведения реагирова­
ния на инциденты защиты информации


Н о о


РИ.12 Проведение реагирования на каждый обнаруженный инцидент защиты ин­
формации, включающего:
- анализ инцидента;
- определение источников и причин возникновения инцидента;
- оценку последствий инцидента на предоставление финансовых услуг, 
реализацию бизнес-процессов или технологических процессов финансо­
вой организации;
- принятие мер по устранению последствий инцидента;
- планирование и принятие мер по предотвращению повторного возникно­
вения инцидента


О о о


РИ.13 Установление и применение единых правил сбора, фиксации и распро­
странения информации об инцидентах защиты информации


О о о


РИ.14 Установление и применение единых правил закрытия инцидентов защиты 
информации


О о о


7 . 7 . 2 Л  Базовый состав мер по организации хранения и защите информации об инцидентах защи­
ты информации применительно к уровням защиты информации приведен в таблице 39.


Т а б л и ц а  39 —  Базовый состав мер по организации хранения и защите информации об инцидентах защиты 
информации


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


РИ.15 Реализация защиты информации об инцидентах защиты информации от 
НСД, обеспечение целостности и доступности указанной информации


Т Т т


37







ГОСТ Р 57580.1—2017


Окончание таблицы 39


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


РИ.16 Разграничение доступа членов ГРИЗИ к информации об инцидентах защи­
ты информации в соответствии с определенным распределением ролей, 
связанных с реагированием на инциденты защиты информации


Н т т


РИ.17 Обеспечение возможности доступа к информации об инцидентах защиты 
информации в течение трех лет


т т н


РИ.18 Обеспечение возможности доступа к информации об инцидентах защиты 
информации в течение пяти лет


н н т


7.7.2.5 Базовый состав мер по регистрации событий защиты информации, связанных с результа­
тами обнаружения инцидентов защиты информации и реагирования на них, применительно к уровням 
защиты информации приведен в таблице 40.


Та б л и ц а  40 — Базовый состав мер по регистрации событий защиты информации, связанных с результатами 
обнаружения инцидентов защиты информации и реагирования на них


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


РИ.19 Регистрация доступа к информации об инцидентах защиты информации Т Т т


7.8 Процесс 7 «Защита среды виртуализации»


7.8.1 Для обеспечения должного уровня защиты информации при использовании технологии вир­
туализации, организационные и технические меры, применяемые для защиты среды виртуализации, 
являются дополнительными и применяются в совокупности с иными мерами защиты информации, 
установленными настоящим стандартом.


Дополнительные организационные и технические меры, применяемые для защиты среды виртуа­
лизации, определяются для следующих процессов (подпроцессов) защиты информации, перечислен­
ных в 7.1.1 настоящего стандарта:


- идентификация, аутентификация, авторизация (разграничение доступа) при осуществлении ло­
гического доступа;


- сегментация и межсетевое экранирование вычислительных сетей.
7.8.2 Применяемые финансовой организацией меры по защите среды виртуализации должны 


обеспечивать:
- организацию идентификации, аутентификации, авторизации (разграничения доступа) при осу­


ществлении логического доступа к виртуальным машинам и серверным компонентам виртуализации;
- организацию и контроль информационного взаимодействия и изоляции виртуальных машин;
- организацию защиты образов виртуальных машин;
- регистрацию событий защиты информации, связанных с доступом к виртуальным машинам и 


серверным компонентам виртуализации.


П р и м е ч а н и е  — Рекомендации по обеспечению информационной безопасности при использовании 
технологии виртуализации в рамках реализации банковских технологических процессов приведены в [16] и 
ГОСТ Р 56938.


7.8.3 Базовый состав мер по организации идентификации, аутентификации, авторизации 
(разграничения доступа) при осуществлении логического доступа к виртуальным машинам и сер­
верным компонентам виртуализации применительно к уровням защиты информации приведен в 
таблице 41.
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Т а б л и ц а  41 — Базовый состав мер по организации идентификации, аутентификации, авторизации (разгра­
ничения доступа) при осуществлении логического доступа к виртуальным машинам и серверным компонентам 
виртуализации


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
ЗСВ.1 Разграничение и контроль осуществления одновременного доступа к вир­


туальным машинам с АРМ пользователей и эксплуатационного персонала 
только в пределах одного контура безопасности


Н т н


ЗСВ.2 Разграничение и контроль осуществления одновременного доступа к вир­
туальным машинам с АРМ пользователей и эксплуатационного персонала 
только в пределах одного контура безопасности на уровне не выше тре­
тьего (сетевой) по семиуровневой стандартной модели взаимодействия от­
крытых систем, определенной в ГОСТ Р ИСО/МЭК 7498-1


н н т


ЗСВ.З Разграничение и контроль осуществления одновременного доступа вирту­
альных машин к системе хранения данных в пределах контура безопас­
ности


н т н


ЗСВ.4 Разграничение и контроль осуществления одновременного доступа 
виртуальных машин к системе хранения данных в пределах контура 
безопасности на уровне не выше третьего (сетевой) по семиуровневой 
стандартной модели взаимодействия открытых систем, определенной в 
ГОСТ Р ИСО/МЭК 7498-1


н н т


ЗСВ.5 Идентификация и аутентификация пользователей серверными компонен­
тами виртуализации и (или) средствами централизованных сервисов аутен­
тификации при предоставлении доступа к виртуальным машинам


т т т


ЗСВ.6 Реализация необходимых методов предоставления доступа к виртуальным 
машинам, обеспечивающих возможность доступа с использованием одних 
аутентификационных данных только к одной виртуальной машине


н т н


ЗСВ.7 Реализация необходимых методов предоставления доступа к виртуальным 
машинам, обеспечивающих возможность доступа с использованием одних 
аутентификационных данных только к одной виртуальной машине с одного 
АРМ пользователя или эксплуатационного персонала


н н т


ЗСВ.8 Обеспечение возможности принудительной блокировки (выключения) уста­
новленной сессии работы пользователя с виртуальной машиной


т т т


ЗСВ.9 Контроль и протоколирование доступа эксплуатационного персонала к сер­
верным компонентам виртуализации и системе хранения данных с реализа­
цией двухфакторной аутентификации


н т т


ЗСВ.10 Размещение средств защиты информации, используемых для организа­
ции контроля и протоколирования доступа эксплуатационного персонала 
к серверным компонентам виртуализации и системе хранения данных на 
физических СВТ


н т т


ЗСВ.11 Реализация правил управления правами логического доступа, обеспечива­
ющая запрет одновременного совмещения одним субъектом логического 
доступа следующих функций:
- создание виртуальных машин, управление образами виртуальных ма­
шин на этапах их жизненного цикла;
- предоставление доступа к виртуальным машинам, включая настройку 
виртуальных сегментов вычислительных сетей и применяемых средств за­
щиты информации на уровне серверных компонентов виртуализации;
- управление системы хранения данных;
- управление настройками гипервизоров;
- конфигурирование виртуальных сетей в рамках своего контура безопас­
ности


н н т


ЗСВ.12 Размещение серверных и пользовательских компонентов АС на разных 
виртуальных машинах


н О О
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7.8.4 Базовый состав мер по организации сегментации и межсетевого экранирования вычисли­
тельных сетей, предназначенных для размещения виртуальных машин и серверных компонент виртуа­
лизации, применительно к уровням защиты информации приведен в таблице 42.


Т а б л и ц а  42 —  Базовый состав мер по организации и контролю информационного взаимодействия и изоляции 
виртуальных машин1)


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
ЗСВ. 13 Выделение в вычислительных сетях финансовой организации отдельных сег­


ментов (групп сегментов), в том числе виртуальных, используемых для разме­
щения совокупности виртуальных машин, предназначенных для размещения 
серверных компонент АС, включенных в разные контуры безопасности


Н т т


ЗСВ. 14 Выделение в вычислительных сетях финансовой организации отдельных 
сегментов (групп сегментов), в том числе виртуальных, используемых для 
размещения совокупности виртуальных машин, предназначенных для раз­
мещения АРМ пользователей и эксплуатационного персонала, включен­
ных в разные контуры безопасности


Н т т


ЗСВ. 15 Организация информационного обмена между сегментами (группами сег­
ментов) вычислительных сетей, определенных мерами ЗСВ.13 и ЗСВ.14 
настоящей таблицы, физическим оборудованием (программно-аппарат­
ным комплексом) и (или) программными средствами межсетевого экрани­
рования, функционирующими на уровне гипервизора среды виртуализации


Н н т


ЗСВ.16 Межсетевое экранирование сегментов (групп сегментов) вычислительных 
сетей, определенных мерами ЗСВ.13 и ЗСВ.14 настоящей таблицы, вклю­
чая фильтрацию данных на сетевом и прикладном уровнях семиуровневой 
стандартной модели взаимодействия открытых систем, определенной в 
ГОСТ Р ИСО/МЭК 7498-1


Н т т


ЗСВ.17 Реализация и контроль информационного взаимодействия между сегмен­
тами (группами сегментов) вычислительных сетей мерами, указанными в 
пунктах ЗСВ.13 и ЗСВ.14 настоящей таблицы, в соответствии с установ­
ленными правилами и протоколами сетевого взаимодействия


Н т т


ЗСВ.18 Реализация мер защиты информации ЗСВ. 15 — ЗСВ. 17 настоящей табли­
цы физическим оборудованием (программно-аппаратным комплексом) 
и (или) программными средствами межсетевого экранирования, функцио­
нирующих на уровне гипервизора среды виртуализации


Н н т


ЗСВ.19 Организация и контроль информационного взаимодействия между вирту­
альными машинами разных АС в соответствии с установленными правила­
ми и протоколами сетевого взаимодействия


н н т


ЗСВ.20 Исключение возможности информационного взаимодействия и переноса 
информации между сегментами вычислительных сетей, входящими в раз­
ные контуры безопасности, с использованием АРМ пользователей и экс­
плуатационного персонала, эксплуатируемых для осуществления доступа 
к виртуальным машинам разных контуров безопасности


н т т


ЗСВ.21 Выделение отдельных логических разделов системы хранения данных для 
каждого из контуров безопасности


н т т


ЗСВ.22 Выделение отдельных сегментов управления, в которых располагаются 
АРМ эксплуатационного персонала, используемые для выполнения задач 
администрирования серверных компонент виртуализации и системы хра­
нения данных*


н н т


* Допускается использование единых сегментов управления, выделяемых в рамках выполнения меры 
ЗСВ.22 и меры СМЭ.9 таблицы 13.


1) Меры по организации и контролю информационного взаимодействия и изоляции виртуальных машин при­
меняются в совокупности с мерами по сегментации и межсетевому экранированию внутренних вычислительных 
сетей (см. меры СМЭ.1 — СМЭ. 13 таблицы 13).
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7.8.5 Базовый состав мер по организации защиты образов виртуальных машин применительно к 
уровням защиты информации приведен в таблице 43.


Т а б л и ц а  43 — Базовый состав мер по организации защиты образов виртуальных машин


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ЗСВ.23 Регламентация и контроль выполнения:
- операций в рамках жизненного цикла базовых образов виртуальных ма­
шин;
- операций по копированию образов виртуальных машин


Н О о


ЗСВ.24 Включение только в базовые образы виртуальных машин следующего ПО:
- ПО технических мер защиты информации, применяемых в пределах вир­
туальных машин;
- ПО АС


Н О о


ЗСВ.25 Отнесение каждой из виртуальных машин только к одному из контуров 
безопасности


Н О о


ЗСВ.26 Контроль целостности, выполняемый при запуске (загрузке) виртуальной 
машины:
- базового образа виртуальной машины;
- ПО, включенного в пользовательский профиль виртуальной машины;
- параметров настроек ПО технических мер защиты информации, приме­
няемых в пределах виртуальных машин


Н Н т


ЗСВ.27 Запрет на копирование текущих образов виртуальных машин, использую­
щих СКЗИ, с загруженными криптографическими ключами


О О о


ЗСВ.28 Запрет на копирование текущих образов виртуальных машин, используе­
мых для реализации технологии виртуализации АРМ пользователей


О О о


ЗСВ.29 Запрет сохранения изменений, произведенных пользователями в процессе 
работы их виртуальных машин, в базовом образе виртуальных машин


Н Н т


ЗСВ.ЗО Контроль завершения сеанса работы пользователей с виртуальными ма­
шинами


Н т н


3CB.31 Контроль завершения сеанса работы пользователей с виртуальными ма­
шинами и обеспечение последующей работы виртуальной машины с ис­
пользованием базового образа


Н н т


7.8.6 Базовый состав мер по регистрации событий защиты информации, связанных с доступом к 
виртуальным машинам и серверным компонентам виртуализации, применительно к уровням защиты 
информации приведен в таблице 44.


Т а б л и ц а  44 —  Базовый состав мер по регистрации событий защиты информации, связанных с доступом к вир­
туальным машинам и серверным компонентам виртуализации


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ЗСВ.32 Регистрация операций, связанных с запуском (остановкой) виртуальных 
машин


Т т т


ЗСВ.ЗЗ Регистрация операций, связанных с изменением параметров настроек 
виртуальных сетевых сегментов, реализованных средствами гиперви­
зора


н т т


ЗСВ.34 Регистрация операций, связанных с созданием и удалением виртуальных 
машин


т т т
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Окончание таблицы 44


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ЗСВ.35 Регистрация операций, связанных с созданием, изменением, копировани­
ем, удалением базовых образов виртуальных машин


Т т т


3CB.36 Регистрация операций, связанных с копированием текущих образов вирту­
альных машин


т т т


ЗСВ.37 Регистрация операций, связанных с изменением прав логического доступа 
к серверным компонентам виртуализации


т т т


ЗСВ.38 Регистрация операций, связанных с изменением параметров настроек сер­
верных компонентов виртуализации


т т т


ЗСВ.39 Регистрация операций, связанных с аутентификацией и авторизацией экс­
плуатационного персонала при осуществлении доступа к серверным ком­
понентам виртуализации


т т т


ЗСВ.40 Регистрация операций, связанных с аутентификацией и авторизацией 
пользователей при осуществлении доступа к виртуальным машинам


т т т


ЗСВ.41 Регистрация операций, связанных с запуском (остановкой) ПО серверных 
компонент виртуализации


н н т


ЗСВ.42 Регистрация операций, связанных с изменением параметров настроек тех­
нических мер защиты информации, используемых для реализации контро­
ля доступа к серверным компонентам виртуализации


т т т


ЗСВ.43 Регистрация операций, связанных с изменением настроек технических мер 
защиты информации, используемых для обеспечения защиты виртуаль­
ных машин


т т т


7.9 Процесс 8 «Защита информации при осуществлении удаленного логического доступа 
с использованием мобильных (переносных) устройств»


7.9.1 Применяемые финансовой организацией меры по защите информации при осуществлении 
удаленного логического доступа работников финансовой организации с использованием мобильных 
(переносных) устройств должны обеспечивать:


- защиту информации от раскрытия и модификации при осуществлении удаленного доступа;
- защиту внутренних вычислительных сетей при осуществлении удаленного доступа;
- защиту информации от раскрытия и модификации при ее обработке и хранении на мобильных 


(переносных) устройствах.
7.9.2 Базовый состав мер по защите информации от раскрытия и модификации при осуществле­


нии удаленного доступа применительно к уровням защиты информации приведен в таблице 45.


Т а б л и ц а  45 — Базовый состав мер по защите информации от раскрытия и модификации при осуществлении 
удаленного доступа


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
ЗУД.1 Определение правил удаленного доступа и перечня ресурсов доступа, к 


которым предоставляется удаленный доступ
0 О 0


ЗУД. 2 Аутентификация мобильных (переносных) устройств удаленного доступа Т т т
ЗУД.З Предоставление удаленного доступа только с использованием мобиль­


ных (переносных) устройств доступа, находящихся под контролем систе­
мы централизованного управления и мониторинга (системы Mobile Device 
Management, MDM)


н т т
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Окончание таблицы 45


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
ЗУД. 4 Реализация защиты информации от раскрытия и модификации, примене­


ние двухсторонней взаимной аутентификации участников информацион­
ного обмена при ее передаче при осуществлении удаленного логического 
доступа


Т Т т


7.9.3 Базовый состав мер по защите внутренних вычислительных сетей при осуществлении уда­
ленного доступа применительно к уровням защиты информации приведен в таблице 46.


Т а б л и ц а  46 — Базовый состав мер по защите внутренних вычислительных сетей при осуществлении удален­
ного доступа


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ЗУД 5 Идентификация, двухфакторная аутентификация и авторизация субъектов 
доступа после установления защищенного сетевого взаимодействия, вы­
полнения аутентификации, предусмотренной мерами ЗУД.2 и ЗУД.4 табли­
цы 45


Т т т


ЗУД.6 Запрет прямого сетевого взаимодействия мобильных (переносных) 
устройств доступа и внутренних сетей финансовой организации на уровне 
выше второго (канальный) по семиуровневой стандартной модели взаимо­
действия открытых систем, определенной в ГОСТ Р ИСО/МЭК 7498-1


н т т


ЗУД 7 Реализация доступа к ресурсам сети Интернет только через информаци­
онную инфраструктуру финансовой организации после установления за­
щищенного сетевого взаимодействия, выполнения аутентификации, преду­
смотренной мерами ЗУД.2 и ЗУД.4 таблицы 45


н т т


ЗУД. 8 Контентный анализ информации, передаваемой мобильными (перенос­
ными) устройствами в сеть Интернет с использованием информационной 
инфраструктуры финансовой организации


н т т


ЗУД. 9 Реализация и контроль информационного взаимодействия внутренних вы­
числительных сетей финансовой организации и мобильных (переносных) 
устройств в соответствии с установленными правилами и протоколами се­
тевого взаимодействия


т т т


7.9.4 Базовый состав мер по защите информации от раскрытия и модификации при ее обработке 
и хранении на мобильных (переносных) устройствах применительно к уровням защиты информации 
приведен в таблице 47.


Т а б л и ц а  47 —  Базовый состав мер по защите информации от раскрытия и модификации при ее обработке и 
хранении на мобильных (переносных) устройствах


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ЗУД. 10 Применение системы централизованного управления и мониторинга 
(MDM-системы), реализующей:
- шифрование и возможность удаленного удаления информации, получен­
ной в результате взаимодействия с информационными ресурсами финан­
совой организации;
- аутентификацию пользователей на устройстве доступа;


Н Т т
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Окончание таблицы 47


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ЗУД. 10 - блокировку устройства по истечении определенного промежутка време­
ни неактивности пользователя, требующую выполнения повторной аутен­
тификации пользователя на устройстве доступа;
- управление обновлениями системного ПО устройств доступа;
- управление параметрами настроек безопасности системного ПО 
устройств доступа;
- управление составом и обновлениями прикладного ПО;
- невозможность использования мобильного (переносного) устройства в 
режиме USB-накопителя, а также в режиме отладки;
- управление ключевой информацией, используемой для организации за­
щищенного сетевого взаимодействия;
- возможность определения местонахождения устройства доступа;
- регистрацию смены SIM-карты;
- запрет переноса информации в облачные хранилища данных, располо­
женные в общедоступных сетях (например, iCIoud);
- обеспечение возможности централизованного управления и мониторинга 
при смене SIM-карты


Н Т т


ЗУД. 11 Обеспечение защиты мобильных (переносных) устройств от воздействий 
вредоносного кода


Т т т


ЗУД. 12 Стирание информации конфиденциального характера с мобильных (пере­
носных) устройств средствами, обеспечивающими полную перезапись 
данных, при осуществлении вывода мобильных (переносных) устройств из 
эксплуатации, а также при необходимости их передачи в сторонние орга­
низации, между работниками и (или) структурными подразделениями фи­
нансовой организации


т т т


8 Требования к организации и управлению защитой информации


8.1 Общие положения
8.1.1 Разделы 8 и 9 настоящего стандарта устанавливают требования к содержанию базового состава 


мер защиты информации, входящих в состав системы организации и управления защитой информации, 
направленных на обеспечение должной полноты и качества реализации системы защиты информации.


8.1.2 Меры системы организации и управления защитой информации применяются:
- на системных уровнях информационной инфраструктуры (определенных в 6.2 настоящего стан­


дарта). Требования к содержанию базового состава мер системы организации и управления защитой 
информации, применяемых на системных уровнях, установлены в настоящем разделе;


- на этапах жизненного цикла АС и приложений, используемых для обработки, передачи и (или) 
хранения защищаемой информации в рамках выполнения и (или) обеспечения выполнения бизнес- 
процессов или технологических процессов финансовой организации. Требования к содержанию базо­
вого состава мер системы организации и управления защитой информации, применяемых на этапах 
жизненного цикла АС и приложений, установлены в разделе 9 настоящего стандарта.


8.1.3 Меры системы организации и управления защитой информации на системных уровнях при­
меняются для каждого отдельного процесса (направления) защиты информации из числа мер, опреде­
ленных в разделе 7 настоящего стандарта.


8.1.4 Меры системы организации и управления защитой информации на системных уровнях при­
меняются в рамках следующих направлений защиты информации:


- направление 1 «Планирование процесса системы защиты информации» («Планирование»);
- направление 2 «Реализация процесса системы защиты информации» («Реализация»);
- направление 3 «Контроль процесса системы защиты информации» («Контроль»);
- направление 4 «Совершенствование процесса системы защиты информации» («Совершен­


ствование»),
8.1.5 Способы реализации мер системы организации и управления защитой информации, уста­


новленные в таблицах раздела 8 настоящего стандарта, обозначены как в 7.1.6.
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8.2 Направление 1 «Планирование процесса системы защиты информации»
8.2.1 В рамках направления «Планирование» финансовая организация обеспечивает определе­


ние (пересмотр):
- области применения процесса системы защиты информации;
- состава применяемых (а также не применяемых) мер защиты информации из числа мер, опре­


деленных в разделах 7, 8 и 9 настоящего стандарта;
- состава и содержания мер защиты информации, являющихся дополнительными к базовому со­


ставу мер, определенных в разделах 7, 8 и 9 настоящего стандарта, определяемых на основе акту­
альных угроз защиты информации, требований к защите информации, установленных нормативными 
правовыми актами в области обеспечения безопасности и защиты информации;


- порядка применения мер защиты информации в рамках процесса системы защиты информации.
Реализация деятельности в рамках направления «Планирование» осуществляется на основе по­


литики финансовой организации в отношении целевых показателей величины допустимого остаточного 
операционного риска (риск-аппетита), связанного с обеспечением безопасности информации, а также 
при необходимости на основе результатов деятельности в рамках направления «Совершенствование».


П р и м е ч а н и е  — Рекомендации по документированию деятельности в области обеспечения информаци­
онной безопасности приведены в [17].


8.2.2 Базовый состав мер планирования процесса системы защиты информации приведен в 
таблице 48.


Т а б л и ц а  48 — Базовый состав мер планирования процесса системы защиты информации


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
ПЗИ.1 Документарное определение области применения процесса системы за­


щиты информации* для уровней информационной инфраструктуры, опре­
деленных в 6.2 настоящего стандарта


О О О


ПЗИ.2 Документарное определение состава (с указанием соответствия настоя­
щему стандарту) и содержания организационных мер защиты информа­
ции, выбранных финансовой организацией и реализуемых в рамках про­
цесса системы защиты информации


О О о


ПЗИ.З Документарное определение порядка применения организационных мер 
защиты информации, реализуемых в рамках процесса системы защиты 
информации


О О о


ПЗИ.4 Документарное определение состава (с указанием соответствия настоя­
щему стандарту) и содержания технических мер защиты информации, 
выбранных финансовой организацией и реализуемых в рамках процесса 
системы защиты информации


О О О


ПЗИ.5 Документарное определение порядка применения технических мер защи­
ты информации, реализуемых в рамках процесса системы защиты инфор­
мации, включающего:
- правила размещения технических мер защиты информации в информа­
ционной инфраструктуре;
- параметры настроек технических мер защиты информации и информа­
ционной инфраструктуры, предназначенных для размещения технических 
мер защиты информации**;
- руководства по применению технических мер защиты информации 
(включающие руководства по эксплуатации, контролю эксплуатации и ис­
пользованию по назначению технических мер защиты информации);
- состав ролей и права субъектов доступа, необходимых для обеспечения 
применения технических мер защиты информации (включающего эксплу­
атацию, контроль эксплуатации и использование по назначению мер за­
щиты информации)


О О о


* Область применения процесса системы защиты информации определяется в соответствии с положения­
ми нормативных актов Банка России.


** Параметры настроек компонентов информационной инфраструктуры, предназначенных для размеще­
ния технических мер защиты информации, определяются в случае необходимости.
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8.3 Направление 2 «Реализация процесса системы защиты информации»
8.3.1 Деятельность в рамках направления «Реализация» выполняется по результатам выполне­


ния направлений «Планирование» и (или) «Совершенствование» (см. 8.2 и 8.5 настоящего стандарта 
соответственно).


В рамках направления «Реализация» финансовая организация обеспечивает:
- должное применение мер защиты информации;
- определение ролей защиты информации, связанных с применением мер защиты информации;
- назначение ответственных лиц за выполнение ролей защиты информации;
- доступность реализации технических мер защиты информации;
- применение средств защиты информации, прошедших в установленном порядке процедуру 


оценки соответствия [в том числе программных (программно-аппаратных) средств, в которых они реа­
лизованы, имеющих необходимые функции безопасности], в случаях, когда применение таких средств 
необходимо для нейтрализации угроз безопасности, определенных в модели угроз и нарушителей без­
опасности информации финансовой организации;


- обучение, практическую подготовку (переподготовку) работников финансовой организации, от­
ветственных за применение мер защиты информации;


- повыш ение осведомленности (инструктаж) работников финансовой организации в области за­
щиты инф ормации.


П р и м е ч а н и е  — Рекомендации по определению потребностей организации банковской системы Рос­
сийской Федерации в ресурсах, необходимых для реализации процессов информационной безопасности, и по 
проведению контроля эффективности использования этих ресурсов приведены в [6].


8.3.2 Базовый состав мер по реализации процесса системы защиты информации приведен в 
таблице 49.


Т а б л и ц а  49 — Базовый состав мер по реализации процесса системы защиты информации


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
РЗИ.1 Реализация учета объектов и ресурсов доступа, входящих в область при­


менения процесса системы защиты информации, для уровней информаци­
онной инфраструктуры, определенных в 6.2 настоящего стандарта, в том 
числе объектов доступа, расположенных в публичных (общедоступных) 
местах (в том числе банкоматах, платежных терминалах)


О О т


РЗИ.2 Размещение и настройка (конфигурирование) технических мер защиты ин­
формации в информационной инфраструктуре финансовой организации


О О т


РЗИ.З Контроль (тестирование) полноты реализации технических мер защиты ин­
формации


О О о


РЗИ.4 Назначение работникам финансовой организации ролей, связанных с при­
менением мер защиты информации, и установление обязанности и ответ­
ственности за их выполнение


О О о


РЗИ.5 Определение лиц, которым разрешены действия по внесению изменений в 
конфигурацию информационной инфраструктуры


О О о


РЗИ.6 Реализация эксплуатации, использования по назначению технических мер 
защиты информации


О О о


РЗИ.7 Реализация применения организационных мер защиты информации О О о
РЗИ.8 Реализация централизованного управления техническими мерами защиты 


информации*
Н Н т


РЗИ.9 Обеспечение доступности технических мер защиты информации:
- применение отказоустойчивых технических решений;
- резервирование информационной инфраструктуры, необходимой для 
функционирования технических мер защиты информации;
- осуществление контроля безотказного функционирования технических 
мер защиты информации;


Н Н т
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Окончание таблицы 49


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


РЗИ.9 - принятие регламентированных мер по восстановлению отказавших тех­
нических мер защиты информации информационной инфраструктуры, не­
обходимых для их функционирования


Н н т


РЗИ.10 Обеспечение возможности сопровождения технических мер защиты ин­
формации в течение всего срока их использования


Н О о


РЗИ.11 Применение сертифицированных по требованиям безопасности информа­
ции средств защиты информации не ниже 4 класса**


Н н т


РЗИ.12 Применение сертифицированных по требованиям безопасности информа­
ции средств защиты информации не ниже 5 класса**


н т н


РЗИ.13 Применение сертифицированных по требованиям безопасности информа­
ции средств защиты информации не ниже 6 класса**


т н н


РЗИ.14 Применение СКЗИ, имеющих класс не ниже КС2** н н т


РЗИ.15 Обучение, практическая подготовка (переподготовка) работников финан­
совой организации, ответственных за применение мер защиты информа­
ции в рамках процесса защиты информации


о о о


РЗИ.16 Повышение осведомленности (инструктаж) работников финансовой орга­
низации в области реализации процесса защиты информации, применения 
организационных мер защиты информации, использования по назначению 
технических мер защиты информации


о о о


* Централизованное управление реализуется для технических мер защиты информации, множественно 
размещаемых на АРМ пользователей и эксплуатационного персонала.


** В случаях, когда применение таких средств необходимо для нейтрализации угроз безопасности, опреде­
ленных в модели угроз и нарушителей безопасности информации финансовой организации.


8.4 Направление 3 «Контроль процесса системы защиты информации»


8.4.1 Деятельность в рамках направления «Контроль» должна обеспечивать достаточную уверен­
ность в том, что применение мер защиты информации осуществляется надлежащим образом и соответ­
ствует политике финансовой организации в отношении целевых показателей величины допустимого оста­
точного операционного риска (риск-аппетита), связанного с обеспечением безопасности информации.


Применяемые финансовой организацией меры защиты информации должны обеспечивать кон­
троль:


- области применения процесса системы защиты информации;
- должного применения мер защиты информации в рамках процесса системы защиты инфор­


мации;
- знаний работников финансовой организации в части применения мер защиты информации.
8.4.2 Базовый состав мер контроля процесса системы защиты информации приведен в таблице 50.


Т а б л и ц а  50 — Базовый состав мер контроля процесса системы защиты информации


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


КЗИ.1 Контроль фактического состава объектов и ресурсов доступа, входящих в 
область применения процесса системы защиты информации, на соответ­
ствие учетным данным, формируемым в рамках выполнения меры РЗИ.1 
таблицы 49


О О Т
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Окончание таблицы 50


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


КЗИ.2 Контроль эксплуатации и использования по назначению технических мер 
защиты информации, включающий:
- контроль фактического размещения технических мер защиты информа­
ции в информационной инфраструктуре финансовой организации;
- контроль фактических параметров настроек технических мер защиты ин­
формации и компонентов информационной инфраструктуры, предназна­
ченных для размещения технических мер защиты информации


О О т


КЗИ.З Контроль эксплуатации и использования по назначению технических мер 
защиты информации, включающий:
- контроль назначения ролей, связанных с эксплуатацией и использовани­
ем по назначению технических мер защиты информации;
- контроль выполнения руководств по эксплуатации и использованию по 
назначению технических мер защиты информации


О О о


КЗИ.4 Периодический контроль (тестирование) полноты реализации технических 
мер защиты информации


О т т


КЗИ.5 Контроль применения организационных мер защиты информации О о о
КЗИ.6 Контроль безотказного функционирования технических средств, обнаруже­


ние и локализация отказов функционирования, принятие мер по восста­
новлению отказавших средств и их тестирование


О т т


КЗИ.7 Проведение проверок знаний работников финансовой организации в части 
применения мер защиты информации в рамках процесса системы защиты 
информации


О о о


КЗИ.8 Фиксация результатов (свидетельств) проведения мероприятий по контро­
лю реализации процесса системы защиты информации, проводимых в со­
ответствии с мерами КЗИ.1 —  КЗИ.7 настоящей таблицы


О о о


8.4.3 Базовый состав мер контроля процесса системы защиты информации в части регистрации 
событий защиты информации приведен в таблице 51.


Т а б л и ц а  51 — Базовый состав мер контроля процесса системы защиты информации в части регистрации 
событий защиты информации


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


КЗИ.9 Регистрация операций по установке и (или) обновлению ПО технических 
средств защиты информации


Н Т т


КЗИ.10 Регистрация операций по обновлению сигнатурных баз технических 
средств защиты информации (в случае их использования)


Н т т


КЗИ.11 Регистрация операций по изменению параметров настроек технических 
мер защиты информации и информационной инфраструктуры, предназна­
ченных для размещения технических мер защиты информации


Н т т


КЗИ.12 Регистрация сбоев (отказов) технических мер защиты информации Н т т


8.5 Направление 4 «Совершенствование процесса системы защиты информации»


8.5.1 Деятельность в рамках направления «Совершенствование» выполняется на основе резуль­
татов проведения мероприятий по обнаружению инцидентов защиты информации и реагированию на 
них, обнаружению недостатков в обеспечении защиты информации в рамках направления «Контроль», 
а также в случаях изменения политики финансовой организации в отношении принципов и приоритетов
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в реализации системы защиты информации, целевых показателей величины допустимого остаточного 
операционного риска (риск-аппетита).


Применяемые финансовой организацией меры в рамках направления «Совершенствование» 
должны обеспечивать формирование и фиксацию решений о необходимости выполнения корректи­
рующих или превентивных действий, в частности пересмотр применяемых мер защиты информации. 
При этом непосредственная деятельность по совершенствованию процесса защиты информации вы­
полняется в рамках направления «Реализация» и при необходимости направления «Планирование».


8.5.2 Базовый состав мер по совершенствованию процесса системы защиты информации при­
веден в таблице 52.


Т а б л и ц а  52 — Базовый состав мер по совершенствованию процесса системы защиты информации


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


СЗИ.1 Проведение и фиксация результатов (свидетельств) анализа необходимо­
сти совершенствования процесса системы защиты информации в случаях:
- обнаружения инцидентов защиты информации;
- обнаружения недостатков в рамках контроля системы защиты информа­
ции


О О о


СЗИ.2 Проведение и фиксация результатов (свидетельств) анализа необходимо­
сти совершенствования процесса системы защиты информации в случаях 
изменения политики финансовой организации в отношении:
- области применения процесса системы защиты информации;
- основных принципов и приоритетов в реализации процесса системы за­
щиты информации;
- целевых показателей величины допустимого остаточного операционного 
риска (риск-аппетита), связанного с обеспечением безопасности информа­
ции


О О о


СЗИ.З Проведение и фиксация результатов (свидетельств) анализа необходимо­
сти совершенствования процесса системы защиты информации в случаях:
- изменений требований к защите информации, определенных правилами 
платежной системы*;
- изменений, внесенных в законодательство Российской Федерации, в том 
числе нормативные акты Банка России


О О о


СЗИ.4 Фиксация решений о проведении совершенствования процесса системы 
защиты информации в виде корректирующих или превентивных действий, 
например:
- пересмотр области применения процесса системы защиты информации;
- пересмотр состава и содержания организационных мер защиты инфор­
мации, применяемых в рамках процесса системы защиты информации;
- пересмотр состава технических мер защиты информации, применяемых 
в рамках процесса системы защиты информации


О О о


* Применяется только для участников платежных систем.


9 Требования к защите информации на этапах жизненного цикла 
автоматизированных систем и приложений


9.1 Настоящий раздел устанавливает требования к содержанию базового состава мер защиты 
информации на этапах жизненного цикла АС и приложений, эксплуатируемых в рамках предоставления 
бизнес-процессов и (или) технологических процессов финансовой организации (далее при совместном 
упоминании — АС).


9.2 Деятельность по защите информации на стадиях жизненного цикла АС должна реализовы­
ваться путем:


- размещения компонентов АС в защищенной информационной инфраструктуре, для которой на 
системных уровнях реализованы процессы системы защиты информации, определенные в разделе 7 
настоящего стандарта;
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- создания и обеспечения применения системы защиты информации для конкретной АС, реали­
зующей отдельные дополнительные (по отношению к требованиям раздела 8 настоящего стандарта) 
функции защиты информации для АС, не реализованные на системных уровнях.


9.3 Применяемые финансовой организацией меры на этапах жизненного цикла АС должны обе­
спечивать:


- определение состава мер защиты информации, реализуемых в АС (мер системы защиты ин­
формации АС);


- должное применение и контроль применения мер системы защиты информации АС;
- контроль отсутствия уязвимостей защиты информации в прикладном ПО АС и информационной 


инфраструктуре, предназначенной для размещения АС;
- конфиденциальность защищаемой информации.


П р и м е ч а н и е  — Рекомендации по обеспечению информационной безопасности на стадиях жизненного 
цикла АС приведены в [18].


9.4 Способы реализации мер защиты информации на этапах жизненного цикла АС в таблицах 
раздела 9 настоящего стандарта обозначены, как в 7.1.6.


9.5 Базовый состав мер защиты информации на этапе «Создание (модернизация) АС» приведен 
в таблице 53.


Т а б л и ц а  53 — Базовый состав мер защиты информации на этапе «Создание (модернизация) АС»


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1
ЖЦ.1 Документарное определение перечня защищаемой информации, планиру­


емой к обработке в АС
О О О


ЖЦ.2 Документарное определение состава (с указанием соответствия настоя­
щему стандарту) и содержания мер системы защиты информации АС 
(функционально-технических требований к системе защиты информа­
ции АС)


О О О


ЖЦ.З Документарное определение в проектной и эксплуатационной документа­
ции на систему защиты информации АС:
- состава и порядка применения технических и (или) организационных мер 
системы защиты информации АС;
- параметров настроек технических мер системы защиты информации АС 
и компонентов информационной инфраструктуры, предназначенных для 
размещения указанных технических мер*


О О О


ЖЦ.4 Реализация управления версиями (сборками) и изменениями создавае­
мого (модернизируемого), в том числе тестируемого, прикладного ПО АС, 
осуществляемого для цели:
- контроля реализации функций защиты информации в определенной вер­
сии (сборке) прикладного ПО;
- принятия мер, препятствующих несанкционированному внесению изме­
нений в версии (сборки) прикладного ПО


Н О О


ЖЦ.5 Использование (контроль использования) сегментов разработки и тестиро­
вания, выделенных в соответствии с мерой СМЭ.6 таблицы 13, при созда­
нии (модернизации), включая тестирование, АС


Н О О


ЖЦ.6 Контроль предоставления и обеспечение разграничения доступа в сегмен­
тах разработки и тестирования


О О О


ЖЦ.7 Реализация запрета использования защищаемой информации в сегментах 
разработки и тестирования**


О О О


ЖЦ.8 Применение прикладного ПО АС, сертифицированного на соответствие 
требованиям по безопасности информации, включая требования по анали­
зу уязвимостей и контролю отсутствия недекларированных возможностей, 
в соответствии с законодательством Российской Федерации или в отноше-


Н О о
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Окончание таблицы 53


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ЖЦ.8 нии которых проведен анализ уязвимостей по требованиям к оценочно­
му уровню доверия не ниже чем ОУД 4 в соответствии с требованиями 
ГОСТ Р ИСО/МЭК 15408-3***


Н О О


ЖЦ.9 Контроль (тестирование) полноты реализации мер системы защиты ин­
формации АС (функционально-технических требований к системе защиты 
информации АС)


О О О


ЖЦ.10 Проведение модернизации АС при изменении требований к составу и со­
держанию мер системы защиты информации АС (функционально-техниче­
ские требований к системе защиты информации АС)


О О О


ЖЦ.11 Документарное определение в проектной и эксплуатационной документа­
ции на систему защиты информации АС*4
- состава и порядка применения клиентами финансовой организации 
прикладного ПО и (или) технических и (или) организационных мер защи­
ты информации (далее при совместном упоминании —  клиентские ком­
поненты);
- параметров настроек клиентских компонентов и информационной ин­
фраструктуры клиентов финансовой организации, предназначенной для 
размещения клиентских компонентов;
- описания мер по обеспечению использования клиентом определенных 
доверенных версий (сборок) прикладного ПО


О О О


* Параметры настроек компонентов информационной инфраструктуры, предназначенных для размещения 
технических мер защиты информации, определяются в случае необходимости.


** За исключением конфигурационной информации, определяющей параметры работы АС.
*** В случаях, предусмотренных нормативными актами Банка России, и (или) если в соответствии с моде­


лью угроз и нарушителей безопасности информации финансовой организации, угрозы, связанные с наличием 
уязвимостей и недекпалированных возможностей в прикладном ПО АС, признаны актуальными.


*4 Документарное определение в соответствии с мерой ЖЦ.11 выполняется в случае необходимости.


9.6 Базовый состав мер защиты информации на этапе «Ввод в эксплуатацию АС» приведен в 
таблице 54.


Т а б л и ц а  54 — Базовый состав мер защиты информации на этапе «Ввод в эксплуатацию АС»


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ЖЦ.12 Размещение и настройка (конфигурирование) технических мер системы 
защиты информации АС в информационной инфраструктуре, используе­
мой для непосредственной реализации бизнес-процессов или техноло­
гических процессов финансовой организации (далее —  промышленная 
среда), в соответствии с положениями проектной и эксплуатационной до­
кументации


О О О


ЖЦ.13 Контроль (тестирование) полноты реализации мер системы защиты ин­
формации АС (функционально-технических требований к системе защиты 
информации АС) в промышленной среде


О О О


ЖЦ.14 Реализация контроля защищенности АС, включающего*:
- тестирование на проникновение;
- анализ уязвимостей системы защиты информации АС и информацион­
ной инфраструктуры промышленной среды


Н О О


* По решению финансовой организации при модернизации АС проводится контроль защищенности только 
элементов информационной инфраструктуры, подвергнутых модернизации.
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9.7 Базовый состав мер защиты информации на этапе «Эксплуатация (сопровождение) АС» при­
веден в таблице 55.


Т а б л и ц а  55 —  Базовый состав мер защиты информации на этапе «Эксплуатация (сопровождение) АС»


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ЖЦ.15 Реализация контроля эксплуатации технических мер системы защиты ин­
формации АС в соответствии с положениями проектной и эксплуатацион­
ной документации, включающего:
- контроль фактического размещения технических мер защиты в промыш­
ленной среде;
- контроль фактических параметров настроек технических мер защиты ин­
формации и информационной инфраструктуры, предназначенной для раз­
мещения технических мер защиты информации


О О о


ЖЦ.16 Реализация контроля применения мер системы защиты информации АС О О о


ЖЦ.17 Назначение и реализация контроля деятельности лиц, ответственных за 
эксплуатацию (сопровождение) системы защиты информации АС


О О о


ЖЦ.18 Обеспечение возможности сопровождения технических мер системы за­
щиты информации АС в течение всего срока их использования


Н О о


ЖЦ.19 Обеспечение доступности технических мер системы защиты информации
АС:
- применение отказоустойчивых технических мер;
- резервирование технических средств АС, необходимых для функциони­
рования технических мер;
- осуществление контроля безотказного функционирования технических 
мер;
- принятие регламентированных мер по восстановлению отказавших тех­
нических мер и технических средств АС, необходимых для их функциони­
рования


Н н т


ЖЦ.20 Реализация проведения ежегодного контроля защищенности АС, включа­
ющего:
- тестирование на проникновение;
- анализ уязвимостей системы защиты информации АС и информацион­
ной инфраструктуры промышленной среды


Н О о


ЖЦ.21 Обеспечение оперативного устранения выявленных уязвимостей защиты 
информации АС, включая уязвимости прикладного ПО


О о о


ЖЦ.22 Регистрация внесения изменений в АС, включая обновление прикладного 
ПО


н о о


ЖЦ.23 Регистрация операций по изменению параметров настроек технических 
мер системы защиты информации АС


О т т


ЖЦ.24 Реализация контроля в сегментах разработки и тестирования корректности 
функционирования систем защиты информации АС после внесения изме­
нений в АС, включая обновления прикладного ПО


н О О


ЖЦ.25 Реализация управления версиями (сборками) и изменениями прикладного 
ПО при его обновлении (модификации)


н О О


9.8 Базовый состав мер защиты информации на этапе «Эксплуатация (сопровождение) и снятие 
с эксплуатации АС» приведен в таблице 56.
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Т а б л и ц а  56 — Базовый состав мер защиты информации на этапе «Эксплуатация (сопровождение) и снятие с 
эксплуатации АС»


Условное 
обозначение 
и номер меры


Содержание мер системы защиты информации
Уровень защиты 


информации


3 2 1


ЖЦ.26 Принятие мер по обеспечению защиты информации от несанкционирован­
ного копирования и распространения


О О О


ЖЦ.27 Обеспечение защиты резервных копий защищаемой информации Н О О


ЖЦ.28 Реализация контроля уничтожения защищаемой информации в случаях, 
когда указанная информация больше не используется, в том числе содер­
жащейся в архивах, с применением мер ПУИ.23 —  ПУИ.26 таблицы 31


Н О О
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Приложение А 
(справочное)


Основные положения базовой модели угроз 
и нарушителей безопасности информации


А.1 Основой для реализации финансовой организацией системы защиты информации являются разработан­
ные и утвержденные модели угроз и нарушителей безопасности информации.


Степень детализации содержимого моделей угроз и нарушителей безопасности информации может быть 
различна и определяется реальными потребностями финансовой организации.


А.2 Модели угроз и нарушителей безопасности информации носят прогнозный характер и разрабатываются 
на основе опыта, знаний и практики финансовой организации. Чем точнее сделан прогноз в отношении актуальных 
для финансовой организации угроз безопасности информации, тем адекватнее и эффективнее будут планиру­
емые и предпринимаемые усилия по обеспечению требуемого уровня защиты информации. При этом следует 
учитывать, что со временем угрозы, их источники и сопутствующие риски могут изменяться. Поэтому модели угроз 
и нарушителей безопасности информации следует периодически пересматривать, для чего в финансовой органи­
зации должны быть установлены и выполняться процедуры регулярного анализа необходимости их пересмотра.


А.З В случае отсутствия у финансовой организации потенциала, необходимого для самостоятельной раз­
работки моделей угроз и нарушителей безопасности информации, указанные модели рекомендуется составлять с 
привлечением сторонних организаций, обладающих необходимым опытом, знаниями и компетенцией.


При разработке моделей угроз и нарушителей безопасности информации необходимо учитывать, что из всех 
возможных объектов атак с наибольшей вероятностью нарушитель выберет наиболее слабо контролируемый, где 
его деятельность будет оставаться необнаруженной максимально долго. Поэтому все критические операции в 
рамках бизнес-процессов и технологических процессов финансовой организации, где осуществляется любое вза­
имодействие субъектов доступа с объектами информатизации, должны особенно тщательно контролироваться.


А.4 На каждом из уровней информационной инфраструктуры, определенных в 6.2 настоящего стандарта, 
актуальные угрозы безопасности информации и их источники являются различными.


Одной из основных целей злоумышленника является осуществление НСД к информационным ресурсам на 
уровне АС и приложений, эксплуатируемых в рамках бизнес-процессов или технологических процессов финансо­
вой организации, что более эффективно для злоумышленника и опаснее для финансовой организации, чем осу­
ществление НСД через иные уровни, требующего специфических знаний, ресурсов и времени.


Целью злоумышленника также может являться нарушение непрерывности предоставления финансовых 
услуг, осуществления бизнес-процессов или технологических процессов финансовой организации, например по­
средством распространения вредоносного кода, целенаправленных компьютерных атак или нарушения правил 
эксплуатации на уровне аппаратного обеспечения.


А.5 Основными типами источников угроз безопасности информации являются:
- неблагоприятные события техногенного характера;
- сбои и отказы в работе объектов и (или) ресурсов доступа;
- зависимость процессов эксплуатации объектов информатизации от иностранных поставщиков или про­


вайдеров услуг;
- внутренние нарушители безопасности информации —  лица, в том числе работники финансовой органи­


зации и работники подрядных организаций, реализующие угрозы безопасности информации с использованием 
легально предоставленных им прав логического или физического доступа;


- внешние нарушители безопасности информации — лица, в том числе работники финансовой организации, 
реализующие угрозы безопасности информации без использования легально предоставленных прав логического 
или физического доступа, а также субъекты, не являющиеся работниками финансовой организации, реализующие 
целенаправленные компьютерные атаки, в том числе с целью личного обогащения или блокирования штатного 
функционирования бизнес-процессов или технологических процессов финансовой организации.


А.6 К числу наиболее актуальных источников угроз на уровне аппаратного обеспечения, уровне сетевого 
оборудования и уровне сетевых приложений и сервисов относятся следующие:


- сбои и отказы в работе объектов доступа;
- внутренние нарушители безопасности информации [эксплуатационный, вспомогательный (технический) 


персонал], осуществляющие целенаправленное деструктивное воздействие на объекты доступа;
- зависимость процессов эксплуатации объектов доступа от иностранных поставщиков или провайдеров


услуг;
- внешние нарушители безопасности информации, обладающие знаниями о возможных уязвимостях защи­


ты информации;
- внешние нарушители безопасности информации, организующие DoS, DDoS и иные виды компьютерных


атак;
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- комбинированные источники угроз: внешние и внутренние нарушители безопасности информации, дей­
ствующие совместно и (или) согласованно.


А.7 К числу наиболее актуальных источников угроз на уровне серверных компонентов виртуализации, про­
граммных инфраструктурных сервисов, операционных систем, систем управления базами данных и серверов при­
ложений относятся следующие:


- внутренние нарушители безопасности информации (эксплуатационный персонал), осуществляющие целе­
направленные деструктивные воздействия на ресурсы доступа;


- внутренние нарушители безопасности информации (эксплуатационный персонал), реализующие угрозы 
безопасности информации с использованием легально предоставленных прав логического доступа;


- сбои и отказы в работе ПО;
- зависимость процессов эксплуатации ресурсов доступа, ПО от иностранных поставщиков или провайде­


ров услуг;
- внешние нарушители безопасности информации, обладающие знаниями о возможных уязвимостях защи­


ты информации;
- комбинированные источники угроз: внешние и внутренние нарушители безопасности информации, дей­


ствующие в сговоре.
А.8 К числу наиболее актуальных источников угроз на уровне АС и приложений, эксплуатируемых в рамках 


бизнес-процессов и технологических процессов финансовой организации, относятся следующие:
- внутренние нарушители безопасности информации (пользователи и эксплуатационный персонал АС и при­


ложений), реализующие угрозы безопасности информации с использованием легально предоставленных прав ло­
гического доступа;


- внешние нарушители безопасности информации, обладающие знаниями о возможных уязвимостях защи­
ты информации;


- зависимость процессов эксплуатации АС и приложений от иностранных поставщиков или провайдеров
услуг;


- комбинированные источники угроз: внешние и внутренние нарушители безопасности информации, дей­
ствующие в сговоре.


А.9 Наибольшими возможностями для нанесения ущерба финансовой организации обладают ее собствен­
ные работники. В этом случае содержанием деятельности нарушителя является прямое нецелевое использование 
предоставленных прав физического и (или) логического доступа. При этом он будет стремиться к сокрытию следов 
своей деятельности.


Внешний нарушитель безопасности информации, как правило, имеет сообщника (сообщников) внутри фи­
нансовой организации. При условии должного соблюдения требований к защите информации, в том числе тре­
бований к содержанию базового состава, составу мер защиты информации, установленных настоящим стандар­
том, соблюдения принципа «знать своего работника», реализация угроз внешними нарушителями безопасности 
информации, действующими самостоятельно, без соучастников внутри финансовой организации, значительно 
затруднена.
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Приложение Б 
(справочное)


Состав и содержание организационных мер, 
связанных с обработкой финансовой организацией персональных данных


Б.1 Цели обработки ПДн должны быть документально установлены и утверждены руководством финансовой 
организации.


Б.2 В финансовой организации должна быть установлена необходимость осуществления уведомления упол­
номоченного органа по защите прав субъектов ПДн об обработке ПДн и организована деятельность по своевре­
менному направлению указанного уведомления в соответствии с требованиями [8].


Б.З В финансовой организации должны быть установлены критерии отнесения АС к информационным систе­
мам персональных данных (ИСПДн).


Б.4 В финансовой организации должны быть определены, выполняться, регистрироваться и контролиро­
ваться процедуры учета ресурсов ПДн, в том числе учета ИСПДн.


Для каждого ресурса ПДн должно быть обеспечено:
- установление цели обработки ПДн;
- установление и соблюдение сроков хранения ПДн и условий прекращения их обработки;
- определение перечня и категорий обрабатываемых ПДн (специальные категории ПДн, биометрические 


ПДн, ПДн, полученные из общедоступных источников, или иные ПДн);
- выполнение процедур учета количества субъектов ПДн, в том числе субъектов ПДн, не являющихся работ­


никами финансовой организации;
- выполнение ограничения обработки ПДн достижением цели обработки ПДн;
- соответствие содержания и объема обрабатываемых ПДн установленным целям обработки;
- точность, достаточность и актуальность ПДн, в том числе по отношению к целям обработки ПДн;
- выполнение установленных процедур получения согласия субъектов ПДн (их законных представителей) на 


обработку их ПДн в случае, если получение такого согласия необходимо в соответствии с требованиями [8];
- выполнение установленных процедур получения согласия субъектов ПДн на передачу обработки их ПДн 


третьим лицам в случае, если получение такого согласия необходимо в соответствии с требованиями [8];
- прекращение обработки ПДн и уничтожение либо обезличивание ПДн по достижении целей обработки, 


по требованию субъекта ПДн в случаях, предусмотренных [8], в том числе при отзыве субъектом ПДн согласия на 
обработку его ПДн.


Б.5 В финансовой организации должны быть определены, выполняться, регистрироваться и контролиро­
ваться процедуры прекращения обработки ПДн и их уничтожения либо обезличивания в сроки, установленные [8], 
в следующих случаях:


- по достижении цели обработки ПДн (если иное не предусмотрено договором, стороной которого, выго­
доприобретателем или поручителем по которому является субъект ПДн, иным соглашением между финансовой 
организацией и субъектом ПДн);


- отзыва субъектом ПДн согласия на обработку его ПДн и в случае, если сохранение ПДн более не требуется 
для целей обработки ПДн (если иное не предусмотрено договором, стороной которого, выгодоприобретателем или 
поручителем по которому является субъект ПДн, иным соглашением между организацией банковской системы РФ 
и субъектом ПДн);


- если ПДн являются незаконно полученными или не являются необходимыми для заявленной цели обработки;
- выявления неправомерной обработки ПДн, осуществляемой финансовой организацией или обработчиком, 


действующим по ее поручению, если обеспечить правомерность обработки ПДн невозможно;
- выявления неправомерной обработки ПДн без согласия субъекта ПДн.
В случае отсутствия возможности уничтожения ПДн либо обезличивания ПДн в течение срока, установлен­


ного [8], финансовая организация обеспечивает их блокирование с последующим обеспечением уничтожения ПДн. 
Уничтожение ПДн производится не позднее шести месяцев со дня их блокирования.


Б.6 В финансовой организации должна быть определена, выполняться и контролироваться политика 
в отношении обработки ПДн, а также в случае необходимости установлены порядки обработки ПДн для от­
дельных ресурсов ПДн. Для ресурсов ПДн, обрабатываемых в АС, в том числе ИСПДн, порядок обработки 
ПДн может являться частью эксплуатационной документации на АС и разрабатываться на этапе создания 
(модернизации) АС.


Указанные документы:
- определяют процедуры предоставления доступа к ПДн;
- определяют процедуры внесения изменений в ПДн с целью обеспечения их точности, достоверности и 


актуальности, в том числе по отношению к целям обработки ПДн;
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- определяют процедуры уничтожения, обезличивания либо блокирования ПДн в случае необходимости вы­
полнения таких процедур;


- определяют процедуры обработки обращений субъектов ПДн (их законных представителей) для случаев, 
предусмотренных Федеральным законом «О персональных данных», в частности порядок подготовки информации 
о наличии ПДн, относящихся к конкретному субъекту ПДн, информации, необходимой для предоставления воз­
можности ознакомления субъектом ПДн (их законных представителей) с его ПДн, а также процедуры обработки 
обращений об уточнении ПДн, их блокировании или уничтожении, если ПДн являются неполными, устаревшими, 
неточными, незаконно полученными или не являются необходимыми для установленной цели обработки;


- определяют процедуры обработки запроса уполномоченного органа по защите прав субъектов ПДн;
- определяют процедуры получения согласия субъекта ПДн на обработку его ПДн и на передачу обработки 


его ПДн третьим лицам;
- определяют процедуры передачи ПДн между пользователями ресурса ПДн, предусматривающего переда­


чу ПДн только между работниками финансовой организации, имеющими доступ к ПДн;
- определяют процедуры передачи ПДн третьим лицам;
- определяют процедуры работы с материальными носителями ПДн;
- определяют процедуры, необходимые для осуществления уведомления уполномоченного органа по защи­


те прав субъектов ПДн об обработке ПДн в сроки, установленные [8];
- определяют необходимость применения типовых форм документов для осуществления обработки ПДн и 


процедуры работы с ними. Под типовой формой документа понимается шаблон, бланк документа или другая уни­
фицированная форма документа, используемая финансовой организацией с целью сбора ПДн.


Б.7 Финансовая организация должна опубликовать или иным образом обеспечить неограниченный доступ к 
документу, определяющему ее политику в отношении обработки ПДн, а также к сведениям о реализуемых требо­
ваниях по обеспечению безопасности персональных данных.


Б.8 В финансовой организации должно быть установлено, в каких случаях необходимо получение согласия 
субъектов ПДн, при этом форма и порядок получения согласия субъектов ПДн должны быть регламентированы.


Б.9 В финансовой организации должны быть определены, выполняться, регистрироваться и контролиро­
ваться процедуры учета лиц, имеющих доступ к ПДн.


Документ, определяющий перечень лиц, имеющих доступ к ПДн, утверждается руководителем финансовой 
организации.


Б. 10 Обработка ПДн работниками финансовой организации должны осуществляться только с целью выпол­
нения их должностных обязанностей.


Б. 11 В финансовой организации должны быть определены, выполняться, регистрироваться и контролиро­
ваться процедуры ознакомления работников, непосредственно осуществляющих обработку ПДн, с положениями 
законодательства РФ и внутренними документами финансовой организации, содержащими требования по обра­
ботке и обеспечению безопасности ПДн в части, касающейся их должностных обязанностей.


Б. 12 В финансовой организации должны быть определены, выполняться, регистрироваться и контролиро­
ваться процедуры учета помещений, в которых осуществляется обработка ПДн, а также доступа работников и иных 
лиц в помещения, в которых ведется обработка ПДн.


Б.13 При работе с МНИ ПДн должно быть обеспечено выполнение содержания, предусмотренного мерами 
ПУИ.20, ПУИ.21, ПУИ.22, ПУИ.24 и ПУИ.26 таблицы 31, а также:


- обособление ПДн от иной информации, в частности путем фиксации их на отдельных МНИ ПДн, в специ­
альных разделах или на полях форм документов (при обработке ПДн на бумажных носителях);


- хранение ПДн, цели обработки которых заведомо несовместимы, на отдельных МНИ;
- регистрация и учет мест хранения МНИ ПДн с фиксацией категории обрабатываемых персональных дан­


ных (специальные категории ПДн, биометрические ПДн, ПДн, полученные из общедоступных источников, или иные 
ПДн), включая раздельное хранение ресурсов ПДн, обработка которых осуществляется с различными целями;


- установление и выполнение порядка гарантированного уничтожения (стирания) информации с МНИ ПДн.
Б. 14 Хранение ПДн должно осуществляться в форме, позволяющей определить субъекта ПДн не дольше,


чем этого требуют цели обработки ПДн, если срок хранения ПДн не установлен федеральным законом, договором, 
стороной которого, выгодоприобретателем или поручителем по которому является субъект ПДн.


Б. 15 Общедоступные источники ПДн создаются и публикуются финансовой организацией только для цели 
выполнения требований законодательства Российской Федерации. В финансовой организации должны быть опре­
делены, выполняться, регистрироваться и контролироваться процедуры публикации ПДн в общедоступных источ­
никах ПДн.


Б. 16 Поручение обработки ПДн третьему лицу (далее — обработчик) должно осуществляться на основании 
договора. В указанном договоре должны быть определены перечень действий (операций) с ПДн, которые будут 
совершаться обработчиком, и цели обработки, должна быть установлена обязанность обработчика обеспечивать 
безопасность ПДн (в том числе соблюдать конфиденциальность ПДн) при их обработке, не раскрывать и не рас­
пространять ПДн без согласия субъекта ПДн, если иное не предусмотрено федеральным законом, а также должны
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быть указаны требования по обеспечению безопасности ПДн. При поручении обработки ПДн обработчику фи­
нансовая организация должна получить согласие субъекта ПДн, если иное не предусмотрено законодательством 
Российской Федерации.


Б. 17 В финансовой организации должны быть определены, выполняться, регистрироваться и контролиро­
ваться процедуры, выполняемые в случаях необходимости осуществления трансграничной передачи ПДн.


Б. 18 В финансовой организации должно быть назначено лицо, ответственное за организацию обработки 
ПДн. Полномочия лица, ответственного за организацию обработки ПДн, а также его права и обязанности должны 
быть установлены руководством финансовой организации.
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Приложение В 
(справочное)


Перечень событий защиты информации, потенциально связанных 
с несанкционированным доступом и инцидентами защиты информации, 


рекомендуемых для выявления, регистрации и анализа


В.1 Действия и (или) операции по созданию, удалению, копированию ресурсов доступа.
В.2 Действия и (или) операции по созданию, удалению, блокированию, разблокированию учетных записей.
В.З Действия и (или) операции по изменению (предоставлению) прав логического доступа.
В.4 Действия и (или) операции по подключению СВТ к вычислительным сетям финансовой организации.
В.5 Действия и (или) операции по запуску программных процессов.
В.6 Действия и (или) операции при осуществлении логического доступа.
В.7 Факты выявления уязвимостей защиты информации.
В.8 Факты выявления вредоносного кода и (или) мобильного кода.
В.9 Факты выявления попыток осуществления вторжений и сетевых атак.
В. 10 Факты выявления атак типа «отказ в обслуживании».
В. 11 Действия и (или) операции, направленные на изменение правил сегментации и межсетевого экраниро­


вания вычислительных сетей финансовой организации.
В. 12 Действия и (или) операции по изменению параметров настроек технических мер защиты информации, 


параметров настроек системного ПО, влияющих на обеспечение защиты информации.
ВИЗ Факты выявления нарушений и сбоев в работе технических мер защиты информации.
В. 14 Факты выявление нарушений и сбоев в установлении (обновлении) ПО и параметров настроек техниче­


ских мер защиты информации, их сигнатурных баз (в случае их использования).
В. 15 Факты выявления нарушений и сбоев в установлении (обновлении) системного ПО и параметров его 


настроек, влияющих на обеспечение защиты информации.
В. 16 Действия и (или) операции по изменению состава ПО АРМ пользователей и эксплуатационного персо­


нала, в том числе запускаемого автоматически при загрузке операционных систем.
В. 17 Действия и (или) операции по изменению состава ПО серверного оборудования.
В. 18 Факты выявления нарушений целостности ПО АС на АРМ пользователей и эксплуатационного персо­


нала.
В. 19 Факты выявления нарушений доверенной загрузки операционных систем АРМ пользователей и эксплуа­


тационного персонала.
В.20 Факты выявления нарушений целостности эталонных копий ПО, в том числе при осуществлении их рас­


пространения и (или) обновления.
В.21 Факты выявления смены и (или) компрометации аутентификационных данных, используемых для до­


ступа к серверному и сетевому оборудованию.
В.22 Действия и (или) операции со средствами криптографической защиты информации и ключевой инфор­


мацией.
В.23Действия и (или) операции по использованию разблокированных коммуникационных портов.
В.24 Действия и (или) операции по передаче информации с использованием электронной почты.
В.25 Действия и (или) операции при осуществлении доступа к ресурсам сети Интернет.
В.26 Действия и (или) операции при осуществлении доступа к серверным компонентам виртуализации вир­


туальными машинами, логическими разделами или томами.
В.27 Факты выявления нарушений при доверенной загрузке виртуальных машин.
В.28 Действия и (или) операции при администрировании системы хранения данных.
В.29 Действия и (или) операции по использованию подконтрольных мобильных устройств.


59







ГОСТ Р 57580.1—2017


[1]


[2]


[3]


[4]


[5]


[6]


[7]


[8]


[9]
[10]


[11]


[12]


[13]


[14]


[15]


[16]


[17]


[18]


Библиография


(ISO/IEC 29115:2013)


Рекомендации в области стандартизации 
Банка России PC БР ИББС-2.2—2009


Рекомендации в области стандартизации 
Банка России PC БР ИББС-2.7—2015


Федеральный закон от 10 июля 2002 г. № 86-ФЗ «О Центральном банке Российской Федерации (Банке 
России)»
Федеральный закон от 27 июня 2011 г. № 161-ФЗ «О национальной платежной системе»
Федеральный закон от 29 июня 2015 г. № 162-ФЗ «О стандартизации в Российской Федерации»
ИСО/МЭК 29115:2013 Информационная технология. Техника безопасности. Схема


обеспечения идентификации объекта
(Information technology — Security techniques — Entity 
authentication assurance framework)
Обеспечение информационной безопасности организаций 
банковской системы Российской Федерации. Методика оценки 
рисков нарушения информационной безопасности 
Обеспечение информационной безопасности организаций 
банковской системы Российской Федерации. Ресурсное обе­
спечение информационной безопасности


Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требова­
ний к защите персональных данных при их обработке в информационных системах персональных данных» 
Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»
Федеральный закон от 6 апреля 2011 г. № 63-Ф3 «Об электронной подписи»
Положение о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) 
средств защиты информации (Положение ПКЗ-2005), утвержденное Приказом Федеральной службы безопас­
ности Российской Федерации от 9 февраля 2005 г. № 66
Приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и 
технических мер по обеспечению безопасности персональных данных при их обработке в информационных 
системах персональных данных с использованием средств криптографической защиты информации, не­
обходимых для выполнения установленных Правительством Российской Федерации требований к защите 
персональных данных для каждого из уровней защищенности»
Требования к системам обнаружения вторжений, утвержденные Приказом ФСТЭК России от 6 декабря 
2011 г. № 638
Требования к средствам антивирусной защиты, утвержденные Приказом ФСТЭК России от 20 марта 2012 г. 
№ 28
Рекомендации в области стандартизации 
Банка России PC БР ИББС-2.9—2016


Рекомендации в области стандартизации 
Банка России PC БР ИББС-2.5—2014


Рекомендации в области стандартизации 
Банка России PC БР ИББС-2.8—2015


Рекомендации в области стандартизации 
Банка России PC БР ИББС-2.0—2007


Рекомендации в области стандартизации 
Банка России PC БР ИББС-2.6—2014


Обеспечение информационной безопасности организаций 
банковской системы Российской Федерации. Предотвраще­
ние утечек информации
Обеспечение информационной безопасности организаций 
банковской системы Российской Федерации. Менеджмент ин­
цидентов информационной безопасности 
Обеспечение информационной безопасности организаций 
банковской системы Российской Федерации. Обеспечение ин­
формационной безопасности при использовании технологии 
виртуализации
Обеспечение информационной безопасности организаций 
банковской системы Российской Федерации. Методические 
рекомендации по документации в области обеспечения ин­
формационной безопасности в соответствии с требованиями 
СТО БР ИББС-1.0
Обеспечение информационной безопасности организаций 
банковской системы Российской Федерации. Обеспечение 
информационной безопасности на стадиях жизненного цикла 
автоматизированных банковских систем


60







ГОСТ Р 57580.1—2017


УДК 351.864.1:004:006.354 ОКС 03.060 
35.240.40


Ключевые слова: защита информации, система защиты информации, уровень защиты информации, 
требования к системе защиты информации, требования к системе управления защитой информации, 
организационные меры защиты информации, технические меры защиты информации


6 1







Редактор Е.В. Яковлева
Технические редакторы В.Н. Прусакова, И.Е. Черепкова 


Корректор Е.Р. Ароян 
Компьютерная верстка Ю.В. Поповой


Сдано в набор 27.02.2020. Подписано в печать 06.04.2020. Формат 60 * 841/g. Гарнитура Ариал.
Уел. печ. л. 7,44. Уч.-изд. л. 6,73.


Подготовлено на основе электронной версии, предоставленной разработчиком стандарта


ИД «Юриспруденция», 115419, Москва, ул. Орджоникидзе, 11. 
www.jurisizdat.ru y-book@mail.ru


Создано в единичном исполнении во ФГУП «СТАНДАРТИНФОРМ» 
для комплектования Федерального информационного фонда стандартов, 


117418 Москва, Нахимовский пр-т, д. 31, к. 2. 
www.gostinfo.ru info@gostinfo.ru


ГОСТ Р 57580.1-2017



https://www.mosexp.ru#  

https://www.mosexp.ru

https://www.mosexp.ru#

https://www.mosexp.ru# 

https://files.stroyinf.ru/Index2/1/4293744/4293744380.htm




_1731228335.doc
Приложение №1


к Техническому заданию

СПЕЦИФИКАЦИЯ


(ФОРМА КП)

Выполнение работ по внедрению и сопровождению Системы контроля за привилегированными учетными записями

Спецификация системы контроля за привилегированными учетными записями

		№

		Наименование и минимальные требования

		Кол-во, шт.

		 Цена за ед., руб. (с НДС)

		Стоимость, руб. (с НДС)



		1.

		Лицензии на ПО (по числу контролируемых хостов)

		3000

		

		



		2.

		Сопровождение и техническая поддержка

		1

		

		



		3.

		Аппаратный комплекс (сервер приложений, сервер БД, прочие сервера) тестовый и продуктовый контур

		2

		

		



		4.

		Работы по установке и настройке аппаратного комплекса

		1

		

		



		5.

		Работы по внедрению системы

		1

		

		



		ИТОГО: руб. (с НДС):

		





Условия оплаты: (указать)

Срок выполнения работ, в рабочих днях: (указать)
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 к Заявке на закупку



«УТВЕРЖДАЮ»

Председатель Комитета по тендерам и закупкам

_________________ Е.В. Кривошеева

 «____» ноября 2022 г.





ПАО «МТС Банк»













Техническое задание

Внедрение системы контроля действий привилегированных и технологических учетных записей (PAM)Москва 2022



Термины и определения

0. В настоящем документе применены следующие термины с соответствующими определениями:

0. PAM: Специализированный программный продукт, предназначенный для управления учетными записями c высокими привилегиями и их контроля.

0. ServiceDesk:	Система управления инцидентами и запросами на обслуживание.

0. Время недоступности:	Период времени, в течение которого система была недоступна.

0. ПАК:	Комплекс аппаратных и программных вычислительных систем, и процессов автоматизации.

0. Заказчик:	ПАО «МТС Банк» в лице подразделения, являющегося заказчиком по контрактам или договорам на выполнение научно-исследовательских, опытно-конструкторских и (или) технологических работ, на выполнение иных работ, либо оказание услуг.

0. Исполнитель:	Организация, выполняющая опытно- конструкторские и (или) технологические работы, выполняющая иные работы, или оказывающая услуги, в рамках договорных отношений с Центром корпоративных решений.

0. Привилегированный пользователь:	Работник Банка или сторонней организации, обладающий учетной записью с повышенными полномочиями в информационной системе.

0. Роль:		Совокупность функциональных возможностей (привилегий) Пользователя системы, позволяющая разграничивать доступ к различным функциям системы. Соответствие ролям Пользователей тех или иных функциональных возможностей регламентируется моделью определения прав доступа.

0. Управляемые информационные системы:	ИС, управление учетными записями и правами доступа в которых осуществляется в системе PAM, посредством коннектора к ним и автоматизированной бизнес-логики.

[bookmark: _Toc532471292][bookmark: _Toc17018363]Перечень Сокращений

1. 

В настоящем документе применены следующие сокращения:

0. PAM:      Privileged Access Management (управление привилегированным доступом)

0. RPO:	Recovery Point Objective (допустимая точка восстановления)

0. RTO:	Recovery Time Objective (допустимое время восстановления)

0. SoD:	Separation/Segregation of Duties (Разделение полномочий)

0. АРМ:	Автоматизированное рабочее место

0. БД:	База данных

0. ИБ:	Информационная безопасность

0. ИС:	Информационная система

0. ИТ:	Информационные технологии

0. НСД:	Несанкционированный доступ

0. ОПЭ:	Опытно-промышленная эксплуатация

0. ОС:	Операционная система

0. ПО:	Программное обеспечение

0. ПД: 	Права доступа

0. ПЭ:	Промышленная эксплуатация

0. СУБД:	Система управления базами данных

0. ТЗ:  	Техническое задание

0. УЗ:	Учетная запись с высокими привилегиями

0. УИС:	Управляемая информационная система

0. ЧТЗ: 	Частное техническое задание
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Настоящее техническое задание (далее – ТЗ) определяет функциональные, и технические требования к созданию и внедрению Системы контроля привилегированных и технологических учетных записей в информационных системах Заказчика.
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Полное наименование: Системы контроля привилегированных и технологических учетных записей.

 Краткое наименование: Система.
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Заказчик: – ПАО «МТС-Банк»;

[bookmark: _Toc529972154][bookmark: _Toc533088641][bookmark: _Toc17018368]Плановые сроки начала и окончания работы по разработке и внедрению Системы
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2 квартал 2023


Назначение и цели создания системы
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[bookmark: _Toc373869316]Система предназначена для обеспечения контроля процессов доступа к ИС и действий пользователей под административными и иными учетными записями с высокими привилегиями.
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Основными целями создания Системы являются:

· [bookmark: _Toc470857370][bookmark: _Toc528767299][bookmark: _Toc529994678][bookmark: _Toc529994776][bookmark: _Toc530073867][bookmark: _Toc533088645][bookmark: _Toc17018372]Контроль доступа к ИС, ресурсам и управление УЗ пользователей с высокими привилегиями.

· Предоставление удобного и эффективного инструмента для отслеживания активности УЗ и своевременного реагирования на возможные нарушения.

· Автоматизация подключений к ИС с использованием принципов разграничения полномочий. 

Задачи Системы

[bookmark: _Toc373869319][bookmark: _Toc470857371]Система решает следующие задачи:

интеграция системы с целевыми ИС в одном из возможных режимов функционирования;

первичное заполнение данными об учетных записях, настройка парольных политик и сетевых подключений;

автоматизация бизнес-процесса использования УЗ (подключение к ИС, SSO, разрешенные команды, параметры запуска приложений, параметры сессий);

ведение справочника уз;

отслеживание конфликтных прав/токсичных комбинаций полномочий;

анализ данных мониторинга (статистика, поведенческий анализ, профилирование пользователей).

[bookmark: _Toc480288743][bookmark: _Toc528767304][bookmark: _Toc533088650][bookmark: _Ref531280145][bookmark: _Toc17018377]Требования к архитектуре Системы

Система должна иметь распределенную архитектуру, в основе которой лежат следующие компоненты (общий набор компонент, может быть расширен): 

• сервер доступа (шлюз, аутентификация);

• сервер управления (ядро системы);

• менеджер сессий (консоли Администратора и Пользователя системы);

• компонент хранения данных;

• компонент логирования (ведение журналов событий);

• компоненты балансировки сетевой нагрузки.

Система должна обладать технической возможностью подключения к различным управляемым системам по разным протоколам с помощью коннекторов. 

Компонент шлюза доступа также обеспечивает запись сессий в текстовом, графическом и видеоформатах и сохранение логов в хранилище. Может использовать агенты на конечных устройствах.

Компонент управления Системы – обеспечивает логику функционирования системы.

Менеджер сессий - консоль Администратора в виде web-консоли (десктоп-приложения), которой используется для выполнения задач по конфигурированию и настройке работы компонентов Системы. Со стороны администратора консоль – основной инструмент для управления сессиями (установка параметров подключений, анализ действий, ведение черных и белых списков команд и приложений, отчетность). Доступ к консоли защищается двухфакторной аутентификацией.

Менеджер сессий – консоль Пользователя в виде web-консоли (десктоп-приложения). В консоли отражаются все доступные пользователю полномочия и ресурсы. Консоль должна иметь типовые элементы работы с интерфейсом: поиск по ресурсам, учетным записям, фильтрацию, агрегацию по выбранным параметрам (например, записи, относящиеся к одной системе). Доступ к консоли может защищаться двухфакторной аутентификацией.

Компонент логирования – обеспечивает сбор, хранение и ведение журналов событий.

Компонент балансировки нагрузки – программное или аппаратное решение для обеспечения отказоустойчивости.
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Система должна обеспечивать контроль процесса использования учетных записей с высокими привилегиями (персональных и технологических), обработку событий мониторинга и реагирование в автоматическом и ручном режимах. 

Удаленное подключение к целевой системе через единую точку входа.

Разрыв подключения (сессии).

Текстовая запись сессий.

Видеозапись\скриншоты сессий.

Блокировка запуска приложений. 

«Черные» и «белые» списки команд.

Уведомления о действиях.

Поддержка настройки парольных политик.

Архивация и хранение логов. 

Система должна реализовывать процесс управления парольной информацией и обеспечивать порядок предоставления доступа к информационным системам и ресурсам Заказчика.



Удаленное подключение к целевой системе через единую точку входа

Регистрация и связывание учетной записи пользователя и уз в целевой системе;

Поиск привилегированных учетных записей на случайных или устанавливаемых администратором системы ресурсах: ПК и серверы Windows\Linux, каталог AD (с настройкой ограничения области поиска), устройства Cisco, СУБД (MS SQL Server, Oracle, Postrge, MySQL).

Должно обеспечиваться скрытое хранение пароля и прозрачное подключение к опубликованным приложениям без раскрытия пароля привилегированной УЗ (SSO);

Система должна поддерживать возможность включения процедуры подтверждения открытия сессии Офицером ИБ или иным уполномоченным администратором с настройкой времени ожидания одобрения;

Система должна поддерживать работу как с парольной аутентификацией, так и с SSH ключами, для УЗ, используемых по соответствующему протоколу.

Настройка возможности блокировки открытия двух сессий под одной учетной записью;

Система должна поддерживать следующие протоколы: RDP, SSH, Telnet, HTTP(S), SQL, RADIUS;

Система должна поддерживать интеграции: Windows, Linux\Unix, MacOs, СУБД (MS SQL, Oracle, PostgreSQL), AD, LDAP, WEB\Desktop приложения, SIEM, API, OpenTACACS+.

Система должна поддерживать импорт списка ресурсов из внешних файлов (CSV) или AD.



Разрыв сессии

Прерывание сессии или блокировка исполнения команды в ручном или автоматическом режиме:

в Системе должна быть обеспечена возможность ручного прерывания сессии ответственным работником;

в Системе должна быть обеспечена возможность автоматического прерывания сессии по настраиваемым критериям (например, ввод запрещенной команды);

Должна быть возможность реализации двух режимов блокировки «запрещено все, что явно не разрешено» и «разрешено все, что явно не запрещено»;

Система должна уведомлять всех заинтересованных/задействованных Работников по факту прерывания сессии.

Запись сессий

В Системе должна быть реализована функциональность записи сессий, позволяющая:

вести запись контролируемых сессий в различных форматах (текст, заголовки окон, скриншоты, видео);

архивировать информацию на выделенной СХД.

[bookmark: _Ref518466102][bookmark: _Toc480288746]Блокировка запуска приложений

Система должна иметь возможность настраивать возможность блокировки запуска приложений на ЦС:

[bookmark: _Toc528767308][bookmark: _Toc533088653][bookmark: _Toc17018380]Список разрешенных команд

В Системе должна быть реализована поддержка списка разрешенных и запрещенных команд, вводимых привилегированным пользователем.

· Должна быть возможность настройки действий Системы при обнаружении ввода запрещенной команды: уведомление ответственного работника, разрыв сессии и т.п.

Требования к уведомлениям

Система должна иметь возможность настраивать уведомления для Работников на следующие события:

в случае создания\изменения учётной записи и ее атрибутов, включая пароли;

в случае приближения даты окончания срока действия учётной записи\пароля в т.ч. внештатного работника;

в случае двухфакторной аутентификации при подключении к системе или выполнении действий в ЦС;

в случае обнаружения нарушений, согласно установленным настройкам.

Требования к ролевой модели в Системе

Система должна:

· поддерживать несколько типов ролей, таких как бизнес-роль (пользователь\администратор, офицер безопасности), системные роли, административные роли. В зависимости от роли пользователь получает доступ к определенному функционалу.

Поддержка парольных политик

· Система должна иметь функционал защищенного хранения паролей и истории их изменения на дату (с атрибутами времени, инициатора изменений).

· Возможность «отката» на предыдущее значение пароля учетной записи.

· Возможность установки параметров парольной политики: сложность пароля, периодичность смены, генерацию сессионных паролей.

· Возможность сброса пароля на случайное значение, после разрешенного раскрытия пользователю или завершения сессии.

· Возможность сканирования ЦС и выявления новых паролей и УЗ.

· Возможность бэкапа и резервирования хранилища секретов для восстановления парольной информации в случае сбоев.

	

Анализ действий и профилирование

· Система должна иметь встроенный или подключаемый во внешней системе функционал ведения отчетности и построения аналитики на основе данных сессий в разрезе пользователей, сессий, целевых хостов\систем или подразделений.

Архивация и хранение логов

· Система должна иметь функционал хранения логов активности и интеграции с системами класса SIEM.
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В системе должны быть реализованы следующие бизнес-процессы:

Обнаружение (дискаверинг) привилегированных учетных записей (на Windows\Unix серверах и БД).

Ведение пользовательских и технологических учетных записей.

Подключение к целевой системе (информационному ресурсу) с помощью менеджера подключений (сессий) по заранее подготовленному файлу, строке подключения.

Контроль передачи файлов в сессиях, возможность настройки теневого копирования передаваемых файлов по протоколу RDP. Должна быть возможность сопоставления переданных файлов и сессии, во время которой прошла передача.

Аутентификация с использованием второго фактора.

Требования к пользовательским интерфейсам

· Система должна иметь интерфейс на русском и английский языках, в зависимости от языка, установленного в системе.

· Должна быть размещена краткая документация пользователя в формате HTML.

Требования к отчетности Системы

Система должна поддерживать встроенный или внешний функционал отчетности, который должен обеспечивать возможность получения полной связанной разносторонней отчетности о перечне учетных записей в системе, их атрибутах, действиях учетных записей, в частности позволять формировать заранее заданные состав и виды стандартных отчетов.
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Система должна удовлетворять следующим общим требованиям:

 масштабируемость;

открытость;

самодостаточность;

надежность;

безопасность;

дружественный интерфейс.
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Система должна иметь отказоустойчивую распределенную архитектуру.

Все компоненты системы должны иметь возможность установки и работы в составе программно-аппаратного комплекса.

Поддержка API

Система должна обладать интерфейсом прикладного программирования (API) для взаимодействия, и интеграции с другими системами

Требование к доступности

Система должна отвечать требованиям доступности в соответствии с 3 классом критичности – «Обеспечивающие системы» и уровнем доступности 98%.

RTO - 24 часа

RPO – 24 часа
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Система должна функционировать в следующих режимах:

нормальный режим – режим, при котором Система и смежные системы работают без сбоев и реализуют обмен данными, работа Системы осуществляется в полном объеме. Нормальный режим функционирования системы должен рассчитываться исходя из формулы 24*7*365;

аварийный режим – режим, в который переходит система в случае выхода из строя одного из компонентов. В данном режиме система не предоставляет возможность работы всех компонентов системы в полном объеме, однако в состоянии предоставлять информационный обмен для систем, не затронутых сбоем вышедшего из строя компонента.

сервисный режим – режим, при котором в Системе по запланированному графику проводится обслуживание, реконфигурация или обновление компонентов. В данном режиме Система не предоставляет возможность работы всех компонентов Системы в полном объеме, однако в состоянии предоставлять информационный обмен для систем, не затронутых работами на обновляемом компоненте.

[bookmark: _Toc528767313][bookmark: _Toc533088660][bookmark: _Toc17018387]Требования к журналированию Системы

Система должна предоставлять возможность диагностирования неисправностей компонентов Системы и уведомления об этом. 

[bookmark: _Hlk118889437]В системе должны вестись журналы аудита действий пользователей и системных событий.

[bookmark: _Toc534834832][bookmark: _Toc534834939][bookmark: _Toc534835064][bookmark: _Toc534834833][bookmark: _Toc534834940][bookmark: _Toc534835065][bookmark: _Toc464731239][bookmark: _Toc528767315][bookmark: _Toc533088662][bookmark: _Ref534833488][bookmark: _Toc17018389]Требования к размещению Системы

Система должна быть размещена на виртуальных\физических серверах на площадке Заказчика.

[bookmark: _Toc533088663][bookmark: _Toc17018390]Требования к масштабированию Системы

Система должна поддерживать инструменты, позволяющие проводить масштабируемость системы в случае увеличение нагрузки на один или несколько компонентов системы. Система должна иметь возможность балансировки нагрузки для компонент системы. 

Оборудование, и системное программное обеспечение, должно обеспечивать возможность вертикального и горизонтального масштабирования при увеличении количества интегрируемых информационных систем или объектов управления.

[bookmark: _Toc528767317][bookmark: _Toc533088665][bookmark: _Toc17018391]Требования к надежности Системы

Аппаратно-программный комплекс должен создаваться как восстанавливаемая и ремонтопригодная система, рассчитанная на длительное функционирование.

Надежность системы должна характеризоваться следующими значениями показателей:

среднее время восстановления работоспособного состояния компонентов системы в случае аварии не более 2 ч.;

отказом системы следует считать прекращение выполнения одной из основных функций в соответствии с заданными к ним требованиями.

Прочие требования к надежности системы должны быть уточнены Исполнителем на этапе ЧТЗ.

[bookmark: _Toc492467218][bookmark: _Toc492467476][bookmark: _Toc492550052][bookmark: _Toc492467219][bookmark: _Toc492467477][bookmark: _Toc492550053][bookmark: _Toc492467220][bookmark: _Toc492467478][bookmark: _Toc492550054][bookmark: _Toc528767318][bookmark: _Toc533088666][bookmark: _Toc17018392]Требования к стандартизации и унификации

Программное (системное) обеспечение системы, должно соответствовать требованиям промышленных стандартов и требованиям нормативной документации Заказчика (ТЗ и ЧТЗ).

Аппаратная конфигурация системы (минимально необходимые технические требования для компонентов системы) предоставляются Заказчику Исполнителем перед началом внедрения системы.



[bookmark: _Toc528767319][bookmark: _Toc533088667][bookmark: _Toc17018393]Требования к показателям назначения

Система должна соответствовать следующим требованиям в части показателей назначения (Таблица 2):

[bookmark: _Toc530051546][bookmark: _Ref531185304][bookmark: _Ref534832162][bookmark: _Ref534833631][bookmark: _Toc17018329]Требования к показателям назначения

		№

		Параметр

		Значение



		1. 

		Число Пользователей (учетных записей), для которых Система должна предоставлять функционал без изменения архитектуры (количество ИТ-пользователей)

		500



		

		Количество сессий Пользователей, одновременно работающих с Системой, максимально

		1000



		

		Количество учетных записей, поддерживаемых Системой штатно

		200



		

		Допустимое время простоя Системы в год, не включая сервисное обслуживание

		172 часа



		

		Среднее время восстановления работоспособного состояния компонентов Системы в случае аварии.

		2 часа



		

		Нормальный режим функционирования Системы

		24*7*365



		

		Коэффициент доступности Системы

		98.0% 



		

		Запас роста (по конечным точкам подключений)

		30%



		

		Срок хранения исторических данных (зависит от типа данных)

		90/365



		

		RPO (recovery point objective) это максимальный период времени, за который могут быть потеряны данные в результате инцидента (Продуктивная среда).

		24 часа



		

		RTO (recovery time objective) это промежуток времени, в течение которого Система может оставаться недоступной в случае аварии (Продуктивная среда).

		24 часа





	

[bookmark: _Toc528767321][bookmark: _Toc533088668][bookmark: _Ref534831391][bookmark: _Toc17018395]Требования к интеграции с инфраструктурными сервисами

Требования к интеграции со службой каталогов 

Система должна быть интегрирована с существующей службой каталогов Заказчика.

Администраторы системы должны проходить первичную аутентификацию в существующей службе каталогов Microsoft Active Directory.

Серверы Системы, реализуемые на ОС Windows и Linux, должны входить в состав существующего домена единой службы каталогов Microsoft Active Directory.

В системе должна быть реализована технология единого входа (англ. Single Sign-On) — технология, при использовании которой пользователь АРМ, которого входит в состав существующего домена Microsoft Active Directory работает с приложением под своей учетной записью Microsoft Active Directory без повторной аутентификации в приложении и ввода учетной записи и пароля (при наличие технической возможности).

В системе должна быть реализована возможность импорта ресурсов из служб каталогов.

Требования к интеграции с корпоративной почтовой системой

Компоненты Системы должны быть интегрированы с почтовыми серверами Заказчика по протоколу SMTP с целью отправки уведомлений пользователям.

Требования к интеграции с сервисом DNS

Для получения информации о доменных именах компоненты Системы должны использовать внутренние DNS-серверы Заказчика, для основных компонентов Системы должны быть созданы A-записи. Взаимодействие компонентов системы должно осуществляться по FQDN именам.

Требования к интеграции с сервисом распространения обновлений

Компоненты Системы под управлением ОС Windows должны получать обновления операционной системы от локальных серверов распространения обновлений Заказчика.

Требования к интеграции

· Система должна иметь коннектор к Microsoft Windows серверам.

· Система должна иметь коннектор к Microsoft Active Directory.

· Система должна иметь коннектор на базе SSH для подключения к Unix системам.

· Система должна иметь коннектор для подключения к СУБД (SQL\Oracle\Postgre).

· Система должна поддерживать интеграцию с решениями мультифакторной аутентификации (на основе протокола OpenID или аналогичного).

· Система должна поддерживать одностороннюю интеграцию с SIEM – системами для сбора логов событий.

· Система должна поддерживать двустороннюю интеграцию с IDM – системами по синхронизации атрибутов учетных записей.

· Система должна поддерживать двустороннюю интеграцию с ITSM – системами сервисного обслуживания.

[bookmark: _Toc528767323][bookmark: _Toc533088670][bookmark: _Toc17018397]Требование к лингвистическому обеспечению

Основной язык в пользовательских интерфейсах системы – русский.

Дополнительный язык в пользовательских интерфейсах системы – английский.

Основной язык интерпретации событий журналов системы – английский.

Дополнительный язык интерпретации событий журналов системы – русский.

[bookmark: _Toc534834848][bookmark: _Toc534834955][bookmark: _Toc534835080][bookmark: _Toc534834850][bookmark: _Toc534834957][bookmark: _Toc534835082][bookmark: _Toc528767333][bookmark: _Toc533088677][bookmark: _Toc17018407]Требования к резервному копированию

На этапе проектирования Системы требуется определить регламент резервного копирования для Системы, включая требуемый объем данных, их расположение и прочие параметры, необходимый для дальнейшей настройки резервного копирования средствами СРК Заказчика и силами Заказчика

[bookmark: _Toc528767336][bookmark: _Toc533088680][bookmark: _Toc17018410][bookmark: _Toc380002319][bookmark: _Toc383764659][bookmark: _Toc467568114]Требования по сохранности информации при авариях

[bookmark: _Toc343062832][bookmark: _Toc450418960]В Системе должна быть обеспечена сохранность информации при наступлении следующих событий:

· отключение сетевого электропитания;

· отказ отдельных технических средств;

· завершение работы Системы;

· отказ одного из узлов Системы.

В Системе должна быть обеспечена сохранность информации в условиях нормальной эксплуатации и при авариях за счет:

· создания резервных копий и восстановления данных после аварий.

Сохранность информации должна быть обеспечена в соответствии со следующими документами:

· Регламент резервного копирования;

Регламент аварийного восстановления.



[bookmark: _Toc463522646]


[bookmark: _Toc528767342][bookmark: _Toc532894071][bookmark: _Toc17018421]Требования к порядку контроля и приемки системы

[bookmark: _Toc492467277][bookmark: _Toc492467513][bookmark: _Toc492550089][bookmark: _Toc372056775][bookmark: _Toc450419026][bookmark: _Toc17018423]Требования к контролю и приемке системы

Порядок ввода в эксплуатацию, проведение предварительных и приемочных испытаний системы должен осуществляться в соответствии с требованиями Заказчика.

[bookmark: _Toc372056776][bookmark: _Toc450419027][bookmark: _Toc17018424]Проведение предварительных испытаний

Предварительные испытания Системы должны проводиться на территории Заказчика.

Предварительные испытания проводятся с целью определения готовности Системы к вводу в опытную эксплуатацию.

В ходе предварительных испытаний оценивается соответствие Системы требованиям Технического задания и ее работоспособность.

[bookmark: _Toc372056777][bookmark: _Toc450419028][bookmark: _Toc17018425]Проведение опытной эксплуатации

Для проведения опытной эксплуатации системы, Исполнителем, должна быть подготовлена «Программа проведения опытной эксплуатации системы», утверждаемая Заказчиком. 

Опытная эксплуатация должна проводиться (по утвержденным Заказчиком программам и сценариям) персоналом Заказчика, прошедшим необходимую подготовку, при техническом сопровождении Исполнителя.

[bookmark: _Toc447090641][bookmark: _Toc447096476][bookmark: _Toc17018426]Требования к поддержке в рамках опытной эксплуатации

Исполнитель должен обеспечить сопровождение опытной эксплуатации системы с момента сдачи системы в опытную эксплуатацию. 

В процессе опытной эксплуатации системы, Заказчиком ведутся журналы обращений пользователей, в которых фиксируются замечания по работе системы и предложения по изменению работы программного обеспечения.

Требования к документации

Документация на Систему управления идентификационными данными должна быть выполнена на русском языке и с учетом требований действующих стандартов и нормативно-технических требований. Допускается предоставление документации на прикладное ПО на английском языке.

Документация предоставляется Заказчику в печатном и электронном виде.

Состав, структура и содержание документации могут уточняться Исполнителем по согласованию с Заказчиком в процессе проектирования и исполнения работ.

В рамках проектирования разрабатывается следующая эксплуатационная документация:

1.	Руководство Администратора системы.

2.	Руководство Пользователя системы.

3.	Руководство штатного обслуживания.

4.	Руководство аварийного обслуживания.

5. 	Таблица сетевого взаимодействия (включая все интеграции).



6. 	Схема сетевого взаимодействия (в применении к Банку).

7. 	Ролевая модель Системы.

8. 	Перечень всех серверов комплекса (имя, IP, роль, установленное ПО, мощности)



[bookmark: _Toc534834886][bookmark: _Toc534834993][bookmark: _Toc534835118][bookmark: _Toc534834887][bookmark: _Toc534834994][bookmark: _Toc534835119][bookmark: _Toc528767344][bookmark: _Toc533088701][bookmark: _Toc17018428][bookmark: _Toc450419034]Требования к результатам работ

В результате работ должна быть развернута Система, осуществляющая:

идентификацию и аутентификацию пользователей с повышенными полномочиями;

контроль и управление пользовательскими и технологическими УЗ;

мониторинг, запись и оперативный анализ действий привилегированных УЗ;

защищенное хранение парольной информации;

поддержку единой точки входа в целевые системы с использованием механизмов SSO, 2FA;

контроль разграничения полномочий.

Этапы внедрения Системы представлены в таблице 2.

[bookmark: _Ref533005457][bookmark: _Toc533588123][bookmark: _Toc12137168][bookmark: _Toc17018331]Этапы внедрения системы



		Первый этап (MVP)



		Предпроектное обследование, план внедрения.



		Подготовка инфраструктуры.



		Развертывание системы.



		Настройка резервного варианта обеспечения работы привилегированных пользователей



		Настройка бизнес-процессов



		Интеграция с целевыми системами 1 очереди



		Настройка парольных политик



		RDP



		SSH



		Настройка отчетности



		Работа с функциональными / сервисными УЗ



		Реестр Сервисных УЗ с указанием пользователей и владельцев: определение сервисных УЗ, определение владельцев, реестр всех УЗ в AD не связанных с владельцами, поиск владельцев, категорирование УЗ, блокировка «неопознанных» УЗ.



		Процедура предоставления и экстренного предоставления доступа под сервисной УЗ.



		Интеграция с целевыми системами 2 очереди



		RDP



		SSH



		2 этап внедрения. Расширение функционала



		Настройка мультифактора, логирование



		Интеграция с 2FA



		Логирование действий (отгрузка в SIEM)



		Интеграция с сетевой инфраструктурой





Прочие требования к результатам работ должны быть уточнены Исполнителем на этапе реализации проекта.

[bookmark: _Toc492467288][bookmark: _Toc492467518][bookmark: _Toc492550094][bookmark: _Toc471751268][bookmark: _Toc528767350][bookmark: _Toc533088704][bookmark: _Toc17018432]Требования к патентной чистоте

При реализации Системы должно применяться только лицензионное программное обеспечение.

Права на программное обеспечение и систему должны быть переданы Заказчику, за исключением прав на программное обеспечение, предоставление которых регулируется отдельным лицензионным соглашением с правообладателем (разработчиком ПО).

[bookmark: _Toc492467299][bookmark: _Toc492467529][bookmark: _Toc492550105]Прочие требования должны быть уточнены Исполнителем на этапе реализации проекта.



























РАЗРАБОТАНО:

Ответственный сотрудник Инициатора закупки 	______________/А.Т. Воробьев/

Начальник отдела управления доступами
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Открыть счет в МТС-банке просто! Всего три простых шага:



Шаг. 1. Резервирование счета на сайте МТС Банка:

· С целью оперативного получения реквизитов для включения в контракт, Банк зарезервирует Вам номера банковского счета. 

· Резервирование счета осуществляется совершенно бесплатно!

· Номер счета Банк предоставит Вам не позднее 1 рабочего дня с момента предоставления соответствующего Заявления; Резерв действует в течение 15 (Пятнадцати) календарных дней; 

! Для этого просто заполните заявку на сайте Банка https://app.mtsbank.ru/reservation/ и получите через 2 часа номер будущего расчетного счета.

Шаг 2. Подготовьте пакет документов на открытие расчетного счета в соответствии с Перечнем документов (Приложение №2). 

· Для Вашего удобства, перед обращением в офис Банка, Вы можете направить скан-копии документов для открытия счета на предварительное согласование сотруднику Банка (Просто обратитесь к сотруднику Банка на линию поддержки или направьте пакет документов по e-mail: TenderMTS@mtsbank.ru).



Шаг 3. Обратитесь в выбранный Вами офис Банка с подготовленным пакетом документов (Перечень офисов представлен на сайте Банка  http://www.mtsbank.ru/about/branches/).

· Для Вашего удобства, Вы можете заранее договориться с сотрудником Банка на удобное для Вас время посещения офиса Банка.  Консультация по открытию счета, подписание и заверение документов для открытия счета г. Москве осуществляется в ДО «Технопарк»  по адресу: 115035, г. Москва, Проспект Андропова, д.18, к.1, Бизнес-парк Нагатино i-Land.

· Выезд сотрудника Банка в офис организации (Просто обратитесь на линию поддержки для согласования встречи со специалистом Банка).



Вы можете воспользоваться специальной линей поддержки в случае возникновения вопросов:

По открытию счета: 

· e-mail: TenderMTS@mtsbank.ru

· Телефон: 8-495-921-28-00, доб. 1-25-59, 1-31-49

· Моб: 8-916-624-55-14, 8-925-805-08-64

По ведению счета:

· Телефон: 8-495-921-28-00, доб. 1-25-59, 1-31-49

По финансированию и факторинговому обслуживанию:

· Почта: ZayavkaTenderAFK@mtsbank.ru

· Телефон: 8-495-921-28-00, доб. 1-24-03, 1-21-55, 1-45-01

· Мобильный: 8-915-105-16-00, 8-925-304-00-07, 8-925-805-08-75



Приложения





  

С уважением, Публичное акционерное общество «МТС-Банк»
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						СОДЕРЖАНИЕ 1 части КАТАЛОГА Головного офиса и ДО/ОО ГО


						услуги корпоративным клиентам











			1			ОБСЛУЖИВАНИЕ СЧЕТОВ В ВАЛЮТЕ РФ


			2			ОПЕРАЦИИ ПО БЕЗНАЛИЧНЫМ РАСЧЕТАМ В ВАЛЮТЕ РФ


			3			ОБСЛУЖИВАНИЕ СЧЕТОВ В ИНОСТРАННОЙ ВАЛЮТЕ


			4			ОПЕРАЦИИ ПО БЕЗНАЛИЧНЫМ РАСЧЕТАМ В ИНОСТРАННОЙ ВАЛЮТЕ


			5			КАССОВЫЕ ОПЕРАЦИИ


			6			ИНКАССАЦИЯ И ДОСТАВКА НАЛИЧНЫХ ДЕНЕЖНЫХ СРЕДСТВ КЛИЕНТА


			7			ИНКАССОВЫЕ ОПЕРАЦИИ


			8			ОПЕРАЦИИ ПО ДОКУМЕНТАРНЫМ АККРЕДИТИВАМ


			9			ГАРАНТИЙНЫЕ ОПЕРАЦИИ


			10			ВЫПОЛНЕНИЕ ФУНКЦИЙ АГЕНТА ВАЛЮТНОГО КОНТРОЛЯ


			11			КОНВЕРСИОННЫЕ ОПЕРАЦИИ


			12			ОПЕРАЦИИ С ЦЕННЫМИ БУМАГАМИ


			13			ДЕПОЗИТАРНЫЕ УСЛУГИ


			14			ОБСЛУЖИВАНИЕ СИСТЕМЫ “КЛИЕНТ-БАНК” 


			15			ПРЕДОСТАВЛЕНИЕ ИНДИВИДУАЛЬНЫХ БАНКОВСКИХ СЕЙФОВ (ЯЧЕЕК) В АРЕНДУ


			16			ПРОЧИЕ УСЛУГИ


			17			КРЕДИТНЫЕ УСЛУГИ


























Каталог услуг и тарифов для клиентов – юридических лиц, индивидуальных предпринимателей, физических лиц, занимающихся в установленном законодательством РФ порядке частной практикой (ч.1 - корпоративные клиенты)		






Тарифы Корп свод


																					 если суммарный кредитовый оборот по счетам клиента/группы клиентов, открытым в ГО, за установленный анализируемый период не превышает 200 млрд. руб. (A)* 									 если суммарный кредитовый оборот по счетам клиента/группы клиентов, открытым в ГО, за установленный анализируемый период превышает 200 млрд. руб. (B)*																											Сбербанк			Промсвязьбанк			ВТБ 24


			№			№			№			№			№			Наименование услуги			Тариф									Тариф


			1															ОБСЛУЖИВАНИЕ СЧЕТОВ В ВАЛЮТЕ РФ																								+												+


			1			1												Открытие / закрытие банковского счета в валюте РФ:																								+												+


			1			1			1									Открытие банковского счета в валюте РФ1			1 500 руб.									без взимания комиссии									Изменено значение тарифа			+												+			2400			2200			2500


			1			1			2									Закрытие банковского счета в валюте РФ			без взимания комиссии									без взимания комиссии


			1			2												Ведение банковского счета в валюте РФ:																								+												+


			1			2			1									Ведение банковского счета Клиента, операции по которому отсутствовали в течение 6 месяцев (при наличии остатка денежных средств на счете) 2			2 000 руб.									без взимания комиссии									Изменено значение тарифа			+


			1			2			2									Ведение банковского счета для учета денежных средств должников, внесенных в депозит нотариуса			без взимания комиссии									без взимания комиссии


			1			2			3									Ведение банковского счета при использовании системы Клиент-Банк 3,4 за искл. п. 1.2.3.1			600 руб. 									без взимания комиссии									Изменено значение тарифа			+												+			700			1000			1100


			1			2			3			1						Ведение специального банковского счета  платежного агента, банковского платежного агента (субагента), поставщика  (40821)  при использовании системы Клиент-Банк 3,4			600 руб. 									без взимания комиссии												+


			1			2			4									Ведение банковского счета без использования системы Клиент-Банк 3,4,5			1 800 руб.									без взимания комиссии									Изменено значение тарифа			+


			ПРИМЕЧАНИЯ


			1уплачивается в день оказания услуги.


			2 уплачивается ежемесячно в последний рабочий день месяца при условии отсутствия операций (за исключением операций по взиманию комиссионного вознаграждения Банка) по всем банковским счетам Клиента, открытым в ПАО «МТС-Банк», в размере установленного тарифа или, в случае недостаточности для взимания комиссии остатка денежных средств на счете, в размере фактического остатка денежных средств на банковском счете. 
Комиссия взимается за полный месяц ведения счета. За период приостановления операций  по счету по основаниям, предусмотренным законодательством, комиссия не взимается. 


			3уплачивается ежемесячно в последний рабочий день месяца при условии наличия оборотов по счету (за исключением операций по взиманию комиссионного вознаграждения Банка). Комиссия за месяц, в котором был закрыт банковский счет, уплачивается в день закрытия счета.
 Комиссия взимается за полный и неполный месяц ведения счета в размере установленного тарифа за полный месяц.


			4 при подключении/ отключении системы Клиент-Банк размер комиссионного вознаграждения за ведение банковского счета изменяется с месяца, следующего за месяцем подключения/отключения системы Клиент-Банк.


			 5 в т.ч. с подключенной системой Клиент-Банк, используемой только в режиме подсистемы Выписка «On-Line» (режим просмотра выписки).





			1			3												Оформление карточки с образцами подписей и оттиска печати клиента (включая НДС)			300 руб. (за одну подпись)									300 руб. (за одну подпись)									Изменено значение тарифа															+			500 руб. (за одну подпись)			350			200


			1			4												Изготовление и заверение документов клиента при открытии (ведении) счета (включая НДС)																																				+


			1			4			1									Установление Банком соответствия копий документов, предоставленных для открытия (ведения) счета, их оригиналам 			150 руб. за каждый лист документа									150 руб. за каждый лист документа									Изменено значение тарифа																		нет			200			нет


			1			4			2									Изготовление и заверение копии документов, представленных при открытии (ведении) счета			40 руб. за каждый лист документа (макс. 500 руб. за документ)									40 руб. за каждый лист документа (макс. 500 руб. за документ)																								+			50 за лист			100 за лист			1000 рублей за весь пакет


			ПРИМЕЧАНИЯ


			При наличии открытого счета клиента в Банке,  услуги, предусмотренные п.п. 1.3., 1.4 , оказываются только после  оплаты комиссии.





			1			5												Предоставление информации по клиентским счетам


			1			5			1									Предоставление выписок по счету и приложений к ним


			1			5			1			1						предоставление выписок по мере совершения операций			без взимания комиссии									без взимания комиссии


			1			5			1			2						предоставление дубликатов выписок и приложений


			1			5			1			2			1			По операциям сроком до 3 мес.			150 руб. за один документ									150 руб. за один документ									Изменено значение тарифа


			1			5			1			2			2			По операциям сроком свыше 3 мес.			300 руб. за один документ									300 руб. за один документ									Изменено значение тарифа


			1			5			2									Предоставление справок об остатках на счетах при условии заключения дополнительного соглашения			300 руб. в месяц									300 руб. в месяц


			1			5			3									Предоставление справочных материалов по клиентским счетам *:			Подготовка в течение 3-х рабочих дней			Подготовка в течение рабочего дня, следующего за днем поступления запроса			Срочная подготовка справки в режиме “день в день” **			Подготовка в течение 3-х рабочих дней			Подготовка в течение рабочего дня, следующего за днем поступления запроса			Срочная подготовка справки в режиме “день в день” **


			1			5			3			1						Справки о наличии счетов у клиента  			150 руб.			250 руб.			350 руб.			150 руб.			250 руб.			350 руб.


			1			5			3			2						Справки  о дате закрытия счета в ПАО «МТС-Банк»			150 руб.			250 руб.			350 руб.			150 руб.			250 руб.			350 руб.


			1			5			3			3						Справки об отсутствии очереди не исполненных в срок распоряжений к счету или ее наличии			200 руб.			300 руб.			400 руб.			200 руб.			300 руб.			400 руб.


			1			5			3			4						Справки о составе очереди не исполненных в срок распоряжений			10 руб. за 1 распоряжение в очереди			20 руб. за 1 распоряжение в очереди			не предоставляется			10 руб. за 1 распоряжение в очереди			20 руб. за 1 распоряжение в очереди			не предоставляется


			1			5			3			5						Справки с подтверждением остатка на определенную дату			200 руб.			300 руб.			400 руб.			200 руб.			300 руб.			400 руб.


			1			5			3			6						Справки с подтверждением того, что банк уведомлен об изменениях в учредительных документах клиента (включая НДС)			200 руб.			300 руб.			400 руб.			200 руб.			300 руб.			400 руб.


			1			5			3			7						Справки  об ограничении операций по счету/о снятии ограничений операций по счету			200 руб.			300 руб.			400 руб.			200 руб.			300 руб.			400 руб.


			1			5			3			8						Справки  о наличии/отсутствии выдачи денежных средств на заработную плату и выплаты социального характера 			250 руб.			350 руб.			500 руб.			250 руб.			350 руб.			500 руб.


			1			5			3			9						Справки  о наличии/отсутствии ссудной задолженности, при наличии кредитной истории у Заемщика в ПАО "МТС-Банк" 			250 руб.			350 руб.			500 руб.			250 руб.			350 руб.			500 руб.


			1			5			3			10						Справки  о наличии/отсутствии ссудной задолженности, при отсутствии кредитной истории у Клиента в ПАО "МТС-Банк" (включая НДС)			250 руб.			350 руб.			500 руб.			250 руб.			350 руб.			500 руб.


			1			5			3			11						Расчет суммы процентов по кредиту за истекший месяц			250 руб.			350 руб.			500 руб.			250 руб.			350 руб.			500 руб.


			1			5			3			12						Справки  о наличии начисленных процентов по депозитам юридических лиц на определенную дату			250 руб.			350 руб.			500 руб.			250 руб.			350 руб.			500 руб.


			1			5			3			13						Справки  о поступлении на счет или перечислении со счета денежных средств Клиента			250 руб.			350 руб.			500 руб.			250 руб.			350 руб.			500 руб.


			1			5			3			14						Справки  об оплате Уставного капитала фирмы


			1			5			3			14			1			при наличии банковского счета в валюте РФ:


			1			5			3			14			1			Сроком до 3-х мес.			150 руб.			250 руб.			500 руб.			150 руб.			250 руб.			500 руб.


			1			5			3			14			1			Сроком от 3-х мес. 			250 руб.			450 руб.			1 000 руб.			250 руб.			450 руб.			1 000 руб.


			1			5			3			14			2			при наличии только накопительного счета			без взимания комиссии									без взимания комиссии


			1			5			3			15						Справки  о движении по счету (обороты) с указанием входящих/исходящих остатков			250 руб.			350 руб.			500 руб.			250 руб.			350 руб.			500 руб.


			1			5			3			16						Иные справки (включая НДС)			200 руб.			300 руб.			400 руб.			200 руб.			300 руб.			400 руб.


			ПРИМЕЧАНИЯ


			* В случае запроса информации по нескольким пунктам стоимость составит сумму стоимости каждого пункта


			** При наличии возможности подготовки справки Банком и предоставлении запроса Клиентом до 12.00


			1			5			4									Предоставление справок по запросам аудиторских фирм с согласия клиента о финансовых взаимоотношениях клиента и ПАО «МТС-Банк» за отчетный период (включая НДС)			3 000 руб.									3 000 руб.


			1			5			5									Плата за предоставление дополнительного экземпляра платежного поручения с отметкой Банка об исполнении, подтверждающей факт перечисления сумм государственной пошлины в бюджет (на основании заявки) (НДС не облагается)			100 руб. за проставление отметки об исполнении на одном платежном поручении									без взимания комиссии


			1			5			6									Отправка платежных поручений и других документов Клиенту посредством факсимильной связи (включая НДС)			25 руб. за один документ									25 руб. за один документ


			2															ОПЕРАЦИИ ПО БЕЗНАЛИЧНЫМ РАСЧЕТАМ В ВАЛЮТЕ РФ																																				+


			2			1												Зачисление поступлений на счёт:


			2			1			1									Зачисление сумм переводов денежных средств по поручению  физических лиц  без открытия банковского счета			по отдельному договору									по отдельному договору


			2			1			2									Зачисление поступлений от прочих платежей:


			2			1			2			1						Зачисление внутрибанковских поступлений, в т.ч. межфилиальных			без взимания комиссии									без взимания комиссии


			2			1			2			2						Зачисление внешних поступлений:


			2			1			2			2			1			Сумма платежа менее 5 000 рублей			2 руб. за операцию 1									2 руб. за операцию 1


			2			1			2			2			2			Сумма платежа 5 000 рублей и более			без взимания комиссии									без взимания комиссии


			2			2												Осуществление платежей:																																				+


			2			2			1									Внутрибанковские переводы, в т.ч. межфилиальные


			2			2			1			1						расчетные документы, поступившие в Банк на бумажном носителе 2,5 			без взимания комиссии									без взимания комиссии


			2			2			1			2						расчетные документы, поступившие в Банк посредством системы Клиент-Банк или на бумажном носителе со штрихкодом BiPrint 2,5 			без взимания комиссии									без взимания комиссии


			2			2			2									Переводы в бюджеты всех уровней и в государственные внебюджетные фонды *			без взимания комиссии									без взимания комиссии


			2			2			3									Прочие переводы:																																				+


			2			2			3			1						расчетные документы, поступившие в Банк на бумажном носителе2,5 			150 руб. за операцию									150 руб. за операцию									Изменено значение тарифа																		200			350			200


			2			2			3			2						расчетные документы, поступившие в Банк посредством системы Клиент-Банк или на бумажном носителе со штрихкодом BiPrint 2,5 			25 руб. за операцию									22 руб. за операцию									Изменено значение тарифа															+			30			30			30


			2			2			3			3						расчетные документы, переводимые через систему банковских электронных срочных платежей (БЭСП) Банка России2,3			0,1% от суммы операции (мин. 200 руб. макс. 1200 руб.)									0,1% от суммы операции (мин. 200 руб. макс. 1200 руб.)									Изменено значение тарифа															+			350-700-1000 (до100млн./от 100 млн. до 1 млрд./>1 млрд.)			0,03% от суммы, но не менее 200 (350 на бумажном носителе)			0,1% от суммы перевода,
(минимум 200 руб.)


			2			2			4									Срочный перевод платежей по документам, переданным Клиентом в Банк после окончания операционного времени обслуживания клиентов 2,3,4,6			0,1% от суммы операции (мин. 150 руб. макс. 1 500 руб.)									0,1% от суммы операции (мин. 150 руб. макс. 1 500 руб.)																								+			0,03% мин.300			0,05% от суммы операции,но не менее 300 руб.			нет


			ПРИМЕЧАНИЯ


			1 уплачивается  в день осуществления операции.


			2 уплачивается в день осуществления операции, если иной срок не установлен Договором.


			3 уплачивается дополнительно к комиссии по основному тарифу на услугу п.п. 2.2.


			4 Услуга предоставляется при наличии возможности и при предоставлении от Клиента до 15-00 местного времени (в подразделениях Даьневосточного филиала - до 16-00)  при использовании бумажного документооборота и до 16:00 местного времени (в подразделениях Дальневосточног офилаила - до 18-00 местного времения) при использовании системы Клиент-Банк предварительной Заявки о необходимости проведения платежей текущим днем.
Услуга не предоставляется по платежам, подлежащим валютному контролю.																																				Добавлена фраза про особенности работы Дальневосточного филиала (перененсена из тарифов Дальневосточног офилиала) - для унификации текста примечаний во всех сборниках


			5 при оплате  платежных документов, не оплаченных в срок в связи с отсутствием или недостаточностью денежных средств на счете плательщика либо в связи с наличием установленных законодательством ограничений на проведение операций по счету, за каждую операцию (в том числе, за каждую операцию при частичной оплате платежных документов) взимается комиссия в размере, предусмотренном п.2.2.3.1, независимо от способа поступления документа в Банк.


			6 Комиссия не взимается с платежей:
  - за размещение средств в депозиты в  ПАО «МТС-Банк»; 
  - в счет погашения обязательств/задолженности  перед  ПАО «МТС-Банк» по кредитным договорам, документарным аккредитивам и  гарантийным операциям;
  - за обработку платежных поручений, в рамках которых осуществляется перечисление заработной платы в рамках зарплатных проектов, заключенных с ПАО «МТС-Банк». 


			* Отнесение платежа к данной категории производится на основании разъяснений Банка России о порядке взимания платы за услуги в платежной системе Банка России


			2			2			5									Исполнение платежа Клиента через расчетную сеть Банка России в определенное время (услуга предоставляется на основании заявки при наличии возможности оплаты заданным рейсом)																																				+


			2			2			5			1						Отправка в МЦИ при Банке России 1 рейсом			0,1% от суммы операции (мин. 150 руб. макс. 1 500 руб.)									0,1% от суммы операции (мин. 150 руб. макс. 1 500 руб.)																								+			нет			нет			нет


			2			2			5			2						Отправка в МЦИ при Банке России 2 рейсом			0,1% от суммы операции (мин. 100 руб. макс. 750 руб.)									0,1% от суммы операции (мин. 100 руб. макс. 750 руб.)																								+			нет			нет			нет


			2			3												Оформление платежных документов за Клиента (включая НДС)			150 руб. за один документ									50 руб. за один документ									Изменено значение тарифа															+			500			500			200


			2			4												Информирование банка получателя денежных средств о внесении изменений в реквизиты исполненного платежного поручения клиента на основании его заявления (в т.ч. в случае отзыва клиентом платежа)			0,1% от суммы платежа (мин. 300 руб. макс. 1 000 руб.) 									100 руб.									Изменено значение тарифа


			2			5												Отзыв платежного поручения на основании заявления клиента по окончании операционного дня (до оплаты с корсчета Банка)			0,1% от суммы операции (мин. 300 руб. макс. 5 000 руб.)									0,1% от суммы операции (мин. 300 руб. макс. 5 000 руб.)


			2			6												Прием расчетных документов на инкассо и их доставка по назначению			50 руб. за каждый документ									20 руб. за каждый документ


			2			7												Операции по аккредитивам в рублях РФ


			2			7			1									Операции по аккредитивам в рублях РФ, в случае, если ПАО «МТС-Банк» является банком-эмитентом


			2			7			1			1						открытие аккредитива			0,15% (мин. 1200 руб. макс. 15 000 руб.)									0,15% (мин. 1200 руб. макс. 15 000 руб.)


			2			7			1			2						внесение изменений в условия аккредитива			0,15% (мин. 1200 руб. макс. 15 000 руб.)									0,15% (мин. 1200 руб. макс. 15 000 руб.)


			2			7			1			3						аннулирование безотзывного аккредитива до истечения срока действия			1 200 руб.									1 200 руб.


			2			7			2									Операции по аккредитивам в рублях РФ, в случае, если ПАО «МТС-Банк» является исполняющим банком


			2			7			2			1						подтверждение аккредитива			0,15% (мин. 1200 руб. макс. 15 000 руб.)									0,15% (мин. 1200 руб. макс. 15 000 руб.)


			2			7			2			2						внесение изменений в условия аккредитива			0,15% (мин. 1200 руб. макс. 15 000 руб.)									0,15% (мин. 1200 руб. макс. 15 000 руб.)


			2			7			2			3						прием, проверка документов на соответствие условиям аккредитива			0,15% (мин. 1200 руб. макс. 15 000 руб.)									0,15% (мин. 1200 руб. макс. 15 000 руб.)


			2			7			2			4						аннулирование безотзывного аккредитива до истечения срока действия			1 200 руб.									1 200 руб.


			2			7			3									Отправка запроса по аккредитиву по требованию клиента			100 руб.									100 руб.


			3															ОБСЛУЖИВАНИЕ СЧЕТОВ В ИНОСТРАННОЙ ВАЛЮТЕ																								+


			3			1												Открытие / закрытие банковского счета в иностранной валюте:																								+


			3			1			1									Открытие банковского счета в иностранной валюте1			1 500 руб.									без взимания комиссии									Изменено значение тарифа			+


			3			1			2									Закрытие банковского счета в иностранной валюте			без взимания комиссии									без взимания комиссии


			3			2												Ведение банковского счета в иностранной валюте:																								+


			3			2			1									Ведение банковского счета Клиента, операции по которому отсутствовали в течение 6 месяцев (при наличии остатка денежных средств на счете)2			2 000 руб.									без взимания комиссии									Изменено значение тарифа			+


			3			2			2									Ведение банковского счета при использовании системы Клиент-Банк 3,4			900 руб.									без взимания комиссии									Изменено значение тарифа			+


			3			2			3									Ведение банковского счета без использования системы Клиент-Банк 3,4,5			1 800 руб.									без взимания комиссии									Изменено значение тарифа			+


			ПРИМЕЧАНИЯ


			1уплачивается в день оказания услуги.


			2 уплачивается ежемесячно в последний рабочий день месяца при условии отсутствия операций (за исключением операций по взиманию комиссионного вознаграждения Банка и операций по переоценке остатка денежных средств на счете) по всем банковским счетам Клиента, открытым в ПАО «МТС-Банк», в размере установленного тарифа или, в случае недостаточности для взимания комиссии остатка денежных средств на счете, в размере фактического остатка денежных средств на банковском счете. 
Комиссия взимается за полный месяц ведения счета. За период приостановления операций  по счету по основаниям, предусмотренным законодательством, комиссия не взимается.


			3уплачивается ежемесячно в последний рабочий день месяца при условии наличия оборотов по счету. Комиссия за месяц, в котором был закрыт банковский счет, уплачивается в день закрытия счета.
 Комиссия взимается за полный и неполный месяц ведения счета в размере установленного тарифа за полный месяц.


			4 при подключении/ отключении системы Клиент-Банк размер комиссионного вознаграждения за ведение банковского счета изменяется с месяца, следующего за месяцем подключения/отключения системы Клиент-Банк.


			 5 в т.ч. с подключенной системой Клиент-Банк, используемой только в режиме подсистемы Выписка «On-Line» (режим просмотра выписки).


			Комиссия списывается по курсу Банка России на день уплаты комиссии


			3			3												Оформление карточки с образцами подписей и оттиска печати клиента (включая НДС)			300 руб. (за одну подпись)									300 руб. (за одну подпись)


			3			4												Изготовление и заверение документов клиента при открытии (ведении) счета (включая НДС)


			3			4			1									Установление Банком соответствия копий документов, предоставленных для открытия (ведения) счета, их оригиналам 			150 руб. за каждый лист документа									150 руб. за каждый лист документа


			3			4			2									Изготовление и заверение копии документов, представленных при открытии (ведении) счета			40 руб. за каждый лист документа (макс. 500 руб. за документ)									40 руб. за каждый лист документа (макс. 500 руб. за документ)


			ПРИМЕЧАНИЯ


			При наличии открытого счета клиента в Банке,  услуги, предусмотренные п.п. 3.3., 3.4 , оказываются только после  оплаты комиссии.


			3			5												Предоставление выписок по счету и кредитовых авизо:																								+


			3			5			1									предоставление выписок и кредитовых авизо по мере совершения операций			без взимания комиссии									без взимания комиссии


			3			5			2									предоставление дубликатов выписок и авизо, а также платежных документов и S.W.I.F.T.-сообщений																								+


			3			5			2			1						По операциям сроком до 3 мес.			150 руб. за один документ									без взимания комиссии												+


			3			5			2			2						По операциям сроком свыше 3 мес.			300 руб. за один документ									без взимания комиссии												+


			3			6												Запросы Клиентов об операциях по счету																								+


			3			6			1									По операциям сроком до 6 мес.			900 руб.									без взимания комиссии												+


			3			6			2									По операциям сроком свыше 6 мес.			1 500 руб.									без взимания комиссии												+


			3			7												Оформление платежных документов за Клиента (включая НДС)			600 руб. за документ									без взимания комиссии												+


			4															ОПЕРАЦИИ ПО БЕЗНАЛИЧНЫМ РАСЧЕТАМ В ИНОСТРАННОЙ ВАЛЮТЕ																								+


			4			1												Зачисление поступлений на счёт			без взимания комиссии									без взимания комиссии


			4			2												Осуществление платежей																								+


			4			2			1									внутрибанковские переводы			без взимания комиссии									без взимания комиссии


			4			2			2									налоговые и таможенные платежи			без взимания комиссии									без взимания комиссии


			4			2			3									прочие переводы																								+


			4			2			3			1						с опцией «расходы по переводу за счет   перевододателя» - «OUR»			0,15% (мин. 2000 руб. макс. 12 000 руб.)									0,085% (мин. 500 руб. макс. 1 000 руб.)									Изменно значение дял сборника A			+


			4			2			3			2						с опцией «расходы по переводу за счет получателя» - «BEN»			0,15% (мин. 1650 руб. макс. 12 000 руб.)									0,085% (мин. 500 руб. макс. 1 000 руб.)									Изменно значение дял сборника A			+


			4			2			3			3						с опцией «комиссии Банка за счет перевододателя, комиссии других банков за счет получателя» - «SHA»			0,15% (мин. 1 650 руб. макс. 12 000 руб.)									0,085% (мин. 500 руб. макс. 1 000 руб.)									Изменно значение дял сборника A			+


			4			2			4									срочные переводы			0,15% (мин. 5 000 руб. макс. 20 000 руб.)									В размере комиссии, предусмотренной  п.4.2.3.1, 4.2.3.2., 4.2.3.3 в зависимости от опции (OUR, BEN, SHA)									Изменно значение дял сборника A


			4			2			5									дополнительная комиссия за прием Поручения на перевод на бумажном носителе либо в виде письма, направленного по системе "Клиент-Банк",  при наличии подключения к системе "Клиент-Банк"			100 руб. за каждый документ									100 руб. за каждый документ


			4			2			6									Переводы в долларах США с гарантированной доставкой полной суммы платежа до Банка получателя (при переводах с опцией расходов "OUR") 1			25 долларов США
(взимается дополнительно)									без взимания комиссии												+


			4			3												Направление Банком запросов по инициативе Клиента 2:
   -   на изменение платежных инструкций
   -   на отзыв отправленного перевода
   -   на получение подтверждения кредитования счета получателя
   -   другие запросы, связанные с получением или отправкой денежных средств																								+


			4			3			1									по платежам в евро, английских фунтах стерлингов и швейцарских франках			50 евро									20 евро												+


			4			3			2									по платежам в долларах США и других валютах			50 долларов США									20 долларов США												+


			4			4												Осуществление платежей при представлении исправленных расчетных или обосновывающих документов после окончания операционного времени банка для исполнения текущим днём (при наличии возможности у банка) 			0,1% (мин. 3 000 руб. макс. 15 000 руб.)									без взимания комиссии												+


			4			5												Дополнительная комиссия за отсутствие IBAN 3 в заявлениях на перевод в иностранной валюте			20 евро									без взимания комиссии												+


			4			6												Возврат ошибочно (не по вине Банка) перечисленных в пользу Клиента Банка денежных средств в иностранной валюте на основании распоряжения (письма) Клиента о возврате этих денежных средств плательщику 4			35 долларов США									без взимания комиссии												+


			4			7												Возврат суммы перевода плательщику при невозможности ее зачисления на счет Клиента Банка 5


			4			7			1									до 200 USD / EUR / GBP / CHF / эквивалент 200 USD в валюте платежа (включительно)			без взимания комиссии									без взимания комиссии


			4			7			2									свыше 200 USD / EUR / GBP / CHF / эквивалент 200 USD в валюте платежа			15 долларов США / евро / фунтов стерлингов / швейцарских франков / эквивалент 15 долларов США в валюте платежа									без взимания комиссии												+


			4			8												Зачисление суммы перевода после уточнения реквизитов (комиссия удерживается с расчетного счета Клиента)			750 руб.									без взимания комиссии												+


			ПРИМЕЧАНИЯ


			1 Комиссия удерживается дополнительно к п. 4.2.3.1, п. 4.2.4 и п. 4.4. при указании в Поручении на перевод иностранной валюты  в поле 72: "Дополнительная информация" кодового слова /PPRO//PREADV/


			2 Дополнительно к указанным тарифам Банк взимает, без предварительного уведомления Клиентов, возмещение фактических расходов, уплаченных или подлежащих уплате банкам-корреспондентам на территории РФ или за рубежом 


			3 IBAN – международный банковский номер счета бенефициара. Указывается для переводов в пользу Клиентов банков стран Европейского союза и Европейской экономической зоны


			4 Возврат средств осуществляется с транзитного счета резидента – владельца счета. Комиссия списывается с расчетного счета Клиента


			5 Комиссия удерживается из суммы возвращаемого перевода. Возврат производится после проведения переписки с банком-корреспондентомпри неполучении корректных реквизитов получателя денежных средств - Клиента Банка либо после запроса плательщика на возврат перевода


			5															КАССОВЫЕ ОПЕРАЦИИ


			5			1												Оформление чековой книжки (НДС не облагается)


			5			1			1									25 листов			100 руб.									100 руб.									Изменено значение тарифа


			5			1			2									50 листов			150 руб.									150 руб.									Изменено значение тарифа


			5			2												Пересчет принятых наличных денежных средств с зачислением на счет Клиента 1, 5																																				+


			5			2			1									открытый в структурном подразделении Банка, осуществляющем прием наличных денежных средств																																				+


			5			2			1			1						российских рублей																																				+


			5			2			1			1			1			банкноты																																				+


			5			2			1			1			1			до 500 000 руб.			0,3% от суммы операции (мин. 150 руб.)									0,3% от суммы операции (мин. 150 руб.)									Изменено значение тарифа															+			0,3% от суммы, min 150 руб.			0,28% от суммы, но не менее 200 руб			0,3% от суммы
(минимум 100 руб.)


			5			2			1			1			1			от 500 000 руб.			0,2% от суммы операции									0,2% от суммы операции																								+			0,3% от суммы, min 150 руб.			0,25% от суммы, но не менее 200 руб			0,3% от суммы
(минимум 100 руб.)


			5			2			1			1			2			монеты 2			2% от суммы операции (мин. 100 руб.)									2% от суммы операции (мин. 100 руб.)


			5			2			1			2						долларов США, евро			1% от суммы операции									1% от суммы операции


			5			2			1			3						иной иностранной валюты 3			2% от суммы операции									2% от суммы операции


			5			2			2									открытый в ином структурном подразделении Банка 4


			5			2			2			1						российских рублей


			5			2			2			1			1			банкноты


			5			2			2			1			1			до 500 000 руб.			0,3% от суммы операции (мин. 250 руб.)									0,3% от суммы операции (мин. 250 руб.)									Изщменеа градация сумм и значение тарифа


			5			2			2			1			1			от 500 000 руб.			0,25% от суммы операции 									0,25% от суммы операции 									Изменена градация сумм и значение тарифа


			5			2			2			1			2			монеты 2			2% от суммы операции (мин. 100 руб.)									2% от суммы операции (мин. 100 руб.)


			ПРИМЕЧАНИЯ


			"от" - включительно, "до" - не включая.


			1 оплата комиссии осуществляется в день совершения операции, если иное не предусмотрено Договором.


			2 комиссия взимается при внесении в кассу Банка более 50 штук монет (рублей и/или копеек) в день, в иных случаях взимается комиссия за пересчет банкнот 


			3 перечень валют, с которыми работает подразделение, утверждается Приказом


			4 услуга оказывается по отдельному Договору


			5 За услуги, оказанные в течении продленного операционного времени дополнительно взимается комиссия в размере 0,5% от суммы (мин. 100 руб.). Услуги в продленное операционное время предоставляются при предоставлении от Клиента до 17-00 (в предпраздничные дни до 16-00) местного времени предварительной Заявки о необходимости оказания услуги текущим днем


			5			3												Выдача наличных денежных средств в рублях по чеку, представленному в Банк в течение операционного дня, предшествующего дате выдачи 1																																				+


			5			3			1									Для юридических лиц																																				+


			5			3			1			1						на заработную плату и приравненных к ней средств			0,5% от суммы операции (мин 150 руб.)									0,5% от суммы операции (мин 150 руб.)									Изменено значение тарифа															+			0,6% от суммы, min 150 руб.			0,50% от суммы, но не менее 150 руб			0,6% от суммы


			5			3			1			2						на иные цели, при сумме снятия в день																																				+


			5			3			1			2			1			до 300 000 руб.			1,25% от суммы операции (мин.150 руб.)									1,25% от суммы операции (мин.150 руб.)									Изменено значение тарифа															+			1,4% от суммы, min 150 руб.			1,30% от суммы, но не менее 150 руб			1,2% от суммы


			5			3			1			2			2			от 300 000 до 1 500 000 руб.			5% от суммы операции									5% от суммы операции									Изменено значение тарифа															+			1,4% от суммы, min 150 руб.			1,70 - 6%			2% от суммы


			5			3			1			2			3			от 1 500 000 руб.			10% от суммы операции									10% от суммы операции																								+			1,4% от суммы, min 150 руб.			11%			3-10%


			5			3			2									Для индивидуальных предпринимателей, физических лиц, занимающихся в установленном законодательством Российской Федерации порядке частной практикой 2																																				+


			5			3			2			1						при сумме снятия в день																																				+


			5			3			2			1			1			до 300 000 руб.			1,25% от суммы операции (мин.150 руб.)									1,25% от суммы операции (мин.150 руб.)									Изменено значение тарифа															+			1,4% от суммы, min 150 руб.			1,30% от суммы, но не менее 150 руб			0,6% от суммы


			5			3			2			1			2			от 300 000 до  600 000 руб.			5% от суммы операции									5% от суммы операции																								+			1,4% от суммы, min 150 руб.			1.70%			1,2% от суммы


			5			3			2			1			3			от 600 000 руб.			10% от суммы операции									10% от суммы операции																								+			1,4% от суммы, min 150 руб.			2,5 - 6%			2% от суммы


			5			3			2			2						при совокупной сумме снятия в месяц от 1 000 000 руб.			10% от суммы операции									10% от суммы операции																								+			1,4% от суммы, min 150 руб.			11%			3-10%


			ПРИМЕЧАНИЯ


			"от" - включительно, "до" - не включая.


			1 Без предварительной подачи чека:
   •  тариф увеличивается на 0,25% (сверх размера указанных выше ставок);
   • суммы свыше 300 000 руб. выдаются при наличии возможности


			2 До достижения совокупной суммы выдачи наличных денежных средств в пределах одного календарного месяца 1 000 000 руб.  применяется тариф «при сумме снятия в день», при достижении совокупной суммы 1 000 000 руб. применяется тариф «при сумме снятия в месяц».


			5			4												Выдача наличной иностранной валюты


			5			4			1									наличных долларов США			1% от суммы операции									1% от суммы операции


			5			4			2									иной наличной иностранной валюты			3% от суммы операции									3% от суммы операции


			5			5												Отказ Клиента от получения заказанной суммы по чеку в день выдачи наличных			0,5% от суммы операции									0,5% от суммы операции


			5			6												Обеспечение купюрного строения			0,1% от суммы операции									0,1% от суммы операции


			5			7												Размен денежного знака (денежных знаков) одного номинала (достоинства) на денежные знаки (денежный знак) другого номинала (достоинства)			2% от суммы операции									2% от суммы операции


			5			8												Пересчет денежных купюр кассовым сотрудником  Банка (для операций, не связанных с банковским счетом Клиента)			0,15% от суммы операции (мин. 300 руб.)									0,15% от суммы операции (мин. 300 руб.)


			5			9												Определение платежеспособности денежных купюр кассовым сотрудником Банка (для операций, не связанных с банковским счетом Клиента)


			5			9			1									Для купюр в рублях			1,5 руб. за одну банкноту									1,5 руб. за одну банкноту


			5			9			2									Для купюр в иностранной валюте			3 руб. за одну банкноту									3 руб. за одну банкноту


			6															ИНКАССАЦИЯ И ДОСТАВКА НАЛИЧНЫХ ДЕНЕЖНЫХ СРЕДСТВ КЛИЕНТА 1


			6			1												Инкассация наличных денежных средств Клиента			услуга не предоставляется									услуга не предоставляется


			6			2												Пересчет инкассируемых (сторонней службой инкассации) наличных денежных средств с зачислением на счет Клиента 2


			6			2			1									открытый в структурном подразделении Банка, осуществляющем прием наличных денежных средств 


			6			2			1			1						Банкноты			0,2% от суммы операции (мин. 350 руб.)									0,2% от суммы операции (мин. 200 руб.)


			6			2			1			2						Монеты												1.50%


			6			2			2									открытый в ином структурном подразделении Банка 


			6			2			2			1						до 250 000 руб.			0,28% от суммы операции (мин. 350 руб.)									0,28% от суммы операции (мин. 350 руб.)


			6			2			2			2						от 250 000 руб. до 500 000 руб.			0,23% от суммы операции									0,23% от суммы операции


			6			2			2			3						от 500 000 руб.			0,18% от суммы операции									0,18% от суммы операции


			6			3												Повторный пересчет при обнаружении недостачи, излишка, неплатежных и/или поддельных денежных знаков 2			0,5% от суммы операции (мин. 100 руб.)									0,5% от суммы операции (мин. 100 руб.)


			6			4												Штраф за систематическое (свыше двух раз в месяц) вложение в инкассируемую выручку неплатежных, поддельных денежных знаков 2			10% от фактически выявленной суммы									10% от фактически выявленной суммы


			6			5												Доставка наличных денежных средств Клиенту			услуга не предоставляется									услуга не предоставляется


			6			6												Подготовка наличных денежных средств для доставки Клиенту (по денежному чеку) 3:


			6			6			1									Банкноты			0,5% от суммы (мин. 100 руб.)									0,5% от суммы (мин. 100 руб.)


			6			6			2									Монеты			1% от суммы (мин. 300 руб.)									1% от суммы (мин. 300 руб.)


			6			7												Подготовка разменных денежных средств 			2% от суммы операции									2% от суммы операции


			ПРИМЕЧАНИЯ


			"от" - включительно, "до" - не включая.


			1 комиссия рассчитывается по каждому объекту Клиента.


			2 уплачивается ежемесячно в последний рабочий день месяца, если иное не предусмотрено Договором


			3 уплачивается в день оказания услуги.


			7															ИНКАССОВЫЕ ОПЕРАЦИИ


			7			1												Чистое инкассо


			7			1			1									Прием на инкассо финансовых документов (за исключением коммерческих и банковских чеков), проверка и отсылка документов для платежа и/или акцепта			0,15% (мин. 1 200 руб.)									0,15% (мин. 1 200 руб.)


			7			1			2									Прием на инкассо коммерческих и банковских чеков, проверка и отсылка документов для платежа и/или акцепта. Комиссия в зависимости от суммы чека			0,10% (мин. 1 200 руб.)									0,10% (мин. 1 200 руб.)


			7			1			3									Выдача финансовых документов против акцепта/платежа			0,15% (мин. 1 200 руб.)									0,15% (мин. 1 200 руб.)


			7			1			4									Выдача финансовых документов без акцепта / оплаты			0,10% (мин. 1 200 руб.)									0,10% (мин. 1 200 руб.)


			7			2												Документарное инкассо


			7			2			1									Прием на инкассо товарно-транспортных документов, проверка и отсылка документов для платежа и/или акцепта			0,15% (мин. 1 200 руб.)									0,15% (мин. 1 200 руб.)


			7			2			2									Возврат неправильно оформленных документов			1 200 руб.									1 200 руб.


			7			2			3									Внесение изменений в условия инкассового поручения			1 200 руб.									1 200 руб.


			7			2			4									Аннулирование инкассового поручения до истечения срока действия			1 200 руб.									1 200 руб.


			7			2			5									Возврат инкассо в связи с отказом от оплаты			1 200 руб.									1 200 руб.


			7			2			6									Выдача документов против акцепта/платежа			0,15% (мин. 1 200 руб.)									0,15% (мин. 1 200 руб.)


			7			2			7									Выдача документов без акцепта/оплаты			0,10% (мин. 1 200 руб.)									0,10% (мин. 1 200 руб.)


			7			2			8									Запрос о неплатеже по инкассо			1 200 руб.									1 200 руб.


			7			2			9									Протест в случае неплатежа			1 200 руб.									1 200 руб.


			7			2			10									Передача инкассовых поручений иностранных банков на исполнение другим банкам			0,2% (мин. 350 руб.)									0,2% (мин. 350 руб.)


			8															ОПЕРАЦИИ ПО ДОКУМЕНТАРНЫМ АККРЕДИТИВАМ


			8			1												Расчеты по экспорту


			8			1			1									Предварительное авизование аккредитива			1 200 руб.									1 200 руб.


			8			1			2									Авизование аккредитива			0,15% (мин. 1 200 руб. макс. 15 000 руб.)									0,15% (мин. 1 200 руб. макс. 15 000 руб.)


			8			1			3									Внесение изменений в условия аккредитива			0,15% (мин. 1 200 руб. макс. 15 000 руб.)									0,15% (мин. 1 200 руб. макс. 15 000 руб.)


			8			1			4									Авизование изменений			1 200 руб.									1 200 руб.


			8			1			5									Подтверждение аккредитива:


			8			1			5			1						при наличии 100%-го покрытия			0,20% (мин. 1 200 руб. макс. 15 000 руб.)									0,20% (мин. 1 200 руб. макс. 15 000 руб.)


			8			1			5			2						без покрытия			по отдельному договору									по отдельному договору


			8			1			6									Прием, проверка документов на соответствие условиям аккредитива			0,15% (мин. 1 200 руб. макс. 15 000 руб.)									0,15% (мин. 1 200 руб. макс. 15 000 руб.)


			8			1			7									Негоциация документов			0,10% (мин. 1 200 руб.)									0,10% (мин. 1 200 руб.)


			8			1			8									Возврат неправильно оформленных документов			1 200 руб.									1 200 руб.


			8			1			9									Запрос Банка о возможности принятия документов с расхождениями			1 200 руб.									1 200 руб.


			8			1			10									Перевод (трансферация) аккредитива на исполнение в другой банк			0,15% (мин. 1 200 руб. макс. 15 000 руб.)									0,15% (мин. 1 200 руб. макс. 15 000 руб.)


			8			1			11									Затребование платежа по аккредитиву (рамбурс)			0,10% (мин. 1 200 руб. макс. 6 000 руб.)									0,10% (мин. 1 200 руб. макс. 6 000 руб.)


			8			1			12									Акцепт тратт			0.15%									0.15%


			8			1			13									Аннулирование безотзывного аккредитива до истечения срока действия			1 200 руб.									1 200 руб.


			8			1			14									Отправка запроса по аккредитиву 			450 руб. за каждый запрос									450 руб. за каждый запрос


			8			2												Расчеты по импорту


			8			2			1									Открытие аккредитива			0,15% (мин. 1 200 руб. макс. 15 000 руб.)									0,15% (мин. 1 200 руб. макс. 15 000 руб.)


			8			2			2									Внесение изменений в условия аккредитива:


			8			2			2			1						увеличение суммы аккредитива			0,15% (мин. 1 200 руб. макс. 15 000 руб.)									0,15% (мин. 1 200 руб. макс. 15 000 руб.)


			8			2			2			2						пролонгация аккредитива			0,15% (мин. 1 200 руб. макс. 15 000 руб.)									0,15% (мин. 1 200 руб. макс. 15 000 руб.)


			8			2			2			3						изменение прочих условий			1 200 руб.									1 200 руб.


			8			2			3									Прием, проверка документов на соответствие условиям аккредитива			0,15% (мин. 1 200 руб. макс. 15 000 руб.)									0,15% (мин. 1 200 руб. макс. 15 000 руб.)


			8			2			4									Негоциация документов			0,10% (мин. 1 200 руб.)									0,10% (мин. 1 200 руб.)


			8			2			5									Возврат неправильно оформленных документов			1 200 руб.									1 200 руб.


			8			2			6									Перевод (трансферация) аккредитива на исполнение в другой банк			0,15% (мин. 1 200 руб. макс. 15 000 руб.)									0,15% (мин. 1 200 руб. макс. 15 000 руб.)


			8			2			7									Платеж по аккредитиву			0,10% (мин. 1 200 руб. макс. 6 000 руб.)									0,10% (мин. 1 200 руб. макс. 6 000 руб.)


			8			2			8									Аннулирование безотзывного аккредитива до истечения срока действия			1 200 руб.									1 200 руб.


			8			2			9									Отправка запроса по аккредитиву 			450 руб. за каждый запрос									450 руб. за каждый запрос


			9															ГАРАНТИЙНЫЕ ОПЕРАЦИИ


			9			1												Гарантия - в форме документарного резервного аккредитива (stand-by) 


			9			1			1									Выдача гарантии, открытие документарного резервного аккредитива (типа stand-by):


			9			1			2			1						при наличии 100%-го покрытия			по решению Кредитного комитета или иного уполномоченного органа									по решению Кредитного комитета или иного уполномоченного органа


			9			1			2			1						без покрытия			по решению Кредитного комитета или иного уполномоченного органа									по решению Кредитного комитета или иного уполномоченного органа


			9			1			3									Предварительное авизование гарантии, документарного резервного аккредитива (типа stand-by)			1 200 руб.									1 200 руб.


			9			1			4									Авизование гарантии, документарного резервного аккредитива			0,15% (мин. 1 200 руб.)									0,15% (мин. 1 200 руб.)


			9			1			5									Внесение изменений по гарантии, документарному резервному аккредитиву			1 200 руб.									1 200 руб.


			9			1			6									Платеж по гарантии			0,15% (мин. 1 200 руб.)									0,15% (мин. 1 200 руб.)


			9			1			7									Аннулирование гарантии / документарного резервного аккредитива до истечения срока действия			1 200 руб.									1 200 руб.


			9			2												Банковская гарантия


			9			2			1									Комиссия за открытие лимита выпуска банковских гарантий1			7 000 руб.									7 000 руб.


			9			2			2									Комиссия за проверку документов по банковской гарантии при ее оформлении2			7 000 руб.									7 000 руб.


			9			2			3									Комиссия за изменение условий Генерального соглашения об оказании услуг по предоставлению Банковских гарантий по инициативе Принципала			по решению Кредитного комитета или иного уполномоченного органа									по решению Кредитного комитета или иного уполномоченного органа


			9			2			4									Штрафные санкции за неуплату в срок вознаграждения за предоставление банковской гарантии			0,1% от суммы вознаграждения за предоставление банковской гарантии за каждый день или иной размер по решению Кредитного комитета или иного уполномоченного органа									0,1% от суммы вознаграждения за предоставление банковской гарантии за каждый день или иной размер по решению Кредитного комитета или иного уполномоченного органа


			9			2			5									Штрафные санкции за нарушение обязательств по предоставлению необходимых документов			1 500 руб. за каждый не предоставленный в срок документ за каждый день просрочки или иной размер по решению Кредитного комитета или иного уполномоченного органа									1 500 руб. за каждый не предоставленный в срок документ за каждый день просрочки или иной размер по решению Кредитного комитета или иного уполномоченного органа


			9			2			6									Штрафные санкции за несвоевременное погашение задолженности по уплаченной бенефициару сумме банковской гарантии			0,1% от суммы вознаграждения за предоставление банковской гарантии за каждый день или иной размер по решению Кредитного комитета или иного уполномоченного органа									0,1% от суммы вознаграждения за предоставление банковской гарантии за каждый день или иной размер по решению Кредитного комитета или иного уполномоченного органа


			9			2			7									Штрафные санкции за несоблюдение требования по поддержанию Чистого кредитового оборота (далее - ЧКО)			0,3% от разницы между установленным ЧКО и фактически проведенным ЧКО или иной размер по решению Кредитного комитета или иного уполномоченного органа									0,3% от разницы между установленным ЧКО и фактически проведенным ЧКО или иной размер по решению Кредитного комитета или иного уполномоченного органа


			9			2			8									Вознаграждение за предоставление банковской гарантии 3			по решению Кредитного комитета или иного уполномоченного органа									по решению Кредитного комитета или иного уполномоченного органа


			ПРИМЕЧАНИЯ


			1 уплачивается единовременно в течение 3 рабочих дней с даты открытия лимита выпуска банковских гарантий


			2 уплачивается единовременно в течение 3 рабочих дней с даты выдачи банковской гарантии 


			3уплачивается единовременно в течение установленного периода времени после заключения сделки (для гарантий - если период равен 0, то в дату заключения сделки, для лимита выпуска гарантий - если период равен 0, то в дату выпуска гарантии) / ежемесячно в период с 25-го числа по последний рабочий день текущего месяца / ежеквартально в период с 25-го числа последнего месяца текущего квартала по последний рабочий день текущего квартала / в определенные даты (только для лимита выпуска гарантий)



			10															ВЫПОЛНЕНИЕ ФУНКЦИЙ АГЕНТА ВАЛЮТНОГО КОНТРОЛЯ																								+


			10			1												Выполнение банком функций агента валютного контроля по обоснованности проведения валютных операций по паспорту сделки, оформленному на основании внешнеторгового договора, договора кредита или займа между резидентом и нерезидентом, а также аналогичных договоров без оформления паспорта сделки (включая НДС) 			0,1% от суммы операции 
(мин. 600 руб. по каждой операции макс 50 000 руб. по каждой операции)									0,1% от суммы операции 
(мин. 600 руб. по каждой операции макс 40 000 руб. по каждой операции)									Изменено значение тарифа для сборника А


			10			2												Выполнение банком функций агента валютного контроля в случае представления Клиентом-резидентом в банк Справки о валютных операциях, связанных с поступлением валюты РФ на расчетный счет Клиента в российских рублях  (включая НДС)
			0,15% от суммы операции 
(мин. 200 руб. по каждой операции макс 50 000 руб. по каждой операции)									0,15% от суммы операции 
(мин. 150 руб. по каждой операции макс 40 000 руб. по каждой операции)									Изменено значение тарифа для сборника А


			10			3												Выполнение банком функций агента валютного контроля по  операции, связанной с переводом Клиентом-резидентом денежных средств на свой счет, открытый в Банке за пределами территории РФ (включая НДС)			0,15% от суммы операции 
(мин. 5 000 руб. по каждой операции макс 100 000 руб. по каждой операции)									0,15% от суммы операции 
(мин. 3 000 руб. по каждой операции макс 60 000 руб. по каждой операции)									Изменено значение тарифа для сборника А


			10			4												Выполнение банком функций агента валютного контроля по  операции, связанной с зачислением иностранной валюты на счет резидента, открытого в Банке со счета другого резидента, в том числе открытого в банке за пределами РФ (включая НДС)			0,1% от суммы операции 
(мин. 600 руб. по каждой операции макс 50 000 руб. по каждой операции)									0,1% от суммы операции 
(мин. 600 руб. по каждой операции макс 40 000 руб. по каждой операции)									Изменено значение тарифа для сборника А


			10			5												Выполнение банком функций агента валютного контроля по  операции, связанной с переводом Клиентом-резидентом иностранной валюты со счета, открытого в Банке на счет другого резидента, в том числе открытого в банке за пределами РФ (включая НДС)			0,1% от суммы операции 
(мин. 600 руб. по каждой операции макс 50 000 руб. по каждой операции)									0,1% от суммы операции 
(мин. 600 руб. по каждой операции макс 40 000 руб. по каждой операции)									Изменено значение тарифа для сборника А


			10			6												Выполнение банком функций агента валютного контроля при проведении Клиентом - резидентом РФ расчетов с нерезидентом по операциям по покупке/продаже товаров без ввоза на территорию РФ/без вывоза с территории РФ (включая НДС)			0,15% от суммы операции 
(мин. 3 000 руб. по каждой операции макс 60 000 руб. по каждой операции)									0,15% от суммы операции 
(мин. 3 000 руб. по каждой операции макс 40 000 руб. по каждой операции)									Изменено значение тарифа для сборника А


			10			7												Выполнение банком функций агента валютного контроля при проведении Клиентом - резидентом РФ расчетов с нерезидентом по операциям, связанным с инвестициями в форме капитальных вложений, приобретением/отчуждением ценных бумаг (включая НДС) 			0,15% от суммы операции 
(мин. 3 000 руб. по каждой операции макс 60 000 руб. по каждой операции)									0,15% от суммы операции 
(мин. 3 000 руб. по каждой операции макс 40 000 руб. по каждой операции)									Изменено значение тарифа для сборника А


			10			8												Выполнение функции агента валютного контроля по операциям нерезидентов РФ с резидентами РФ в валюте РФ (кроме неторговых операций) (включая НДС) 			150 руб. за услугу									100 руб. за услугу									Изменено значение тарифа для сборника А


			10			9												Закрытие паспорта сделки при отсутствии движения средств по паспорту сделки: по истечении установленного срока или по заявлению клиента  (включая НДС)  			1 000 руб. за паспорт сделки в целом									без взимания комиссии												+


			10			10												Срочное открытие/переоформление паспорта сделки по письменному запросу Клиента (день в день – при представлении документов для открытия/переоформления паспорта сделки  до 12.00, на следующий день при представлении документов после 12.00) (включая НДС) 			3 000 руб.  за услугу									без взимания комиссии


			10			11												Перевод паспорта сделки в другой уполномоченный банк (включая НДС)


			10			11			1									На срочных условиях, не позднее следующего рабочего дня от даты обращения клиента			10 000 руб. за услугу									без взимания комиссии


			10			11			2									В иных случаях  			5 000 руб. за услугу									без взимания комиссии


			10			12												Выдача ведомости банковского контроля (включая НДС)			400 руб.  за один документ в электронном виде или на бумажном носителе									без взимания комиссии												+


			10			13												Выдача справок (для предоставления в ЦБ и другие государственные органы) (включая НДС)			150 руб.  за один документ									150 руб.  за один документ


			10			14												Выдача иных справок (включая НДС)


			10			14			1									По операциям до 3-х месяцев			600 руб.  за один документ									600 руб.  за один документ


			10			14			2									По операциям свыше 3-х месяцев			1 500 руб. за один документ									1 500 руб. за один документ


			10			15												Заполнение сотрудником банка (по письменному запросу Клиента)  справки о валютных операциях, справки о подтверждающих документов  при наличии соответствующего условия в Договоре банковского счета (включая НДС)  			600 руб.  за один документ									600 руб.  за один документ


			10			16												Составление паспорта сделки сотрудником банка (по письменному запросу Клиента) при наличии соответствующего условия в Договоре банковского счета (включая НДС) 			1 000 руб. за один документ									1 000 руб. за один документ


			10			17												Тематические консультации Клиентов, в т.ч. анализ внешнеторговых  контрактов на этапе подписания на соответствие требований валютному законодательству и/или  редактирование контрактов в части, необходимой для оформления ПС и/или проведения валютных операций (по письменному запросу Клиента) (включая НДС)			3 000 руб.  за услугу									3 000 руб.  за услугу


			11															КОНВЕРСИОННЫЕ ОПЕРАЦИИ


			11			1												Покупка/продажа иностранной валюты за рубли или другую иностранную валюту по поручениям клиентов по текущему курсу Банка1,2			без взимания комиссии									без взимания комиссии


			11			2												Осуществление  "срочных" сделок  купли-продажи иностранной валюты в рамках открытых лимитов для корпоративных клиентов Банка (юридических лиц, резидентов РФ), в зависимости от срока контракта 3			без взимания комиссии									без взимания комиссии


			ПРИМЕЧАНИЯ


			1 выполнение обязательств Банка осуществляется не позднее дня следующего за днем подачи заявки.


			2 текущий курс Банка рассчитывается от текущего курса ММВБ в зависимости от суммы сделки:																		до 50 000                                + / -   0,35%
от 50 000 до 250 000      + / -   0,3%
от 250 000 до 500 000   + / -   0,25%
свыше 500 000                 + / -   0,2%
"от" включительно, "до" не включая									до 150 000 000                              +/- 0.5 коп.
от 150 000 000                             +/- 0.25 коп. 
"от" включительно, "до" не включая







			3курс сделки рассчитывается от текущего рыночного курса на момент заключения сделки в зависимости от срока контракта:
до 1 мес.                 + / -   0,07% от рыночного курса
от 1 до 3 мес.       + / -   0,15% от рыночного курса
от 3 до 6 мес.       + / -   0,35% от рыночного курса
от 6 до 12 мес.    + / -   0,7% от рыночного курса
"от" включительно, "до" не включая


			12															ОПЕРАЦИИ С ЦЕННЫМИ БУМАГАМИ


			12			1												Брокерское обслуживание клиентов на рынках ценных бумаг1


			12			1			1									На ЗАО "ФБ ММВБ"2. Комиссия от суммы дневного оборота 3: 


			12			1			1			1						до 200 тыс. руб.4			0,20%5 (мин. 50 руб.)6									0,10%5 (мин. 25 руб.)6


			12			1			1			2						от 200 тыс. до 500 тыс. руб.4			0,15%5									0,075%5


			12			1			1			3						от 500 тыс. до 1 млн. руб.4			0,1%5									0,05%5


			12			1			1			4						от 1 млн. до 3 млн. руб.4			0,05%5									0,025%5


			12			1			1			5						от 3 млн. до 500 млн. руб.4			0,03%5									0,015%5


			12			1			1			6						от 500 млн. руб.4			0,01%5									0,005%5


			12			1			2									На Внебиржевом рынке. Комиссия от суммы дневного оборота 3:


			12			1			2			1						до 100 тыс. долл. США7			500 долл. США8									500 долл. США8


			12			1			2			2						от 100 тыс. до 1 млн. долл. США7			0,15%5									0,15%5


			12			1			2			3						от 1 млн.  до 5 млн. долл. США7			0,07%5									0,07%5


			12			1			2			4						от 5 млн. долл. США7			0,05%5									0,05%5


			12			2												Обслуживание удаленного рабочего места «Интернет-дилинг» 1


			12			2			1									Подключение удаленного рабочего места			3 600 руб.									3 600 руб.


			12			3												Комиссия за заключение сделок РЕПО 1


																		  Значения тарифов, предусмотренных пунктом 12.3 если суммарный кредитовый оборот по счетам клиента/группы клиентов, открытым в ГО, за установленный анализируемый период не превышает 200 млрд. руб. (A)* 																					Добавлен заголовок


			12			3			1									От объема первой части сделки Обратного РЕПО, контрагентом по которой выступает третье лицо			0,75% годовых


			12			3			2									От объема первой части сделки Прямого РЕПО, контрагентом по которой выступает третье лицо			0,50% годовых


			12			3			3									От объема первой части сделок Обратного и Прямого РЕПО, контрагентом по которой выступает Банк			0,25% годовых


																		 Значения тарифов, предусмотренных пунктом 12.3 если суммарный кредитовый оборот по счетам клиента/группы клиентов, открытым в ГО, за установленный анализируемый период превышает 200 млрд. руб. (B)*																					Добавлен заголовок


			12			3			1									От объема первой части сделки Обратного РЕПО, контрагентом по которой выступает третье лицо												0,1% годовых


			12			3			2									От Внутридневного оборота по первой части сделки РЕПО до 1 млрд.руб.												0,5% годовых


			12			3			3									От Внутридневного оборота по  первой части сделки РЕПО от 1 млрд.руб. до 5 млрд. руб.												0,3% годовых


			12			3			4									От Внутридневного оборота по  первой части сделки РЕПО от 5 млрд.руб. до 10 млрд. руб.												0,15% годовых


			12			3			5									От Внутридневного оборота по  первой части сделки РЕПО от 10  млрд.руб. 												0,1% годовых


			12			4												Операции с векселями ПАО «МТС-Банк» и сторонних эмитентов


			12			4			1									Хранение векселей (включая НДС)			118 руб. за хранение каждого векселя  (за полный и неполный месяц хранения)									118 руб. за хранение каждого векселя  (за полный и неполный месяц хранения)


			12			4			2									Оформление векселей ПАО «МТС-Банк» при новации 			118 руб. за каждый новый вексель									118 руб. за каждый новый вексель


			ПРИМЕЧАНИЯ


			1 услуга предоставляется в рамках имеющейся у ПАО «МТС-Банк» лицензии профессионального участника рынка ценных бумаг на осуществление брокерской деятельности через Головной офис Банка.


			2 комиссии ЗАО "ФБ ММВБ" в стоимость услуг не включены.


			3  «от» - включительно, «до» - не включая.


			4 сумма дневного оборота определяется на дату заключения сделок с ценными бумагами, в случае отличия валюты расчетов от российских рублей, пересчет производится по курсу, установленному Банком России на дату заключения сделок с ценными бумагами.


			5 комиссия взимается в валюте расчетов по сделкам с ценными бумагами.


			⁶ при отличии валюты расчетов по сделкам с ценными бумагами от российских рублей, комиссия взимается в валюте расчетов в сумме эквивалентной 50 руб. по курсу, установленному Банком России на дату заключения сделок с ценными бумагами.


			7 сумма дневного оборота  определяется на дату расчетов по сделкам с ценными бумагами, в случае отличия валюты расчетов от долл. США, пересчет производится  по курсу, установленному Банком России на дату расчетов по сделкам с ценными бумагами.


			8 при отличии валюты расчетов по сделкам с ценными бумагами от долл. США, комиссия  взимается в валюте расчетов в сумме эквивалентной 500 долл. США по курсу, установленному Банком России на дату расчетов. 


			13															ДЕПОЗИТАРНЫЕ УСЛУГИ *


			13			1												Обслуживание счетов депо


			13			1			1									Открытие/закрытие счета депо			без взимания комиссии									без взимания комиссии


			13			1			2									Ведение счета депо			без взимания комиссии									без взимания комиссии


			13			1			3									Внесение изменений в анкетные данные Депонента, назначение/отмена распорядителя или попечителя счета			без взимания комиссии									без взимания комиссии


			13			1			4									Начисление и выплата доходов:


			13			1			4			1						с зачислением сумм доходов на денежные счета, открытые в ПАО «МТС-Банк»			без взимания комиссии									без взимания комиссии


			13			1			4			2						с переводом сумм доходов на счета, открытые в других банках			по соответствующим тарифам ПАО «МТС-Банк»									по соответствующим тарифам ПАО «МТС-Банк»


			13			1			5									Отмена поручения Депонента			150 руб.									150 руб.


			13			2												Информационные операции 


			13			2			1									Предоставление отчета после совершения операции по счету депо			без взимания комиссии									без взимания комиссии


			13			2			2									Предоставление ежемесячной выписки			без взимания комиссии									без взимания комиссии


			13			2			3									Предоставление отчета (выписки) по запросу Депонента			150 руб.									150 руб.


			13			2			4									Предоставление информации по эмитенту (сведения о финансово-хозяйственной деятельности, выпусках ценных бумаг и т.п.) 			30 руб. за лист**									30 руб. за лист**


			13			2			5									Предоставление дополнительных отчетов			600 руб.									600 руб.


			13			3												Инвентарные операции


			13			3			1									Внутридепозитарное перечисление (с каждого Депонента)			150 руб.									150 руб.


			13			3			2									Ограничение прав собственности на ценные бумаги


			13			3			2			1						Регистрация возникновения/прекращения залога/заклада			450 руб.									450 руб.


			13			3			2			2						Блокирование/снятие блокирования ценных бумаг по поручению Депонента			300 руб.									300 руб.


			13			3			3									Исполнение условного поручения


			13			3			3			1						с контролем по денежным расчетам			0,03% стоимости сделки, но не менее 900 руб.									0,03% стоимости сделки, но не менее 900 руб.


			13			3			3			2						в иных случаях			1 500 руб.									1 500 руб.


			13			4												Операции с эмиссионными ценными бумагами 


			13			4			1									Прием ценных бумаг на хранение и/или учет***			60 руб.**									60 руб.**


			13			4			2									Снятие ценных бумаг с хранения и/или учета***			600 руб.**									600 руб.**


			13			4			3									Перевод ценных бумаг с изменением места хранения			450 руб.**									450 руб.**


			13			5												Учет и хранение эмиссионных ценных бумаг 


			13			5			1									Облигации с номиналом в рублях (в % годовых от среднемесячной суммарной номинальной стоимости учитываемых ценных бумаг): 


			13			5			1			1						среднемесячная суммарная номинальная стоимость облигаций за месяц от 0 до 500 млн. рублей включительно****			0,08% годовых, но не менее 150 руб. за месяц									0,08% годовых, но не менее 150 руб. за месяц


			13			5			1			2						среднемесячная суммарная номинальная стоимость облигаций за месяц свыше 500 млн. до 1 млрд. рублей включительно****			0,07% годовых, но не менее 35 000 руб. за месяц									0,07% годовых, но не менее 35 000 руб. за месяц


			13			5			1			3						среднемесячная суммарная номинальная стоимость облигаций за месяц свыше 1 млрд. рублей****			0,06% годовых, но не менее 60 000 руб. за месяц									0,06% годовых, но не менее 60 000 руб. за месяц


			13			5			2									Облигации с номиналом в иностранной валюте (в % годовых от среднемесячной суммарной номинальной стоимости учитываемых ценных бумаг): 


			13			5			2			1						среднемесячная суммарная номинальная стоимость облигаций за месяц от 0 до 20 млн. долларов США включительно****			0,08% годовых, но не менее 6 долларов США за месяц									0,08% годовых, но не менее 6 долларов США за месяц


			13			5			2			2						среднемесячная суммарная номинальная стоимость облигаций за месяц свыше 20 млн. до 40 млн. долларов США включительно****			0,07% годовых, но не менее 1 360 долларов США за месяц									0,07% годовых, но не менее 1 360 долларов США за месяц


			13			5			2			3						среднемесячная суммарная номинальная стоимость облигаций за месяц свыше 40 млн. долларов США****			0,06% годовых, но не менее 2 380 долларов США за месяц									0,06% годовых, но не менее 2 380 долларов США за месяц


			13			5			3									Акции и выпущенные производные от них инструменты			200 руб. ежемесячно**
(вне зависимости от количества эмитентов и периода хранения ценных бумаг)									200 руб. ежемесячно**
(вне зависимости от количества эмитентов и периода хранения ценных бумаг)


			ПРИМЕЧАНИЯ


			При наличии у Депонента в ПАО «МТС-Банк» банковского счета или счета для учета денежных средств клиента, открытого в рамках договора комиссии на брокерское обслуживание, суммы оплаты за услуги Депозитария ежемесячно подлежат списанию  без дополнительного распоряжения Депонента в последний рабочий день оплачиваемого месяца (без выставления счета депоненту), при условии, что в договорах, в соответствии с которыми открыты вышеуказанные счета, предусмотрено право ПАО «МТС-Банк» на списание оплаты за оказанные услуги без дополнительного распоряжения Депонента


			 При отсутствии у Депонента вышеуказанных счетов, открытых в ПАО «МТС-Банк», оплата услуг Депозитария осуществляется Депонентом на основании счетов, выставляемых ежемесячно в последний рабочий день оплачиваемого месяца, которые направляются заказным письмом по почтовому адресу, указанному в анкете Депонента, либо передаются лично Депоненту или его уполномоченному лицу. Депонент обязан произвести перечисление денежных средств в размере суммы платежа, указанной в счете, на счет Депозитария в течение 3 (трех) рабочих дней с момента получения счета. 


			Комиссия за хранение облигаций взимается до наступления даты их погашения, по истечении срока обращения облигаций комиссия не взимается.


			Комиссия за хранение облигаций с номиналом в иностранной валюте рассчитывается в долларах США и подлежит оплате Депонентом в рублях по курсу Банка России на день оплаты.


			* Услуга предоставляется в рамках имеющейся у ПАО «МТС-Банк» лицензии профессионального участника рынка ценных бумаг на осуществление депозитарной деятельности


			** Депонент возмещает также суммы фактических расходов, понесенных Депозитарием при оказании Депоненту соответствующих услуг (расходы на оплату услуг сторонних организаций, в том числе регистраторов, депозитариев, трансфер-агентов, транспортные расходы, расходы на командировки сотрудников, прочие расходы, связанные с исполнением поручений Депонента). В том числе Депонент возмещает фактически оплаченные суммы расходов за хранение/учет в сторонних организациях депозитарных расписок. Суммы оплаты услуг по хранению/учету акций в сторонних организациях возмещению Депонентом не подлежат.


			*** При списании/зачислении ценных бумаг в результате проведения брокерских операций (брокер ПАО «МТС-Банк») возмещаются только суммы фактических расходов, уплаченных сторонним депозитариям. Комиссия Депозитария ПАО «МТС-Банк» не взимается.


			**** Среднемесячная суммарная номинальная стоимость облигаций, учитываемых на счете депо Депонента, определяется как сумма остатков облигаций по всем выпускам на конец каждого дня, умноженная на их номинальную стоимость и разделенная на количество дней в расчетном месяце.


			14															ОБСЛУЖИВАНИЕ СИСТЕМЫ “КЛИЕНТ-БАНК”


			14			1												Традиционный «Клиент-Банк»


			14			1			1									Подключение электронной системы "Клиент-Банк" с встроенными сертифицированными средствами криптографической защиты информации (СКЗИ)1			без взимания комиссии									без взимания комиссии


			14			1			1			1						Ежемесячная абонентская плата2


			14			1			1			1			1			с использованием старой технологии генерации ключей электронной цифровой подписи (ЭЦП)			1 500 руб.									1 500 руб.


			14			1			1			1			2			с использованием новой технологии генерации ключей электронной подписи (ЭП)			900 руб.									900 руб.


			14			1			1			2						Каждое дополнительное рабочее место:


			14			1			1			2			1			Подключение1			1 800 руб. 									1 800 руб. 


			14			1			1			2			2			Ежемесячная абонентская плата2


			14			1			1			2			1			с использованием старой технологии генерации ключей электронной цифровой подписи (ЭЦП)			1 500 руб.									1 500 руб.


			14			1			1			2			2			с использованием новой технологии генерации ключей электронной подписи (ЭП)			900 руб.									900 руб.


			14			1			2									Подключение электронной сетевой версии системы "Клиент-Банк" с встроенными сертифицированными средствами криптографической защиты информации (СКЗИ) – до 3-х рабочих мест.1			2 400 руб. 									2 400 руб. 


			14			1			2			1						Ежемесячная абонентская плата – до 3-х рабочих мест2


			14			1			2			1			1			с использованием старой технологии генерации ключей электронной цифровой подписи (ЭЦП)			1 500 руб.									1 500 руб.


			14			1			2			1			2			с использованием новой технологии генерации ключей электронной подписи (ЭП)			900 руб.									900 руб.


			14			1			2			2						Каждое дополнительное рабочее место:


			14			1			2			2			1			Подключение1			300 руб.									300 руб.


			14			1			2			2			2			Ежемесячная абонентская плата2


			14			1			2			2			1			с использованием старой технологии генерации ключей электронной цифровой подписи (ЭЦП)			1 500 руб.									1 500 руб.


			14			1			2			2			2			с использованием новой технологии генерации ключей электронной подписи (ЭП)			900 руб.									900 руб.


			14			1			3									Сопровождение СКЗИ:


			14			1			3			1						Формирование  комплекта  подключения (дистрибутив + ключевой носитель) для доступа в систему "Клиент-Банк" 1			1 850 руб.									1 850 руб.


			14			1			3			2						Выпуск сертификата ключа  электронной подписи (ЭП) и регистрация его в  системе "Клиент-Банк"1,3			 без взимания комиссии									 без взимания комиссии


			14			1			3			3						Повторный  выпуск сертификата открытого  ключа  электронной подписи (ЭП) и регистрация его в  системе "Клиент-Банк"1,4			500 руб.									500 руб.


			14			1			3			4						Предоставление лицензии  на использование СКЗИ Крипто Про CSP v 3.6			без взимания комиссии									без взимания комиссии


			14			2												Интернет «Клиент-Банк»


			14			2			1									Подключение электронной системы "Клиент-Банк" с встроенными сертифицированными средствами криптографической защиты информации (СКЗИ)1			без взимания комиссии									без взимания комиссии


			14			2			1			1						Ежемесячная абонентская плата2


			14			2			1			1			1			с использованием старой технологии генерации ключей электронной цифровой подписи (ЭЦП)			1 500 руб.									1 500 руб.


			14			2			1			1			2			с использованием новой технологии генерации ключей электронной подписи (ЭП)			900 руб.									900 руб.


			14			2			2									Сопровождение СКЗИ:


			14			2			2			1						Формирование  комплекта  подключения (дистрибутив + ключевой носитель) для доступа в систему "Клиент-Банк"1			1 850 руб.									1 850 руб.


			14			2			2			2						Выпуск сертификата ключа  электронной подписи (ЭП) и регистрация его в  системе "Клиент-Банк"1,3			без взимания комиссии									без взимания комиссии


			14			2			2			3						Повторный  выпуск сертификата открытого  ключа  электронной подписи (ЭП) и регистрация его в  системе "Клиент-Банк"1,4			500 руб.									500 руб.


			14			2			2			4						Предоставление лицензии  на использование СКЗИ Крипто Про CSP v 3.6			без взимания комиссии									без взимания комиссии


			14			2			3									Выездное обслуживание систем ДБО (НДС не облагается)


			14			3												Предоставление лицензии  на использование СКЗИ Крипто Про CSP иной сертифицированной версии1			1 500 руб.									1 500 руб.


			ПРИМЕЧАНИЯ


			1уплачивается в день оказания услуги.


			2уплачивается ежемесячно в последний рабочий день месяца.


			3Данный тариф подразумевает как само техническое сопровождение сертификата ключа, так и  плановую смену сертификата ключа. Срок действия обозначен на бланке сертификата.


			4 Данный тариф подразумевает внеплановую смену сертификата ключа, по инициативе Клиента.


			15															ПРЕДОСТАВЛЕНИЕ ИНДИВИДУАЛЬНЫХ БАНКОВСКИХ СЕЙФОВ (ЯЧЕЕК) В АРЕНДУ


			15																		Тарифы на предоставление индивидуальных банковских сейфов (ячеек) в аренду представлены в “Каталоге услуг и тарифов для клиентов – физических лиц”									Тарифы на предоставление индивидуальных банковских сейфов (ячеек) в аренду представлены в “Каталоге услуг и тарифов для клиентов – физических лиц”


			16															ПРОЧИЕ УСЛУГИ


			16			1												Ксерокопирование документов (включая НДС)			50 руб. за каждый лист документа									50 руб. за каждый лист документа


			16			2												Отправка корреспонденции почтой по запросу Клиента (включая НДС)			150 руб. за одну отправку (услуги служб экспресс-доставки оплачиваются дополнительно по фактической стоимости)									150 руб. за одну отправку (услуги служб экспресс-доставки оплачиваются дополнительно по фактической стоимости)


			16			3												Предоставление копий документов клиента, заверенных Банком (включая НДС)			100 руб. за каждый лист документа									без взимания комиссии


			16			4												Выдача клиенту разовой доверенности на получение документов (включая НДС)			1 180 руб.									1 180 руб.


			17															КРЕДИТНЫЕ УСЛУГИ1


			17			1												Комиссия за оформление документов, связанных с выдачей кредита2			1 500 руб. в т.ч. НДС									1 500 руб. в т.ч. НДС


			17			2												Комиссия за обслуживание кредита со сроком кредитования более 1 года 3			10 000 руб.									10 000 руб.


			17			3												Комиссия за предоставление денежных средств4			по решению Кредитного комитета или иного уполномоченного органа									по решению Кредитного комитета или иного уполномоченного органа


			17			4												Комиссия за открытие кредитной линии5			по решению Кредитного комитета или иного уполномоченного органа									по решению Кредитного комитета или иного уполномоченного органа


			17			5												Комиссия за открытие лимита овердрафта6			по решению Кредитного комитета или иного уполномоченного органа									по решению Кредитного комитета или иного уполномоченного органа


			17			6												Комиссия за поддержание Лимита задолженности/выдачи Кредитной линии7			по решению Кредитного комитета или иного уполномоченного органа, но не менее 0,5% годовых от суммы неиспользованного Лимита задолженности/ выдачи*									по решению Кредитного комитета или иного уполномоченного органа, но не менее 0,5% годовых от суммы неиспользованного Лимита задолженности/ выдачи*


			17			7												Комиссия за поддержание Лимита овердрафта8			по решению Кредитного комитета или иного уполномоченного органа, но не менее 0,2% годовых от суммы неиспользованного Лимита									по решению Кредитного комитета или иного уполномоченного органа, но не менее 0,2% годовых от суммы неиспользованного Лимита


			17			8												Комиссия за досрочное погашение кредита по инициативе Заемщика 9			по решению Кредитного комитета или иного уполномоченного органа									по решению Кредитного комитета или иного уполномоченного органа


			17			9												Комиссия за изменение условий кредитования по инициативе Заемщика10			по решению Кредитного комитета или иного уполномоченного органа									по решению Кредитного комитета или иного уполномоченного органа


			17			10												Комиссия за изменение/обременение залогового обеспечения без изменения условий кредитования по инициативе Клиента (включая НДС)11			по решению Кредитного комитета или иного уполномоченного органа									по решению Кредитного комитета или иного уполномоченного органа


			17			11												Проценты за пользование денежными средствами7			по решению Кредитного комитета или иного уполномоченного органа									по решению Кредитного комитета или иного уполномоченного органа


			17			12												Штрафные санкции за нарушение обязательств по предоставлению необходимых документов			1 500 руб. за каждый не предоставленный в срок документ за каждый день просрочки или иной размер по решению Кредитного комитета или иного уполномоченного органа									1 500 руб. за каждый не предоставленный в срок документ за каждый день просрочки или иной размер по решению Кредитного комитета или иного уполномоченного органа


			17			13												Штрафные санкции за просрочку погашения ссуды			0,1% за каждый день от суммы просроченной ссудной задолженности или иной размер по решению Кредитного комитета или иного уполномоченного органа									0,1% за каждый день от суммы просроченной ссудной задолженности или иной размер по решению Кредитного комитета или иного уполномоченного органа


			17			14												Штрафные санкции за просрочку погашения процентов			0,1% за каждый день от суммы просроченной задолженности по процентам или иной размер по решению Кредитного комитета или иного уполномоченного органа									0,1% за каждый день от суммы просроченной задолженности по процентам или иной размер по решению Кредитного комитета или иного уполномоченного органа


			17			15												Штрафные санкции за несоблюдение требования по поддержанию Чистого кредитового оборота (далее – ЧКО)			0,3% от разницы между установленным ЧКО и фактически проведенным ЧКО или иной размер по решению Кредитного комитета или иного уполномоченного органа									0,3% от разницы между установленным ЧКО и фактически проведенным ЧКО или иной размер по решению Кредитного комитета или иного уполномоченного органа


			17			16												Штрафные санкции за просрочку погашения комиссий по договору			0,1% за каждый день от суммы просроченной задолженности по платам или иной размер по решению Кредитного комитета или иного уполномоченного органа									0,1% за каждый день от суммы просроченной задолженности по платам или иной размер по решению Кредитного комитета или иного уполномоченного органа


			ПРИМЕЧАНИЯ


			*комиссия не взимается при финансировании строительных проектов, если иное не установлено решением кредитного комитета или иного уполномоченного органа. 


			1за исключением продуктов в рамках Программ кредитования Малого бизнеса


			2 уплачивается в день заключения сделки


			3 уплачивается в день предоставления кредита, далее 1 раз в год в определенное число / в дату пролонгации кредита (для случаев, когда изначально кредит был выдан на срок менее 1 года) и далее 1 раз в год в определенное число


			4 уплачивается в день предоставления кредита (транша)/в течение установленного периода времени после предоставления кредита (транша)/ в течение установленного периода времени после предоставления кредита (транша) в соответствии с графиком погашения платы


			5 уплачивается в течение установленного периода времени после заключения сделки (Если период равен 0, то в день заключения сделки)/ в течение установленного периода времени после предоставления кредита (транша) в соответствии с графиком погашения платы


			6 уплачивается в течение установленного периода времени после заключения сделки (Если период равен 0, то в день заключения сделки)


			7 уплачивается ежемесячно в период с 25-ого числа по последний рабочий день текущего месяца  / ежеквартально в период с 25-ого числа последнего месяца текущего квартала по последний рабочий день текущего квартала, либо единовременно в дату окончания срока действия кредитной линии, либо в даты погашения в соответствии с графиком погашения, либо в определенные даты


			8 уплачивается ежемесячно в период с 25-ого числа по последний рабочий день текущего месяца  / ежеквартльно в период с 25-ого числа последнего месяца текущего квартала по последний рабочий день текущего квартала, либо единовременно в дату окончания срока действия овердрафта, либо в даты погашения в соответствии с графиком погашения, либо в определенные даты


			9 уплачивается в день досрочного погашения кредита/части кредита


			10 уплачивается в течение установленного периода времени после заключения сделки (Если период равен 0, то в день заключения дополнительного соглашения)


			11 уплачивается единовременно в течение установленного периода времени после выдачи официального согласия Банка на заключение сделки с третьими лицами (Если период равен 0, то в день выдачи официального письма-согласия Банка) 


			ПАО «МТС-Банк» вправе вносить, по мере необходимости, изменения в указанные тарифы в одностороннем порядке, с последующим уведомлением об этом своих Клиентов.


			Дополнительно к указанным тарифам Банк взимает, без предварительного уведомления Клиентов, возмещение фактических расходов, уплаченных или подлежащих уплате банкам-корреспондентам на территории РФ или за рубежом, а также стоимость почтовых, телеграфных и прочих расходов, понесенных ПАО «МТС-Банк» при исполнении поручений Клиентов.


			Тарифы, указанные в долларах США, взимаются со счетов Клиентов в валюте РФ в эквиваленте, рассчитанном по курсу ЦБ РФ на день оплаты.


			Плата за проведение операций списывается со счета Клиента в день проведения соответствующей операции, если другой срок не оговорен дополнительно. По всем вопросам просьба обращаться по тел.  8 800 250-0-520.




















																											Приложение 1


																											к Части 1 «Каталога услуг и тарифов для клиентов –


																											 юридических лиц, индивидуальных предпринимателей,


																											 физических лиц, занимающихся в установленном


																											 законодательством РФ порядке частной практикой»








																		Порядок взаимодействия Банка и Клиента в процессе использования Системы банковских электронных срочных платежей (БЭСП)





																		1. Устанавливаются следующие необходимые условия осуществления  Банком платежей Клиента по системе БЭСП:


																		1.1. Вхождение Банка получателя платежа в систему БЭСП в качестве ее участника.


																		1.2. Получение от Клиента платежного поручения с    указанием в поле платежного поручения «Вид платежа» «Срочно» и письма, составленного по форме Приложения №2 к «Каталогу услуг и тарифов для клиентов - юридических лиц, индивидуальных предпринимателей, физических лиц, занимающихся в установленном законодательством РФ порядке частной практикой» ПАО «МТС-Банк» (далее - Каталог услуг и тарифов), подписанного руководителем и главным бухгалтером (при наличии) и заверенным печатью организации. Возможно направление данного письма с использованием системы «Клиент-Банк». 


																		1.3. Оплата Клиентом  комиссии Банка за осуществление платежа в системе БЭСП в порядке, предусмотренном Каталогом услуг и тарифов.


																		2. Основания  для отказа Банка Клиента в осуществлении платежа Клиента через систему БЭСП:


																		2.1. Банк отказывает Клиенту в осуществлении платежа через систему БЭСП при наличии одного или нескольких нижеследующих условий:


																		2.1.1. Банк получателя платежа не является участником системы БЭСП.


																		2.1.2. Исключение Банка или банка получателя платежа из системы БЭСП, в порядке, предусмотренном Банком России.








Каталог услуг и тарифов для клиентов – юридических лиц, индивидуальных предпринимателей, физических лиц, занимающихся в установленном законодательством РФ порядке частной практикой (ч.1 - корпоративные клиенты)		
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Приложение № 1а



к Политике «Знай своего клиента»







АНКЕТА-ОПРОС



(индивидуального предпринимателя, физического лица, 



занимающегося в установленном законодательством РФ порядке частной практикой)







				ОБЩИЕ СВЕДЕНИЯ







				1



				ФИО



				











				2



				Контактная информация



				Городской 



телефон



				







				



				



				Мобильный



Телефон



				



				ФИО владельца:















				



				



				Эл. Почта



				







				



				



				Факс



				







				3



				Предполагаемый  характер и цель установления деловых отношений с ПАО «МТС-Банк»



				· заключение договора на расчетно-кассовое обслуживание



· проведение расчетов в рублях;



· проведение расчетов в иностранной валюте; 



· получение кредитов; 



· размещение свободных денежных средств во вклады (депозиты)



· проведение операций с ценными бумагами;



· получение поручительств и банковских гарантий;



· зарплатный проект;



· иное:______________________________________







				4



				Основные виды деятельности, расчеты по которым планируется проводить через Банк



				







				5



				Цель финансово-хозяйственной деятельности



				· получение прибыли; 



· реализация общественных проектов;



· Иное:_______________________________________







				6



				Численность сотрудников (если есть наемные работники)



				Фактическая (на дату заполнения)



				







				



				



				Планируемая (на текущий год)



				







				7



				Среднемесячный  фонд оплаты труда (наемных работников)



				







				8



				Наличие счетов в иных кредитных организациях



				· Счета в иных кредитных организациях не открыты;



· Открыт (ы) счет(а) в ____________________________________ __________________________________________________



                     (указать наименование кредитных организаций)







				9



				Имелись ли случаи отказа в открытии счета в иных кредитных организациях



				· Нет;



· Да, по причине ___________________________________




















				10. СВЕДЕНИЯ О БЕНЕФИЦИАРНЫХ ВЛАДЕЛЬЦАХ[footnoteRef:1] [1:  Бенефициарный владелец - физическое лицо, которое о имеет возможность контролировать Ваши действия] 








				· Бенефициарный владелец отсутствует







				Пункты 10.1 – 10.11 заполняются при наличии бенефициарного владельца







				10.1



				Фамилия, имя,  отчество (при наличии последнего)



				







				10.2



				Гражданство 



				







				10.3



				Реквизиты документа, удостоверяющего личность: серия и номер документа, дата выдачи документа, наименование органа, выдавшего документ, и код подразделения (если имеется)



				







				10.4



				Дата и место рождения



				







				10.5



				Адрес места жительства (регистрации) или места пребывания



				







				10.6



				Для иностранных граждан[footnoteRef:2] [2:  Данные сведения, устанавливаются в отношении лиц, находящихся на территории РФ, в случае если необходимость наличия данных документов предусмотрена законодательством РФ.] 




				Данные миграционной карты: номер карты, дата начала срока пребывания и дата окончания срока пребывания



				







				



				



				Данные документа, подтверждающего право иностранного гражданина или лица без гражданства на пребывание (проживание) в Российской Федерации: серия (если имеется) и номер документа, дата начала срока действия права пребывания (проживания), дата окончания срока действия права пребывания (проживания) 



				







				10.7



				Идентификационный номер налогоплательщика (если имеется)



				







				10.8



				Контактная информация (номер телефона, факса, почтовый адрес, адрес электронной почты)



				







				10.9



				Принадлежность к 



ПДЛ/Принадлежность к ПДЛ[footnoteRef:3] [3:  В соответствии с Положением Банка России 375-П Банк обязан установить принадлежность бенефициара к иностранному публичному должностному лицу (ИПДЛ), должностному лицу публичных международных организаций, а также лицам, замещающих (занимающих) государственные должности РФ, должности членов Совета директоров Центрального банка РФ, должности федеральной государственной службы, назначение на которые и освобождение от которых осуществляются Президентом РФ или Правительством РФ, должности в Центральном банке РФ, государственных корпорациях и иных организациях, созданных РФ на основании федеральных законов, включенные в перечни должностей, определяемые Президентом Российской Федерации (ПДЛ)] 




				· принадлежит



· не принадлежит







				10.10



				Принадлежность к родственникам ИПДЛ/Принадлежность к родственникам ПДЛ



				· принадлежит



· не принадлежит







				10.11



				Каким образом бенефициарный владелец имеет возможность контролировать Ваши действия



				· иное: ______________________________________







				
СВЕДЕНИЯ ОБ ОСУЩЕСТВЛЯЕМЫХ ВИДАХ ДЕЯТЕЛЬНОСТИ







				11



				Вы являетесь банковским платежным агентом?



				· Нет



· Да, укажите номер счета 40821__________________,



в банке __________________________________________



укажите причину отсутствия счета 40821: ____________



________________________________________________







				12



				Вы являетесь платежным агентом? 







				· Нет



· Да, укажите номер счета 40821_________________,



в банке ________________________________________



укажите причину отсутствия счета 40821: _______________________________________________







				13



				Является ли Ваша организация платежным субагентом? 







				· Нет



· Да, укажите номер счета 40821_________________,



в банке________________________________________







Укажите оператора по приему платежей, с которым заключен договор об осуществлении деятельности по приему платежей физических лиц: ________________________________________________



________________________________________________________________________________________________











				14



				Вы являетесь оператором по приему платежей? 







				· Нет;



· Да, укажите номер счета 40821__________________



в банке _________________________________________; 



укажите причину отсутствия счета 40821: ____________



______________________________________________; 



Укажите реквизиты документа, подтверждающего факт постановки на учет в ФСФМ:_________________),



Укажите наименования и ИНН поставщиков, с которыми заключены договоры об осуществлении деятельности по приему платежей: ________________________________________________







				
СВЕДЕНИЯ О НАЛИЧИИ ВЫГОДОПРИОБРЕТАТЕЛЯ[footnoteRef:4] [4:  Выгодоприобретатель - лицо, к выгоде которого действует клиент, в том числе на основании агентского договора, договоров поручения, комиссии и доверительного управления, при проведении операций с денежными средствами и иным имуществом.  Данные сведения предоставляются при наличии заключенных договоров, по которым Ваша организация является: агентом по агентскому договору,  поверенным по договору поручения;  комиссионером по договору комиссии;  экспедитором по договору транспортной экспедиции;  участником по договору простого товарищества;  доверительным управляющим по договору доверительного управления имуществом
] 








				15



				Имете ли Вы выгодоприобретателей?



				· Нет



· Да 



(в случае положительного ответа, необходимо заполнить анкету выгодоприобретателя))
















				СВЕДЕНИЯ ОБ ОПЕРАЦИЯХ, ПЛАНИРУЕМЫХ К ПРОВЕДЕНИЮ ЧЕРЕЗ БАНК 







				16



				Планируемый объем  операций в валюте РФ за период:



				Планируемый объем операций, по  снятию денежных средств в наличной форме



				Планируемый объем операций в рамках внешнеторговой деятельности







				



				Период



				Кол-во



				Сумма



(тыс.руб)



				Период



				Кол-во



				Сумма (тыс.руб)



				Период



				Кол-во



				Сумма



(тыс.руб)







				16.1



				в неделю



				



				



				в неделю



				



				



				в неделю



				



				







				16.2



				за месяц



				



				



				за месяц



				



				



				за месяц



				



				







				16.3



				в квартал



				



				



				в квартал



				



				



				в квартал



				



				







				16.4



				за год 



				



				



				за год 



				



				



				за год 
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				Основные контрагенты и виды заключенных с ними договоров



				Вид договора:







				Наименование, ИНН,  контрагента-плательщика:







				



				



				



				







				



				



				



				







				



				



				



				







				



				



				



				







				



				



				Вид договора:







				Наименование, ИНН контрагента-получателя:







				



				



				



				







				



				



				



				







				18



				Намерены ли Вы осуществлять регулярные платежи на счет в США?



				· Нет



· Да 







				19



				Планируется  ли Вами осуществлять перевод денежных средств на счета лиц-нерезидентов, не являющихся резидентами Республики Беларусь или Республики Казахстан и действующих в своих интересах или по поручению третьих (далее – контрагенты-нерезиденты), по заключенным с такими контрагентами-нерезидентами внешнеторговым договорам (контрактам), по которым ввоз товаров, ранее приобретенных у резидентов Республики Беларусь или Республики Казахстан, при этом в качестве подтверждающих документов представлять товарно-транспортные накладные (товарно-сопроводительные документы), оформленные грузоотправителями Республики Беларусь или Республики Казахстан?







				



				· Да



				· Нет
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				Укажите финансовое положение[footnoteRef:5]  [5:  Финансовое положения подтверждается одним из следующих документов: копии годовой бухгалтерской отчетности (бухгалтерский баланс, отчет о финансовом результате); копии годовой (либо квартальной) налоговой декларации с отметками налогового органа об их принятии или без такой отметки с приложением либо копии квитанции об отправке заказного письма с описью вложения (при направлении по почте), либо копии подтверждения отправки на бумажных носителях (при передаче в электронном виде); и (или) справка об исполнении налогоплательщиком (плательщиком сборов, налоговым агентом) обязанности по уплате налогов, сборов, пеней, штрафов, выданная налоговым органом; сведения об отсутствии в отношении юридического лица производства по делу о несостоятельности (банкротстве), вступивших в силу решений судебных органов о признании его несостоятельным (банкротом), проведения процедур ликвидации по состоянию на дату представления документов в кредитную организацию; сведения об отсутствии фактов неисполнения юридическим лицом своих денежных обязательств по причине отсутствия денежных средств на банковских счетах; и (или) данные о рейтинге юридического лица, размещенные в сети "Интернет"] 




				За истекший отчетный период  ________ (год)







				



				



				Получена прибыль в размере



				



(тыс. руб)







				



				



				Получен убыток в размере 



				



(тыс. руб)







				



				



				· Хозяйственная деятельность до настоящей даты не велась







				21. СВЕДЕНИЯ О ВАШЕЙ ДЕЛОВОЙ РЕПУТАЦИИ







				В Случае отсутствия отзывов о Вашей деловой репутации  из других кредитных организаций либо от Клиентов ПАО «МТС-Банк», укажите открытые источники информации (сайт), в которых имеются сведения о Вашей деятельности  либо опишите  кратко бизнес-план Вашей деятельности: 







				Пример заполнения бизнес-плана



Работаю на рынке  с «____» ____   ________.                                                               



Основное   направление  бизнеса  ____________________________________________________ 



___________________________________________________________________________________ (укажите конкретный вид бизнеса, которым  Вы занимаетесь, например  «организация цеха по изготовлению офисной мебели с последующим сбытом через сеть торговые сети»).



Целевой сегмент рынка: ______________________________________________________________



Являюсь участником тендера_______________________________________________________, (укажите предмет тендера, дату тендера, при возможности приложите  подтверждающие документы, либо ссылку на информацию из открытых источников сети «Интернет») 



организованного __________________________________________________________________



(укажите наименование компании, организовавшей тендер, и (при наличии) ее отношение к группе компаний, например «ОАО «Триумф», входящая  в  Группу АФК Система»).



Сайт в сети «Интернет»: ____________________________________________________________________________________ (укажите адрес сайта, либо причину его отсутствия)
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				Укажите используемую  систему налогообложения



				· Общая



· Специальная



· Единый сельскохозяйственный налог (ЕСХН)



· Упрощенная система налогообложения (УСНО)



· Упрощенная система налогообложения на основе патента



· Единый налог на вмененный доход (ЕНВД)
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				Укажите суммы уплаченных налогов поквартально за последний календарный  год (поквартально)/ за квартал (суммарно)/ за месяц) 



				Отчетный период



				Вид налога



				Уплаченная сумма налога  (тыс. руб.)
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				Укажите основные источники происхождения денежных средств



				























				25 В рамках выполнения  требований закона США FATCA (Foreign Account Tax Compliance Act / Закон о налогообложении иностранных счетов) и Федерального закона № 173-ФЗ "Об особенностях осуществления финансовых операций с иностранными гражданами и юридическими лицами, о внесении изменений в Кодекс Российской Федерации об административных правонарушениях и признании утратившими силу отдельных положений законодательных актов Российской Федерации" подтвердите либо опровергните следующую информацию о себе







				Информация для определения статуса FATCA



				Да/Нет



				Документ, который необходимо представить в Банк в случае положительного ответа







				ПРИЗНАКИ ПРИНАДЛЕЖНОСТИ К НАЛОГОПЛАТЕЛЬЩИКАМ США 







				25.1



				Являюсь налогоплательщиком США



				· да



· нет



				Форма W-9







				25.2



				Имею гражданство США одновременно с гражданством РФ (либо  гражданством иной страны)



				· да



· нет



				







				25.3



				Имею green-card или иной документ, являющийся видом на жительство в США



				· да



· нет



				







				25.4



				Место рождения в США



				· да



· нет



				1. Форма W-9 или 



2. Сертификат W-8BEN и  свидетельство об утрате американского гражданства (или иной документ, подтверждающий, что клиент не является гражданином и/или резидентом США).







				25.5



				Адрес места жительства (регистрации) США







				· да



· нет



				







				25.6



				Адрес места пребывания (фактического проживания) США



				· да



· нет



				







				25.7



				Единственный номер телефона – в США (начинается с +1)



				· да



· нет



				







				25.8



				Мной выдана доверенность на открытие счета (вклада) и/или совершение банковских операций на имя гражданина США



				· да



· нет
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				ПРИЗНАКИ ПРИНАДЛЕЖНОСТИ К КАТЕГОРИИ ИПДЛ/ПДЛ,



РОДСТВЕННИКАМ ИПДЛ/ПДЛ







				26.1



				Являюсь иностранным публичным должностным лицом  (лицом, занимающим какую-либо должность в законодательном, исполнительном, административном или судебном органе иностранного государства,   лицом, выполняющим какую-либо публичную функцию для иностранного государства, в том числе, для публичного ведомства или государственного предприятия  (далее – ИПДЛ)



				· да



· нет



				Дополнительная анкета  клиента ИПДЛ/ПДЛ, родственника ИПДЛ/ПДЛ







				26.2



				Являюсь родственником (супруг (а), близкий родственник  (родственников по прямой восходящей и нисходящей линии (родителями и детьми, дедушкой, бабушкой и внуками), полнородными и неполнородными (имеющими общих отца или мать) братьями и сестрами, усыновителями и усыновленными) ИПДЛ  



				· да



· нет



				







				26.3



				Являюсь:



– должностным лицом публичных международных организаций;



– лицом, замещающим (занимающим) государственную должность Российской Федерации;



– лицом, замещающим (занимающим) должность члена Совета директоров Центрального банка Российской Федерации;



– членом Совета директоров Центрального Банка Российской Федерации;



– лицом, замещающим (занимающим)  должность федеральной государственной службы, назначение на которые и освобождение от которых осуществляются Президентом Российской Федерации или Правительством Российской Федерации; 



– лицом, замещающим (занимающим) должность в Центральном банке Российской Федерации либо в государственных корпорациях и иных организациях, созданных Россий



ской Федерацией на основании федеральных законов, включенных в перечень должностей, определяемых Президентом Российской Федерации 



(далее – ПДЛ)



				· да



· нет



				Дополнительная анкета  клиента ИПДЛ/ПДЛ, родственника ИПДЛ/ПДЛ







				26.4



				Являюсь родственником ПДЛ



				· да



· нет



				







				       Являясь субъектом, на которого распространяется законодательство иностранного государства о налогообложении иностранных счетов, даю свое согласие на передачу информации, включая персональные данные и информацию, составляющую банковскую тайну, иностранному налоговому органу и (или) иностранным налоговым агентам, уполномоченным иностранным налоговым органом на удержание иностранных налогов и сборов (далее – иностранный налоговый орган).



       Мое согласие на передачу информации в иностранный налоговый орган является одновременно согласием на передачу такой информации в Центральный банк Российской Федерации, федеральный орган исполнительной власти, уполномоченный на осуществление функции по противодействию легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма, и федеральный орган исполнительной власти, уполномоченным по контролю и надзору в области налогов и сборов.















___________________________________		             ___________          



			  (ФИО)                                                                         (Подпись)                                 



   «____» ________ 20_____




Заполняется сотрудником Банка – Клиентским менеджером (при принятии Клиента на обслуживание):







Настоящим сообщаю, что мною лично проведена встреча с уполномоченным представителем Клиента



_________________________________________________________________________________________



ФИО и полномочия представителя



и первичное изучение данных, предприняты разумные меры для проверки представленной Клиентом информации и документов на соответствие внутренним нормативным документам Банка и Политике «Знай своего Клиента». 



				Канал привлечения: 



				











				Запрошены и получены согласования (электронные согласования приложены):







				Служба финансового мониторинга:



_____________________________________________



дата, ФИО руководителя



				Служба безопасности:



_________________________________



дата, ФИО руководителя







				Правовой департамент:



     ________________________________________________ 



     дата, ФИО руководителя



				







				ЦЕЛЕСООБРАЗНОСТЬ ПРИЕМА КЛИЕНТА НА ОБСЛУЖИВАНИЕ







				· ЦЕЛЕСООБРАЗНО ПРИНЯТЬ НА ОБСЛУЖИВАНИЕ







Фамилия, инициалы Клиентского менеджера, должность:



_______________________________________________



Подпись, дата:



				· НЕ ЦЕЛЕСООБРАЗНО ПРИНИМАТЬ НА ОБСЛУЖИВАНИЕ



Фамилия, инициалы Клиентского менеджера, должность:            



_____________________________________



Подпись, дата:











Заполняется сотрудником Банка – Клиентским менеджером (при обновлении сведений о Клиенте):



· считаю целесообразным дальнейшее сотрудничество с Клиентом;



________________________________________________________________________________________________________________________________________________________



· считаю нецелесообразным дальнейшее сотрудничество с Клиентом;



· считаю целесообразным согласовать  вопрос о дальнейшем сотрудничестве с Клиентом со Службой финансового мониторинга



				Запрошено и получено согласование (электронные согласования приложены):







				Служба финансового мониторинга:



дата, ФИО руководителя



				                _____________________________



Подпись, дата







				Фамилия, инициалы Клиентского менеджера, должность: 



				               _____________________________



                               Подпись, дата
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Приложение № 1



к Политике «Знай своего клиента»







АНКЕТА-ОПРОС



Клиента - юридического лица



				ОБЩИЕ СВЕДЕНИЯ







				1



				Полное наименование организации



				











				2



				Контактная информация



				Городской 



телефон



				







				



				



				Мобильный телефон



				



				ФИО владельца:















				



				



				Эл. Почта



				







				



				



				Факс



				







				3



				Предполагаемый  характер и цель установления деловых отношений с ПАО «МТС-Банк»



				· заключение договора на расчетно-кассовое обслуживание



· проведение расчетов в рублях;



· проведение расчетов в иностранной валюте; 



· получение кредитов; 



· размещение свободных денежных средств во вклады (депозиты)



· проведение операций с ценными бумагами;



· получение поручительств и банковских гарантий;



· зарплатный проект;



· иное:______________________________________







				4



				Основные виды деятельности, расчеты по которым планируется проводить через Банк



				







				5



				Цель финансово-хозяйственной деятельности



				· получение прибыли; 



· реализация общественных проектов;



· благотворительность;



· Иное:_______________________________________







				6



				Численность сотрудников организации



				Фактическая (на дату заполнения)



				







				



				



				Планируемая (на текущий год)



				







				7



				Среднемесячный  фонд оплаты труда



				







				8



				Наличие счетов в иных кредитных организациях



				· Счета в иных кредитных организациях не открыты;



· Открыт (ы) счет(а) в __________________________________________________ __________________________________________________



                     (указать наименование кредитных организаций)
















				9



				Имелись ли случаи отказа в открытии счета в иных кредитных организациях



				· Нет;



· Да, по причине __________________________________________________











				10



				Величина уставного капитала



				Зарегистрированный



				







				



				



				Оплаченный



				







				11



				Доля собственности нерезидентов в уставном капитале



				



___________%







				12



				Когда и кем проводилась последняя аудиторская проверка (краткие выводы)



				· не проводилась;



· проводилась в «____» ____ 20__   _______________________ ________________________________________________











				
13



				Дата внесения последних изменений в учредительные документы



				



«_______» _________________ ____________г







· в учредительные документы изменения не вносились







				СВЕДЕНИЯ О СТРУКТУРЕ СОБСТВЕННОСТИ И БЕНЕФИЦИАРНЫХ ВЛАДЕЛЬЦАХ[footnoteRef:1] [1:  Бенефициарный владелец - физическое лицо, которое в конечном счете прямо или косвенно (через третьих лиц) владеет (имеет преобладающее участие более 25 % в капитале) Вашей организацией  либо имеет возможность контролировать действия Вашей организацией
] 








				14



				Относится ли Ваша организация к какому-либо виду субъектов, указанных в настоящем пункте[footnoteRef:2]? [2:  Если ваша организация не относится к организациям, перечисленным в пункте № 14, вы обязаны в рамках выполнения требований п.14 ст.7 Федерального закона № 115-ФЗ предоставить информацию о бенефициарном вледельце ] 




				· органом государственной власти, иными государственными органами, органами местного самоуправления, учреждениями, находящимися в их ведении, государственными внебюджетными фондами, государственными корпорациями или организациями, в которых Российская Федерация, субъекты Российской Федерации либо муниципальные образования имеют более 50 процентов акций (долей) в капитале;



· международной организацией, иностранным государством или административно-территориальной единицей иностранных государств, обладающими самостоятельной правоспособностью;



· эмитентом ценных бумаг, допущенных к организованным торгам, которые раскрывают информацию в соответствии с законодательством Российской Федерации о ценных бумагах;



· не является ни одним из выше перечисленных субъектов.







				15



				Имеются ли у Вашей компании учредители – юридические лица, зарегистрированные в США, которые владеют 10 и более % акций (долей) в уставном капитале?



				· имеются  (в обязательном порядке предоставляется информация по вопросу № 36.1-36.5)







· не имеются
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				Имеются ли у Вашей компании



собственники (бенефициары) – физические лица, которые прямо или косвенно владеют 10 и более % акций (долей) в уставном капитале?



				· имеются  (в обязательном порядке предоставляется информация по вопросу № 36.6)







· не имеются







				17



				Укажите схематично структуру собственности Вашей компании (с указанием доли процентов владения):































































				18



				Укажите информацию о бенефициарном владельце (сведения заполняются на каждого физического лица, владеющего более 25% в капитале Вашей организации):







				18.1



				Фамилия, имя,  отчество (при наличии последнего)



				







				18.2



				Гражданство 



				











				18.3



				Реквизиты документа, удостоверяющего личность: серия и номер документа, дата выдачи документа, наименование органа, выдавшего документ, и код подразделения (если имеется)



				







				18.4



				Дата и место рождения



				







				18.5



				Адрес места жительства (регистрации) или места пребывания



				
















				18.6



				Для иностранных граждан[footnoteRef:3] [3:  Данные сведения, устанавливаются в отношении лиц, находящихся на территории Российской Федерации, в случае если необходимость наличия данных документов предусмотрена законодательством Российской Федерации.
] 




				Данные миграционной карты: номер карты, дата начала срока пребывания и дата окончания срока пребывания



				







				



				



				Данные документа, подтверждающего право иностранного гражданина или лица без гражданства на пребывание (проживание) в Российской Федерации: серия (если имеется) и номер документа, дата начала срока действия права пребывания (проживания), дата окончания срока действия права пребывания (проживания) 



				







				18.7



				Идентификационный номер налогоплательщика (если имеется)



				







				18.8



				Контактная информация (номер телефона, факса, почтовый адрес, адрес электронной почты)



				







				18.9



				Принадлежность к ИПДЛ/Принадлежность к ПДЛ[footnoteRef:4] [4:  В соответствии с Положением Банка России 375-П Банк обязан установить принадлежность бенефициара к иностранному публичному должностному лицу (ИПДЛ), должностному лицу публичных международных организаций, а также лицам, замещающих (занимающих) государственные должности Российской Федерации, должности членов Совета директоров Центрального банка Российской Федерации, должности федеральной государственной службы, назначение на которые и освобождение от которых осуществляются Президентом Российской Федерации или Правительством Российской Федерации, должности в Центральном банке Российской Федерации, государственных корпорациях и иных организациях, созданных Российской Федерацией на основании федеральных законов, включенные в перечни должностей, определяемые Президентом Российской Федерации (ПДЛ).
] 




				· принадлежит



· не принадлежит







				18.10



				Принадлежность к родственникам ИПДЛ/Принадлежность к родственникам ПДЛ



				· принадлежит



· не принадлежит
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				Каким образом бенефициарный владелец связан с Вашей организацией



				· владеет  акциями



·  является участником/учредителем/собственником



· иное: ______________________________________







				СВЕДЕНИЯ ОБ ОСУЩЕСТВЛЯЕМЫХ ВИДАХ ДЕЯТЕЛЬНОСТИ
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				Является ли Ваша компания микрофинансовой организацией



				· Нет



				· Да  



«____» ______ 20___



(дата утверждения ПВК по ПОД/ФТ) 



_________________________________________



(ФИО Ответственного сотрудника (ОС))



_________________________________________



(реквизиты приказа по назначению ОС) 



_________________________________________



(контактная информация ОС)
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				Является ли Ваша организация банковским платежным агентом?



				· Нет



· Да, укажите номер счета 40821_____________________



в _________________________________________________



(укажите наименование кредитной организации)



Укажите причину отсутствия счета 40821: ___________________________________________________



___________________________________________________
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				Является ли Ваша организация платежным агентом?



				· Нет



· Да, укажите номер счета 40821___________________,



в ___________________________________________________



(укажите наименование кредитной организации)







Укажите причину отсутствия открытого счета 40821: ___________________________________________________
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				Является ли Ваша организация платежным субагентом?



				· Нет



· Да, укажите номер счета 40821____________________,



в ___________________________________________________



Укажите наименование оператора по приему платежей, с которым заключен договор об осуществлении деятельности по приему платежей физических лиц: ___________________________________________________



_____________________________________________________________________________________________________
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				Является ли Ваша организация оператором по приему платежей?



				· Нет;



· Да, укажите:



· номер счета 40821___________________, открытого 



в  _______________________________________________;  



· причину отсутствия  открытого счета 40821: 



_________________________________________________; 



· реквизиты документа, подтверждающего факт постановки  на учет в ФСФМ:__________________________;



· наименования и ИНН поставщиков, с которыми заключены договора  об осуществлении деятельности по приему платежей: ___________________________________ 



___________________________________________________
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				Является ли Ваша организация хозяйственным обществом, имеющим стратегическое значение для оборонно-промышленного комплекса и безопасности Российской Федерации, в соответствии с пунктом 6  статьи 1 Федерального закона от 21.07.2014 № 213-ФЗ?



				· Нет



· Да
















				
СВЕДЕНИЯ О НАЛИЧИИ ВЫГОДОПРИОБРЕТАТЕЛЯ[footnoteRef:5] [5:  Выгодоприобретатель - лицо, к выгоде которого действует клиент, в том числе на основании агентского договора, договоров поручения, комиссии и доверительного управления, при проведении операций с денежными средствами и иным имуществом.  Данные сведения предоставляются при наличии заключенных договоров, по которым Ваша организация является: агентом по агентскому договору,  поверенным по договору поручения;  комиссионером по договору комиссии;  экспедитором по договору транспортной экспедиции;  участником по договору простого товарищества;  доверительным управляющим по договору доверительного управления имуществом.] 
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				Имеет ли Ваша организация выгодоприобретателя?



				· Нет



· Да



(в случае положительного ответа, необходимо заполнить Анкету выгодоприобретателя))







				СВЕДЕНИЯ ОБ ОПЕРАЦИЯХ, ПЛАНИРУЕМЫХ К ПРОВЕДЕНИЮ ЧЕРЕЗ БАНК 
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				Планируемый объем  операций в валюте РФ за период:



				Планируемый объем операций, по  снятию денежных средств в наличной форме



				Планируемый объем операций в рамках внешнеторговой деятельности







				



				Период



				Кол-во



				Сумма



(тыс.руб.)



				Период



				Кол-во



				Сумма (тыс.руб.)



				Период



				Кол-во



				Сумма



(тыс.руб.)







				27.1



				в неделю



				



				



				в неделю



				



				



				в неделю



				



				







				27.2



				за месяц



				



				



				за месяц



				



				



				за месяц



				



				







				27.3



				в квартал



				



				



				в квартал



				



				



				в квартал



				



				







				27.4



				за год 



				



				



				за год 



				



				



				за год 
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				Основные контрагенты и виды заключенных с ними договоров



				Вид договора:



				Наименование, ИНН,  контрагента-плательщика:







				



				



				



				







				



				



				



				







				



				



				



				







				



				



				



				







				



				



				Вид договора:



				Наименование, ИНН контрагента-получателя:
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				Намерена ли Ваша организация осуществлять регулярные платежи в США?



				· Нет



· Да







				30



				Планирует ли Ваша организацияя осуществлять перевод денежных средств на счета лиц-нерезидентов, не являющихся резидентами Республики Беларусь или Республики Казахстан и действующих в своих интересах или по поручению третьих (далее – контрагенты-нерезиденты), по заключенным с такими контрагентами-нерезидентами внешнеторговым договорам (контрактам), по которым ввоз товаров, ранее приобретенных у резидентов Республики Беларусь или Республики Казахстан, при этом в качестве подтверждающих документов представлять товарно-транспортные накладные (товарно-сопроводительные документы), оформленные грузоотправителями Республики Беларусь или Республики Казахстан?







				



				· Да



				· Нет
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				Укажите финансовое положение[footnoteRef:6] Вашей организации  [6:  Финансовое положения подтверждается одним из следующих документов: копии годовой бухгалтерской отчетности (бухгалтерский баланс, отчет о финансовом результате); копии годовой (либо квартальной) налоговой декларации с отметками налогового органа об их принятии или без такой отметки с приложением либо копии квитанции об отправке заказного письма с описью вложения (при направлении по почте), либо копии подтверждения отправки на бумажных носителях (при передаче в электронном виде); копия аудиторского заключения на годовой отчет за прошедший год, в котором подтверждаются достоверность финансовой (бухгалтерской) отчетности и соответствие порядка ведения бухгалтерского учета законодательству Российской Федерации; и (или) справка об исполнении налогоплательщиком (плательщиком сборов, налоговым агентом) обязанности по уплате налогов, сборов, пеней, штрафов, выданная налоговым органом; сведения об отсутствии в отношении юридического лица производства по делу о несостоятельности (банкротстве), вступивших в силу решений судебных органов о признании его несостоятельным (банкротом), проведения процедур ликвидации по состоянию на дату представления документов в кредитную организацию; сведения об отсутствии фактов неисполнения юридическим лицом своих денежных обязательств по причине отсутствия денежных средств на банковских счетах; и (или) данные о рейтинге юридического лица, размещенные в сети "Интернет".] 




				За истекший отчетный период  ________ (год)







				



				



				Получена прибыль в размере



				(тыс. руб.)







				



				



				Получен убыток в размере 



				(тыс. руб.)







				



				



				· Организация не ведет коммерческую деятельность, целью которой является получение прибыли







				



				



				· Хозяйственная деятельность до настоящей даты не велась







				32. СВЕДЕНИЯ  О ДЕЛОВОЙ РЕПУТАЦИИ ВАШЕЙ ОРГАНИЗАЦИИ







				В Случае отсутствия отзывов о деловой репутации Вашей организации из других кредитных организаций либо от клиентов ПАО «МТС-Банк», укажите открытые источники информации (сайт), в которых имеются сведения о деятельности  Вашей организации, опишите  кратко бизнес-план Вашей деятельности:







				Пример  заполнения бизнес-плана



Организация  работает на рынке  с «____» ____   ________.                         



Основное   направление  бизнеса  _______________________________________________________ 



______________________________________________________________________________________ (укажите конкретный вид бизнеса организации, например  «организация цеха по изготовлению офисной мебели с последующим сбытом через сеть торговые сети»).



Целевой сегмент рынка: _________________________________________________________________



Участник тендера__________________________________________________________________, (укажите предмет тендера, дату тендера, при возможности приложите  подтверждающие документы, либо ссылку на информацию из открытых источников сети «Интернет») 



организованного _____________________________________________________________________



(укажите  наименование компании, организовавшей тендер, и (при наличии) ее отношение к группе компаний, например ОАО «Триумф», входящая в  Группу  АФК Система).



Сайт в сети «Интернет»: ____________________________________________________________              (укажите  адрес сайта, либо причину его отсутствия)
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				Укажите используемую  систему налогообложения



				· Общая



· Специальная



· Единый сельскохозяйственный налог (ЕСХН)



· Упрощенная система налогообложения (УСНО)



· Упрощенная система налогообложения на основе патента



· Единый налог на вмененный доход (ЕНВД)
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				Укажите суммы уплаченных налогов поквартально за последний календарный  год (поквартально)/ за квартал (суммарно)/ за месяц)



				Отчетный период



				Вид налога



				Уплаченная сумма налога  (тыс. руб.)
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				Укажите основные источники происхождения денежных средств



				







				36 



				В рамках выполнения требований закона США FATCA (Foreign Account Tax Compliance Act / Закон о налогообложении иностранных счетов) и Федерального закона № 173-ФЗ "Об особенностях осуществления финансовых операций с иностранными гражданами и юридическими лицами, о внесении изменений в Кодекс Российской Федерации об административных правонарушениях и признании утратившими силу отдельных положений законодательных актов Российской Федерации" подтвердите либо опровергните следующую информацию по Вашей организации







				№ п/п



				Информация для определения статуса FATCA







				Да / Нет







				36.1



				Страна учреждения/ регистрации является США?



				· да



· нет







				36.2



				Имеется ли присвоенный код иностранной организации (КИО) в США? В случае положительного ответа укажите номер КИО. 



				· да



· нет







				



				№ КИО (При наличии)







				36.3



				Наличие адреса местонахождения и/ или почтового адреса в США? В случае положительного ответа укажите адрес



				· да



· нет







				



				Адрес в США (при наличии):







				36.4



				Страна налогового резидентства Вашей организации  США?



				· да



· нет







				36.5



				Наличие единственного контактного номера телефона в США (начинается с +1 или 001)? В случае положительного ответа укажите.



				· да



· нет







				



				Номер телефона в США (при наличии):
















				36.6



				Перечисленные в пунктах 15, 17 настоящей анкеты-опроса бенефициарные владельцы и/или собственники - физические лица, прямо или косвенно (через третьих лиц) владеющие 10 и более  процентами акций (долей) в уставном капитале клиента-юридического лица, имеют хотя бы один из перечисленных признаков иностранного налогоплательщика:



· является гражданином  США;



· имеет гражданство США одновременно с гражданством РФ (либо  гражданством иной страны);



· является налогоплательщиком США;



· имеет карточку постоянного жителя США по форме I-551 («Green Card»);



· место рождения – в США;



· место жительства (регистрации) – в США;



· место пребывания (фактического проживания) – в США



· единственный контактный номер телефона – в США (начинается с +1 или 001);



· имеет доверенность, выданную на открытие счета (вклада) и/или совершение банковских операций гражданином США



При положительном ответе в обязательном порядке предоставляются следующие сведения по бенефициарому владельцу/собственнику: 



– ФИО, адрес места жительства (регистрации), ITIN (Individual Taxpayer Identification Number)



– Форма W-9 или  Сертификат W-8BEN и  свидетельство об утрате американского гражданства (или иной документ, подтверждающий, что клиент не является гражданином и/или резидентом США).



				· да



· нет







				Являясь субъектом, на которого распространяется законодательство иностранного государства о налогообложении иностранных счетов, даю согласие на передачу информации, включая персональные данные и информацию, составляющую банковскую тайну, иностранному налоговому органу и (или) иностранным налоговым агентам, уполномоченным иностранным налоговым органом на удержание иностранных налогов и сборов (далее – иностранный налоговый орган).



Данное согласие на передачу информации в иностранный налоговый орган является одновременно согласием на передачу такой информации в Центральный банк Российской Федерации, федеральный орган исполнительной власти, уполномоченный на осуществление функции по противодействию легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма, и федеральный орган исполнительной власти, уполномоченным по контролю и надзору в области налогов и сборов.











___________________________________		             ___________           ________________________



 (Должность руководителя организации)                                                              (Подпись)                                        (Ф.И.О.)



     М.П.      



                                                                                                                                                  «____» ________ 20_____








Заполняется сотрудником Банка – Клиентским менеджером (при принятии Клиента на обслуживание):







Настоящим сообщаю, что мною лично проведена встреча с уполномоченным представителем Клиента



_________________________________________________________________________________________



ФИО и полномочия представителя



и первичное изучение данных, предприняты разумные меры для проверки представленной Клиентом информации и документов на соответствие внутренним нормативным документам Банка и Политике «Знай своего Клиента». 



				Канал привлечения: 



				











				Запрошены и получены согласования (электронные согласования приложены):







				Служба финансового мониторинга:



_____________________________________________



дата, ФИО руководителя



				Служба безопасности:



_________________________________



дата, ФИО руководителя







				Правовой департамент:



     ________________________________________________ 



     дата, ФИО руководителя



				







				ЦЕЛЕСООБРАЗНОСТЬ ПРИЕМА КЛИЕНТА НА ОБСЛУЖИВАНИЕ







				ПРОВЕДЕНА проверка на наличие Клиента в Перечне компаний, являющихся хозяйственными обществами, имеющих стратегическое значение для оборонно-промышленного комплекса и безопасности Российской Федерации



· Наименование Клиента СОВПАЛО с Перечнем стратегических компаний,  получено согласование на открытие счета от Службы финансового мониторинга



· Наименование Клиента НЕ СОВПАЛО с Перечнем стратегических компаний



· ЦЕЛЕСООБРАЗНО ПРИНЯТЬ НА ОБСЛУЖИВАНИЕ







Фамилия, инициалы Клиентского менеджера, должность:



_______________________________________________



Подпись, дата:



				· НЕ ЦЕЛЕСООБРАЗНО ПРИНИМАТЬ НА ОБСЛУЖИВАНИЕ



Фамилия, инициалы Клиентского менеджера, должность:            



_____________________________________



Подпись, дата:
















Заполняется сотрудником Банка – Клиентским менеджером (при обновлении сведений о Клиенте):



· считаю целесообразным дальнейшее сотрудничество с Клиентом;



_____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________



· считаю нецелесообразным дальнейшее сотрудничество с Клиентом;







· считаю целесообразным согласовать  вопрос о дальнейшем сотрудничестве с Клиентом со Службой финансового мониторинга







				Запрошено и получено согласование (электронные согласования приложены):







				Служба финансового мониторинга:



дата, ФИО руководителя







				                _____________________________



Подпись, дата







				Фамилия, инициалы Клиентского менеджера, должность: 



				               _____________________________



                               Подпись, дата
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				Заполняется Клиентом 



				ЗАЯВЛЕНИЕ НА ОТКРЫТИЕ СЧЕТА В ПАО «МТС-БАНК»



В




(наименование филиала / дополнительного/ операционного офиса)



От




полное наименование юридического лица / ФИО индивидуального предпринимателя



        ____________________________________________________________________________________________-_



___________________________________________



Адрес (место нахождения) / (место жительства)  



____________________________________________________________________________________



ИНН




Просим открыть счет




в валюте




вид счета 



вид валюты 



Просим открыть счет




в валюте




вид счета 



вид валюты 



Просим открыть счет




в валюте




вид счета  




вид валюты



□    Просим зарезервировать номер (а)  счета(счетов) *



Счет




в валюте




вид счета 



вид валюты 



Счет




в валюте




вид счета 



вид валюты 



Годовой оборот  □  до 400  млн. руб.       □  более 400 млн. руб. 



ОГРН / ОГРНИП _____________________________________________________________________________________



Дополнительная информация 




Факс 




Адрес электронной почты / E-mail



Телефон 




Руководитель



подпись



ФИО



М.П.




(при наличии) 



Дата 



«




»




20




г.




*Отмечая данный пункт, я  соглашаюсь с тем, что:




· номер банковского счета резервируется на срок не более 15 (Пятнадцати) календарных дней;




· номер зарезервированного счета носит информационный характер. 



· Операции по счету (в том числе зачисление средств на счет) в течение срока его резервирования  осуществляться не могут;




· в  случае не предоставления в ПАО «МТС-БАНК» полного комплекта документов,  необходимых  для открытия банковского счета в течение 15 (Пятнадцати) календарных дней  с даты  резервирования номера счета, зарезервированный  номер счета аннулируется.
















				Заполняется БАНКОМ 



				Номера     зарезервированных    счетов:



№




Вид счета: □    расчетный      □   специальный банковский



№




Вид счета: □    расчетный      □   специальный банковский



Дата резервирования




«




»




20




г.




Сотрудник  ТСП /БЦ



/



/



подпись



ФИО



Документы на открытие счета приняты:



Сотрудник ТСП/БЦ



/



/



подпись



ФИО



дата



Документы на открытие счета проверены:



Сотрудник ТСП/БЦ



/



/



подпись



ФИО



дата



Счет (а) открыть разрешаю:




Уполномоченный сотрудник 



                       ТСП /БЦ                 



/



/



подпись



ФИО



дата 



Счет №




в соответствии с



договором банковского счета № _____________открыт    «_____» ___________________20___г.



Счет №



Счет №



в соответствии с



договором банковского счета № _____________открыт    «_____» ___________________20___г.



Счет №



   в соответствии с



договором банковского счета № _____________открыт    «_____» ___________________20___г.



Сотрудник ТСП / БЦ



/



/



подпись



ФИО



дата



Дополнительная информация:  Открытие счета в рамках требований тендерных процедур компаний, входящих в группу АФК «Система»



                                                                                                                                                          □    Да        □   Нет _______________________________________________________________________




_______________________________________________________________________________________________________
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Перечень документов  
для открытия  расчетного счета, счета  депозита, заключения Генерального 




соглашения  индивидуальному предпринимателю, или физическому лицу, 




занимающемуся в установленном законодательством РФ порядке частной 




практикой (нотариус/адвокат, учредивший адвокатский кабинет/ арбитражный 




управляющий)  




 
№ 




п/п 




Наименование документа 




1. Заявление на открытие счета по форме Банка 




2. Договор банковского счета по  форме Банка  (2 экземпляра), подписанный на каждом 




листе. 




3. Свидетельство о государственной регистрации в качестве индивидуального 




предпринимателя, выданное регистрирующим органом (для индивидуальных 




предпринимателей) 




4. Свидетельство о постановке на учет в налоговом органе (для нотариуса, 




занимающегося частной практикой, адвоката, учредившего адвокатский 




кабинет). 




5. Доверенность, оформленная нотариально, в случае если счетом будут 




распоряжаться другие лица. В случае, когда договором между Банком и Клиентом 




предусмотрено удостоверение прав распоряжения денежными средствами, 




находящимися на счете, с использованием аналога собственноручной подписи - 




документов, подтверждающих полномочия лиц, наделенных правом использовать 




аналог собственноручной подписи 




6. Лицензия (патент) на право осуществления деятельности, подлежащей 




лицензированию  




7. Карточка с образцами подписей и оттиска печати, удостоверенная нотариально либо 




сотрудником Банка (для открытия расчетного счета). 




Доверенность на Представителя Клиента, удостоверенная нотариально (для 




открытия счета депозита, заключения Генерального соглашения  если режимом 




счета депозита не предусмотрены расходные операции) с указанием видов сделок, 




которые Представителю предоставлено право заключать.  
8.  Документы, удостоверяющие личность Клиента и лиц, заявленных в Карточке с 




образцами подписей и оттиска печати или в Доверенности. 




9. Документы, подтверждающие легитимность нахождения на территории Российской 




Федерации физических лиц (иностранных граждан, кроме граждан Республики 




Беларусь), имеющих право распоряжаться счетом: миграционная карта (дата начала  




срока пребывания и дата окончания срока пребывания), документ, и 




подтверждающий право на пребывание (проживание) в Российской Федерации. 
Документы, указанные в настоящем пункте запрашиваются у иностранных граждан, 




находящихся на территории Российской Федерации, в случае если необходимость наличия 




у них миграционной карты/ документа, подтверждающего право на пребывание 




(проживание) в Российской Федерации предусмотрена законодательством Российской 




Федерации. 




10. Анкету – опрос  (с приложением документов, перечисленных в п. 21 и в ссылке 11 к 




п.20.  Анкеты - опроса) 




11. Сведения об адресе  места жительства (регистрации) или места пребывания (в случае 




отсутствия штампа  о месте регистрации  в документе, удостоверяющем личность), 




предоставленные Клиентом в форме письма. 
12. Уведомление об открытии счетов в кредитной организации за пределами Российской 




Федерации (для открытия счета депозита, заключения Генерального соглашения в 




случае возврата суммы депозита и/или начисленных процентов по депозиту на счет 















Клиента, открытый в кредитной организации за пределами Российской Федерации)
1
 




13. В случае предоставления пакета документов для открытия счета Представителем 




Клиента, дополнительно предоставляются документы на доверенное лицо: 




доверенность, документ, удостоверяющий личность физ. лица-представителя Клиента, 




для иностранного гражданина – миграционная карта и документ, подтверждающий 




право на пребывание в Российской Федерации (кроме граждан Республики Беларусь). 
14. Документ, подтверждающий статус физического лица, занимающегося частной 




практикой: 




        Для нотариусов: 




 документ, подтверждающий наделение нотариуса полномочиями 




(назначение на должность), выдаваемый органами юстиции субъектов Российской 




Федерации в соответствии с законодательством Российской Федерации; 




 лицензия на право нотариальной деятельности. 




 документ  с указанием адреса осуществления непосредственной 




деятельности либо письмо с указанием места пребывания. 




Для адвокатов, учредивших адвокатский кабинет: 




 удостоверение, подтверждающее статус адвоката, выдаваемое органами 




юстиции субъектов Российской Федерации в соответствии с законодательством 




Российской Федерации; 




 документ, подтверждающий регистрацию адвоката в реестре адвокатов; 




 документ, подтверждающий учреждение адвокатского кабинета. 




 документ  с указанием адреса осуществления непосредственной 




деятельности либо письмо с указанием места пребывания. 




       Для арбитражного управляющего: 




       документ о членстве в саморегулируемой организации арбитражных 




управляющих.   




Для открытия второго и последующего расчетного счета Клиент предоставляет: 
 Заявление на открытие счета по форме Банка;  




 Договор банковского счета по установленной Банком форме (2 экземпляра), 




подписанный на каждом листе. 




 В случае, если распорядители по счету отличны от заявленных при открытии первого 




счета  Карточка с образцами подписей и оттиска печати, удостоверенная нотариально либо 




сотрудником Банка (для открытия расчетного счета) или Доверенность на Представителя 




Клиента, удостоверенная нотариально (для открытия счета депозита,   если режимом счета 




депозита не предусмотрены расходные операции), а также документы, указанные в п. 8 




настоящего Перечня. 




 Анкету – опрос  (с приложением документов, перечисленных в п. 21 и в ссылке 11 к п.21.  




Анкеты - опроса) (в случае, если ранее предоставленная информация является неактуальной 




или в случае если с даты ее предоставления прошло более 11 месяцев). 




 




При рассмотрении указанных в настоящем Перечне документов  Банком могут быть 




истребованы дополнительные документы, не предусмотренные настоящим Перечнем. 




 
    Документы, предусмотренные пунктами 1, 2, 7, 8, 10, 11  представляются в виде  оригиналов.  




Документы, предусмотренные остальными пунктами,  представляются в виде оригиналов или 




копий, заверенных нотариально. 




                                                 
1
 В случае если ранее Уведомление в Банк не предоставлялось или при изменении реквизитов счета 




Клиента, указанного в Уведомлении. 
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Перечень документов для открытия расчетного счета,  счета  




депозита, заключения Генерального соглашения  




юридическому лицу – нерезиденту  




 
№ 




п/п 




Наименование документа 




1. Заявление на открытие счета по форме Банка, подписанное единоличным 




исполнительным органом - руководителем / уполномоченным представителем 




клиента (на основании доверенности) и скрепленное оттиском печати юридического 




лица (при наличии). 




2. Договор банковского счета по  форме Банка  (2 экземпляра), подписанный на каждом 




листе. 




3.  Сведения о юридическом лице – нерезиденте  (по форме Банка) 




4.  Учредительные документы 




 Документы, подтверждающие государственную регистрацию Клиента 




 Иные документы, подтверждающие правовой статус юридического лица по 




законодательству  страны, где создано юридического лицо 




(легализованные в установленном порядке (с нотариально заверенным переводом на 




русский язык)) 




 




5. Документы, подтверждающие правовой статус юридического лица по 




законодательству страны, на территории которой оно создано,  легализованные в 




посольстве (консульстве) Российской Федерации за границей (с нотариально 




заверенным переводом на русский язык): 




6. Свидетельство о постановке на учет в налоговом органе Российской Федерации (за 




исключением иностранных некоммерческих неправительственных организаций, 




осуществляющих деятельность на территории Российской Федерации через 




отделения, аккредитованных филиалов, представительств иностранных 




организаций) либо Свидетельство об учете в налоговом органе Российской 




Федерации  




7. Разрешение Национального (Центрального) банка иностранного государства на 




открытие счета, если наличие такого разрешения требуется в соответствии с 




международными договорами с участием Российской Федерации или 




законодательством иностранного государства. 




8. Лицензии (разрешения), выданные юридическому лицу на право осуществления 




деятельности, подлежащей лицензированию, а также лицензии, которые имеют 




непосредственное отношение к правоспособности клиента заключать договор 




банковского счета соответствующего вида, легализованные в установленном 




порядке (с нотариально заверенным переводом на русский язык) 




9. Доверенность (Генеральная доверенность) на открытие счета и распоряжение им, на 




Представителя  (в случае заключения Договора Представителем юридического 




лица, созданного в соответствии с законодательством иностранного государства и 




имеющего местонахождение за пределами территории Российской Федерации, или 




в случае распоряжения этим счетом Представителем): 




 оформленная на территории Российской Федерации,  удостоверенная 




нотариально  или  




 оформленная за границей Российской Федерации,  легализованная в 




установленном порядке  ( с нотариально заверенным переводом на русский язык). 




10. Приказ о вступлении в должность руководителя/руководителей. 




11. Карточка с образцами подписей и оттиска печати, удостоверенная нотариально либо 















сотрудником Банка (для открытия расчетного счета). 




Доверенность на Представителя Клиента, удостоверенная нотариально (для 




открытия счета депозита, заключения Генерального соглашения  если режимом 




счета депозита не предусмотрены расходные операции) с указанием видов сделок, 




которые Представителю предоставлено право заключать.  




 
12.  Документы, удостоверяющие личность лиц, заявленных в Карточке с образцами 




подписей и оттиска печати и в Доверенности. В случае предоставления пакета 




документов для открытия счета Представителем Клиента - документ, 




удостоверяющий личность физ. Лица - представителя Клиента. Для иностранного 




гражданина – миграционная карта и документ, подтверждающий право на 




пребывание в Российской Федерации, кроме граждан Республики Беларусь. 




13. Документы, выписки из внутренних документов,  подтверждающие назначение на 




должность и полномочия лиц, указанных в карточке с образцами подписей и оттиска 




печати, на распоряжение денежными средствами на банковском счете с правом 




подписи – доверенность, приказ и др. В случае, когда договором между Банком и 




Клиентом предусмотрено удостоверение прав распоряжения денежными средствами, 




находящимися на счете, с использованием аналога собственноручной подписи - 




документов, подтверждающих полномочия лиц, наделенных правом использовать 




аналог собственноручной подписи в целях распоряжения денежными средствами на 




счете. 
14. Документы, подтверждающие легитимность нахождения на территории Российской 




Федерации физических лиц (иностранных граждан, кроме граждан Республики 




Беларусь), имеющих право распоряжаться счетом: паспорт или другой документ 




удостоверяющий личность, миграционная карта (дата начала срока пребывания и 




дата окончания срока пребывания), и документ, подтверждающий право на 




пребывание (проживание) в Российской Федерации. 
Документы, указанные в настоящем пункте запрашиваются у иностранных граждан, 




находящихся на территории Российской Федерации, в случае если необходимость наличия у 




них миграционной карты/ документа, подтверждающего право на пребывание 




(проживание) в Российской Федерации предусмотрена законодательством Российской 




Федерации. 




15. Анкету – опрос  (с указанием сведений о бенефициарном владельце и приложением  




документов, перечисленных в ссылке 6 к  п. 31  и п. 32 Анкеты – опроса, 




подтверждающих финансовое положение и деловую репутацию) 




16. Документ, подтверждающий о наличие по адресу юридического лица его постоянно 




действующего органа управления (иного органа или лица, которые имеют право 




действовать от имени юридического лица без доверенности) (договор аренды, договор 




субаренды (с одновременным предоставлением договора аренды, на основании и в 




соответствии с которым заключен договор субаренды)  или свидетельство о праве 




собственности) 




 
17. Рекомендательное письмо российских или иностранных кредитных организаций, с 




которыми у иностранной организации имеются гражданско-правовые отношения, 




вытекающие из договора банковского счета, составленное в произвольной форме,  




переведенное на русский язык, с нотариально удостоверенной подписью переводчика, 




легализованное в установленном порядке (в случаях оформления документа 




иностранной кредитной организацией) (для юридических лиц-нерезидентов, не 




являющихся налогоплательщиками по законодательству Российской Федерации) 




 




 




18. Уведомление об открытии счетов в кредитной организации за пределами Российской 















Федерации (для открытия счета депозита, заключения Генерального соглашения в 




случае возврата суммы депозита и/или начисленных процентов по депозиту на счет 




Клиента, открытый в кредитной организации за пределами Российской Федерации)
1
 




 




Для открытия счета юридическому лицу, созданному в соответствии с законодательством 




иностранного государства и имеющему место нахождения за пределами территории 




Российской Федерации,  для совершения операций его обособленным подразделением 




(филиалом, представительством) помимо перечисленных документов Клиент 




предоставляет: 




 Положение об обособленном подразделении; 




 Решение об открытии обособленного подразделения; 




 Документы, подтверждающие полномочия руководителя обособленного подразделения 




юридического лица  




 Документ, подтверждающий  место местонахождение обособленного подразделения  




юридического лица и его руководителя (договор аренды, договор субаренды (с 




одновременным предоставлением договора аренды, на основании и в соответствии с которым 




заключен договор субаренды) или свидетельства о праве собственности).   




 свидетельство об аккредитации филиала либо представительства иностранного 




юридического лица, выданного федеральным органом исполнительной власти, 




уполномоченным Правительством Российской Федерации на аккредитацию филиалов, 




представительств иностранных юридических лиц, в случае отсутствия такого свидетельства - 




регистрационный номер юридического лица по месту учреждения и регистрации - для 




нерезидента;   




Для открытия второго и последующего расчетного счета, счета Депозита  Клиент 




предоставляет: 
 Заявление на открытие счета по форме Банка, подписанное единоличным 




исполнительным органом - руководителем (согласно учредительным документам) / 




уполномоченным представителем Клиента (на основании доверенности) и скрепленное 




оттиском печати юридического лица  




 Договор банковского счета по установленной Банком форме (2 экземпляра), 




подписанный на каждом листе. 




 В случае если распорядители по счету отличны от заявленных при открытии первого 




счета  Карточка с образцами подписей и оттиска печати, удостоверенная нотариально либо 




сотрудником Банка (для открытия расчетного счета) или Доверенность на Представителя 




Клиента, удостоверенная нотариально (для открытия счета депозита,   если режимом счета 




депозита не предусмотрены расходные операции), а также документы, указанные в пп. 12 и 13 




настоящего Перечня. 




 Анкету – опрос  (с приложением документов, перечисленных в п. 31 и в ссылке 6 к п.31.  




Анкеты - опроса) (в случае, если ранее предоставленная информация является неактуальной 




или в случае если с даты ее предоставления прошло более 11 месяцев). 




 Документ, подтверждающий о наличие по адресу юридического лица его постоянно 




действующего органа управления (иного органа или лица, которые имеют право действовать 




от имени юридического лица без доверенности) (договор аренды, договор субаренды (с 




одновременным предоставлением договора аренды, на основании и в соответствии с которым 




заключен договор субаренды) и аренды помещения или свидетельство о праве собственности) 




(при изменении юридического адреса или адреса местонахождения Клиента, а также при 




отсутствии в Банке или истечении срока ранее предоставленного в Банк договора аренды / 




субаренды). 




 




                                                 
1
 В случае если ранее Уведомление в Банк не предоставлялось или при изменении реквизитов счета 




Клиента, указанного в Уведомлении. 















При рассмотрении указанных в настоящем Перечне документов  Банком могут быть 




истребованы дополнительные документы, не предусмотренные настоящим Перечнем. 
 




Документы, предусмотренные пунктами 1 – 5,   11, 12, 15, 17  представляются в виде  




оригиналов.  




Документы, предусмотренные пунктами 9 и 12  представляются в виде  нотариально заверенных 




копий перевода на русский язык.  




Документы, предусмотренные остальными пунктами  представляются в виде: 




- копий, заверенных нотариально; 




- копий, заверенных  уполномоченным лицом клиента – юридического лица, содержащих подпись 




уполномоченного  лица, заверившего копию документа, его фамилию, имя, отчество (при наличии) 




и должность, дату заверения, а также оттиск печати Клиента, с одновременным 




представлением Банку оригинала документа для установления соответствия ему 




представленной копии; 




- оригинала документа для изготовления и заверения Банком его копии. 




 




Документы, составленные полностью или в какой-либо их части на иностранном языке (за 




исключением документов, удостоверяющих личности физических лиц, выданных компетентными 




органами иностранных государств, составленных на нескольких языках, включая русский язык), 




представляются в Банк с надлежащим образом заверенным переводом на русский язык. 




 




Документы, выданные компетентными органами иностранных государств, подтверждающие 




статус юридических лиц - нерезидентов, принимаются Банком при условии их легализации в 




установленном порядке либо без их легализации в случаях, предусмотренных международными 




договорами Российской Федерации. 




 




Требование о представлении в Банк документов с надлежащим образом заверенным переводом на 




русский язык не распространяется на документы, выданные компетентными органами 




иностранных государств, удостоверяющие личности физических лиц, при условии наличия у 




физического лица документа, подтверждающего право законного пребывания (проживания) на 




территории Российской Федерации  
   ___________________________   




1   
Свидетельство об учете в налоговом органе предоставляется юридическому лицу – нерезиденту для 




открытия счета в конкретной кредитной организации на территории Российской Федерации / по месту 




открытия обособленного подразделения. При этом постановка Клиента на учет в налоговом органе 




производится по месту постановки на учет Банка (Филиала Банка).  
 

















Приложение №2_Перечень документов для открытия счета/Перечень документов для открытия счета_ЮЛ_Резидент.pdf






Перечень документов для открытия расчетного счета,  счета  




депозита, заключения Генерального соглашения  




юридическому лицу – резиденту   




 
№ 




п/п 




Наименование документа 




1. Заявление на открытие счета по форме Банка, подписанное единоличным 




исполнительным органом - руководителем / уполномоченным представителем 




клиента (на основании доверенности) и скрепленное оттиском печати юридического 




лица (при наличии). 




2. Договор банковского счета по  форме Банка  (2 экземпляра), подписанный на каждом 




листе. 




3. Свидетельство о государственной регистрации юридического лица 




4. Устав, изменения в Устав 




5. Свидетельство о внесении записи в Единый государственный реестр юридических 




лиц о Клиенте, созданном до 01.07.2002г. (если организация зарегистрирована до 




01.07.2002 г.) 




6. Документ уполномоченного органа организации об избрании/назначении 




руководителя/руководителей.  




 




7. Приказ о вступлении в должность руководителя/руководителей. 




8. Лицензии (разрешения), выданные юридическому лицу на право осуществления 




деятельности, подлежащей лицензированию, а также лицензии, которые имеют 




непосредственное отношение к правоспособности клиента заключать договор 




банковского счета соответствующего вида (например: негосударственные 




пенсионные фонды, брокерская деятельность, деятельность по работе с ценными 




бумагами и т.п.). 




 




9. Карточка с образцами подписей и оттиска печати, удостоверенная нотариально либо 




сотрудником Банка (для открытия расчетного счета). 




Доверенность на Представителя Клиента, удостоверенная нотариально (для 




открытия счета депозита, заключения Генерального соглашения  если режимом счета 




депозита не предусмотрены расходные операции) с указанием видов сделок, которые 




Представитель уполномочен заключать. 




 
10.  Документы, удостоверяющие личность лиц, заявленных в Карточке с образцами 




подписей и оттиска печати или в Доверенности. 




 




11. Документы, выписки из внутренних документов,  подтверждающие назначение на 




должность и полномочия лиц, указанных в карточке с образцами подписей и оттиска 




печати, на распоряжение денежными средствами на банковском счете с правом 




подписи – доверенность, и/или распорядительный документ. В случае, когда 




договором между Банком и Клиентом предусмотрено удостоверение прав 




распоряжения денежными средствами, находящимися на счете, с использованием 




аналога собственноручной подписи - документов, подтверждающих полномочия 




лиц, наделенных правом использовать аналог собственноручной подписи в целях 




распоряжения денежными средствами на счете. 




 
12. Документы, подтверждающие легитимность нахождения на территории Российской 




Федерации физических лиц (иностранных граждан, кроме граждан Республики 















Беларусь), имеющих право распоряжаться счетом: миграционная карта (дата начала 




срока пребывания и дата окончания срока пребывания), и документ, 




подтверждающий право на пребывание (проживание) в Российской Федерации. 
Документы, указанные в настоящем пункте запрашиваются у иностранных граждан, 




находящихся на территории Российской Федерации, в случае если необходимость наличия 




у них миграционной карты/ документа, подтверждающего право на пребывание 




(проживание) в Российской Федерации предусмотрена законодательством Российской 




Федерации. 




13. Анкету – опрос  (с указанием сведений о бенефициарном владельце и приложением  




документов, перечисленных в ссылке 6 к  п. 31  и п. 32 Анкеты – опроса, 




подтверждающих финансовое положение и деловую репутацию) 




14. Документ, подтверждающий о наличие по адресу юридического лица его постоянно 




действующего органа управления (иного органа или лица, которые имеют право 




действовать от имени юридического лица без доверенности) (договор аренды, договор 




субаренды (с одновременным предоставлением договора аренды, на основании и в 




соответствии с которым заключен договор субаренды) или свидетельство о праве 




собственности).  
15. Уведомление об открытии счетов в кредитной организации за пределами Российской 




Федерации (для открытия счета депозита, заключения Генерального соглашения в 




случае возврата суммы депозита и/или начисленных процентов по депозиту на счет 




Клиента, открытый в кредитной организации за пределами Российской Федерации
1
)  




16. В случае предоставления пакета документов для открытия счета Представителем 




Клиента, дополнительно предоставляются документы на доверенное лицо: 




доверенность, документ, удостоверяющий личность физ. лица-представителя Клиента, 




для иностранного гражданина – миграционная карта и документ, подтверждающий 




право на пребывание в Российской Федерации (кроме граждан Республики Беларусь). 
Для открытия счета  юридическому лицу для совершения операций его обособленным 




подразделением (филиалом, представительством) 




 Положение о филиале/обособленном подразделении; 




  Уведомление о постановке юридического лица на учет в налоговом органе по месту 




нахождения его обособленного подразделения; 




   Документы, подтверждающие полномочия руководителя  обособленного подразделения 




юридического лица.  




Для открытия счета юридическому лицу, полномочия единоличного исполнительного 




органа которого переданы Управляющей организации, помимо перечисленных 




документов Клиент предоставляет: 
 Учредительные документы Управляющей организации; 




 Свидетельство о государственной регистрации юридического лица  - Управляющей 




организации; 




 Свидетельство / Лист записи в ЕГРЮЛ о внесении изменений, вносимых в 




учредительные документы; Свидетельство/Лист записи в ЕГРЮЛ о внесении изменений, не 




связанных с внесением изменений в учредительные документы Управляющей организации. 




 Договор о передаче полномочий Управляющей организации; 




 Протокол общего собрания учредителей/собрания (заседания) уполномоченного органа 




Управляющей организации или решение единственного участника об избрании/назначении 




руководителя Управляющей организации. 




Для открытия счета микрофинансовой организации, помимо перечисленных документов 




Клиент предоставляет (в виде копий, заверенных клиентом): 




 Правила внутреннего контроля по ПОД/ФТ. 




                                                 
1
 В случае если ранее Уведомление в Банк не предоставлялось или при изменении реквизитов счета 




Клиента, указанного в Уведомлении. 















 Приказ об утверждении Правил внутреннего контроля по ПОД/ФТ. 




 Приказ о назначении специального должностного лица, ответственного за реализацию 




Правил внутреннего контроля по ПОД/ФТ. 




 




Для открытия второго и последующего расчетного счета, счета депозита Клиент 




предоставляет: 
 Заявление на открытие счета по форме Банка, подписанное единоличным 




исполнительным органом - руководителем (согласно учредительным документам) / 




уполномоченным представителем Клиента (на основании доверенности) и скрепленное 




оттиском печати юридического лица  




 Договор банковского счета / счета депозита  по установленной Банком форме (2 




экземпляра), подписанный на каждом листе. 




 В случае, если распорядители по счету отличны от заявленных при открытии первого 




счета  Карточка с образцами подписей и оттиска печати, удостоверенная нотариально либо 




сотрудником Банка (для открытия расчетного счета) или Доверенность на Представителя 




Клиента, удостоверенная нотариально (для открытия счета депозита,   если режимом счета 




депозита не предусмотрены расходные операции), а также документы, указанные в пп. 12 и 13 




настоящего Перечня. 




 Анкету – опрос  (с приложением документов, перечисленных в п. 31 и в ссылке 6 к п.31.  




Анкеты - опроса) (в случае, если ранее предоставленная информация является неактуальной 




или в случае если с даты ее предоставления прошло более 11 месяцев): 




 Документ, подтверждающий о наличие по адресу юридического лица его постоянно 




действующего органа управления (иного органа или лица, которые имеют право действовать 




от имени юридического лица без доверенности) (договор аренды, договор субаренды (с 




одновременным предоставлением договора аренды, на основании и в соответствии с которым 




заключен договор субаренды) и аренды помещения или свидетельство о праве собственности) 




(при изменении юридического адреса или адреса местонахождения Клиента, а также при 




отсутствии в Банке или истечении срока ранее предоставленного в Банк договора аренды / 




субаренды). 




 




При рассмотрении указанных в настоящем Перечне документов  Банком могут быть 




истребованы дополнительные документы, не предусмотренные настоящим Перечнем. 




     
Документы, предусмотренные пунктами 1, 2, 9, 10, 12 , 13  представляются в виде  оригиналов.  




Документы,  предусмотренные остальными пунктами,  представляются в виде: 




- копий, заверенных нотариально; 




- копий, заверенных  уполномоченным лицом клиента – юридического лица, содержащих подпись 




уполномоченного лица, заверившего копию документа, его фамилию, имя, отчество (при наличии) 




и должность, дату заверения, а также оттиск печати Клиента, с одновременным 




представлением Банку оригинала документа для установления соответствия ему 




представленной копии; 




- оригинала документа для изготовления и заверения Банком его копии. 
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